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INTRODUCCION

Este documento es una guia para lograr la adopcion de los elementos del dominio de
Servicios Tecnoldgicos, que componen el marco de referencia de arquitectura de T1 de
Colombia: lineamientos, elementos, roles, mejores practicas, estandares de industria,
herramientas, entre otros.

Servicios Tecnologicos es uno de los dominios del marco de referencia de arquitectura
de TI que define estdndares y lineamientos para la gestion de la infraestructura
tecnolodgica que soporta los sistemas y los servicios de informacion, asi como los
servicios requeridos para su operacion. Comprende la definicién de la infraestructura
tecnologica, la gestion de la capacidad de los servicios de TI, la gestion de la operacion
y la gestion de los servicios de soporte.

La guia busca orientar a la direccion de Tecnologias y Sistemas de la Informacion o
quien haga sus veces, durante la implementaciéon del dominio de Servicios
Tecnologicos.

1.1 Objetivo de la guia

Orientar a la direccion de Tecnologias y Sistemas de la Informacién o quien haga sus
veces, durante la implementacioén del dominio de Servicios Tecnoldgicos.

1.2 Alcance de la guia

Este documento est4 circunscrito al dominio Servicios Tecnoldgicos, que compone el
marco de referencia de arquitectura de TI de Colombia, conservando una estrecha
relacion con los demas dominios del marco.

1.3 Descripcién del dominio

El dominio de Servicios Tecnoldgicos se incorpora en el Marco de Referencia de
Arquitectura Empresarial (AE) para la Gestion de TI, con el fin de apoyar el proceso

R. La marca de Arquitectura TI Colombia se encuentra en proceso de registro ante la
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de diseno, implementacién y evolucion de la AE de las entidades del Estado
colombiano; suministrando lineamientos, estandares, guias y mejores practicas, que les
faciliten:

Analisis y diseno de la Arquitectura Empresarial, optimizando los recursos de
hardware y software requeridos para tal fin y teniendo en cuenta los requisitos no
funcionales que pueden afectar el correcto funcionamiento de un servicio o sistema,
como son la concurrencia y la seguridad.

Definicion de una infraestructura tecnoldgica de alta disponibilidad, consistente, de
desempeno eficiente y fiable.

Definicion de procesos de soporte y mantenimiento que den continuidad a las
caracteristicas de calidad definidas en tiempo de analisis y disefo.

Ambitos y lineamientos

Ambito Lineamiento

Arquitectura  de  Servicios | Directorio de servicios tecnoldgicos, LI.ST.01.
Tecnologicos

Elementos para el intercambio de informacion,
LI.ST.02.
Gestion de los Servicios tecnologicos, LI.ST.03.

Acceso a servicios en la Nube, LI.ST.04.

Tecnologia verde, L1.ST.16.

Operacion de los Servicios | Continuidad y disponibilidad de los Servicios
Tecnolodgicos tecnologicos, LI.ST.05.

Alta disponibilidad de los Servicios tecnologicos,
LI.ST.06.

Capacidad de los Servicios tecnologicos, LI.ST.07.

Soporte de los  Servicios | Acuerdos de Nivel de Servicios, LI.ST.08.

R. La marca de Arquitectura TI Colombia se encuentra en proceso de registro ante la
Superintendencia de Industria y Comercio, bajo la propiedad del Ministerio de Tecnologias de la
Informacidn y las Comunicaciones.
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Ambito Lineamiento

Tecnolodgicos Mesa de servicio, LI.ST.09.

Planes de mantenimiento, LI.ST.10.

Gestion de la calidad y la | Control de consumo de los recursos compartidos
seguridad de los Servicios | por Servicios tecnoldgicos, LI.ST.11.

Tecnolodgicos . ) o o
Gestion preventiva de los Servicios tecnologicos,

LI.ST.12.

Respaldo y recuperacion de los Servicios
tecnologicos, LI.ST.13.

Analisis de vulnerabilidades, LI.ST.14.

Monitoreo de seguridad de infraestructura
tecnologica, LI.ST.15.

Tabla 1. Ambitos y lineamientos asociados al dominio de Servicios Tecnoldgicos

1. Arquitectura de Servicios Tecnoldgicos - Directorio de Servicios
Tecnologicos

1.1. Directorio de Servicios Tecnolégicos LI.ST.01

Entregable: Directorio de servicios tecnologicos e infraestructura.

En la siguiente tabla se describen los atributos que se deben tener en cuenta para
realizar un directorio de servicios tecnologicos.

Nombre del servicio:
1D:

Descripcion:
Alcance:

R. La marca de Arquitectura TI Colombia se encuentra en proceso de registro ante la
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Version: |
Clasificacion
Tipo:
Método de | (top-down, bottom-up )
descubrimiento:
Funcién de negocio: (Negocio, datos, soporte, transformacion presentacion)
Estado: (Diseno, desarrollo, pruebas, produccion)

Clusters:
RNF: Requerimientos no funcionales
Proceso que soporta:
Atributos de calidad
Disponibilidad:
Seguridad:
Escalabilidad:

Tabla 2. Directorio de Servicios Tecnoldgicos

1.2. Elementos para el intercambio de informacioén, LI.ST.02

Entregable: Capa de tecnologia que incluya los elementos para el intercambio de
informacion.

La capa de tecnologia entendida como la que soporta la operacion de las demas
arquitecturas, debe ser disefiada teniendo en cuenta los siguientes conceptos:

Atributo Definicién

Nodo Un recurso computacional sobre el cual los artefactos pueden ser
almacenados o desplegados para su ejecucién

Dispositivo Un recurso de hardware sobre el cual los artefactos pueden ser
almacenados o desplegados para su ejecucion

Red Un medio de comunicacién entre dos o mas dispositivos.

Conectividad | Un enlace entre dos o mas nodos, a través del cual estos nodos

entre nodos pueden intercambiar datos.

Interfaz de | Un punto de acceso en el cual los servicios de infraestructura
infraestructura | ofrecidos por un nodo pueden acceder a otros nodos y componentes
de la aplicacion.

Sistema de | Un entorno de software para tipos especificos de componentes y
software objetos que se implementan en él en forma de artefactos.

Funcion  de | Un elemento de comportamiento de los grupos de infraestructura, que
R. La marca de Arquitectura TI Colombia se encuentra en proceso de registro ante la
Superintendencia de Industria y Comercio, bajo la propiedad del Ministerio de Tecnologias de la
Informacidn y las Comunicaciones.
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infraestructura | puede ser mejorado por un nodo.

Servicios de | Una unidad externa de la funcionalidad proporcionada por uno o mas
infraestructura | nodos, expuesto a través de interfaces definidos.

Artefacto Una pieza fisica de datos que se utiliza o produce en un proceso de
desarrollo de software, o por la implementacién y operacion de un
sistema.

Tabla 3. Atributos de la capa de tecnologia. Fuente: Open Group Standard, ArchiMate® 2.0
Specification

1.2.1. Plan de gestion de servicios de Tl

Entregable: Plan de gestion de capacidad, continuidad, disponibilidad y seguridad.
Gestion de los Servicios tecnoldgicos, LI.ST.03, Continuidad y disponibilidad de los
Servicios Tecnoldgicos, LI.ST.05, Alta disponibilidad de los Servicios Tecnologicos,
LI.ST.06, Capacidad de los Servicios Tecnoldgicos LI.ST.07.

Para el disefio del plan de gestion de servicios, se deben tener en cuenta las siguientes
actividades en cada una de las gestiones.

1.2.2. Gestion de la capacidad

Las principales actividades de la Gestion de la Capacidad se resumen en:

®  Desarrollo del Plan de Capacidad.

® Modelado y simulacion de diferentes escenarios de capacidad.

® Monitorizacién del uso y rendimiento de la infraestructura T1.

®  Gestion de la demanda.

" Creacién y mantenimiento de la Base de Datos de Capacidad (CDB).

En la siguiente figura se relacionan las principales actividades para la gestion de la
calidad son:

R. La marca de Arquitectura TI Colombia se encuentra en proceso de registro ante la
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seguimiento

Requisitos de | Gestiondela
| capacidad QWIanlﬁcaC|on HSUPEMSIDH Gl,]—;[ demanda ’

i)

IGestiﬁn dela ]

[ Monitorizacion y ]

cDB

demanda

Imagen 1. Gestion de la capacidad.

Evidencia

Tipo Descripcién

Documentacién | Debe incluir informacién sobre:

El uso de recursos.

Desviaciones de la capacidad real sobre la planificada.

Analisis de tendencias en el uso de la capacidad. Métricas
establecidas para el andlisis de la capacidad y monitorizacién del
rendimiento.

Impacto en la calidad del servicio, disponibilidad y otros procesos
TI.

Tabla 4. Evidencia de la gestién de la capacidad.

1.2.3. Gestion de la continvidad

Las principales actividades de la Gestién de la Continuidad de los Servicios TI se
resumen en:

R. La marca de Arquitectura TI Colombia se encuentra en proceso de registro ante la
Superintendencia de Industria y Comercio, bajo la propiedad del Ministerio de Tecnologias de la
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" Establecer las politicas y alcance de la ITSCM

® Evaluar el impacto en el negocio de una interrupcion de los servicios T1
® Analizar y prever los riesgos a los que esta expuesto la infraestructura TI
" Establecer las estrategias de continuidad del servicio T1

® Adoptar medidas proactivas de prevencion del riesgo

" Desarrollar los planes de contingencia

® Poner a prueba dichos planes

® Formar al personal sobre los procedimientos necesarios para la pronta
recuperacion del servicio

®  Revisar periddicamente los planes para adaptarlos a las necesidades reales del
negocio

Alcance Anlisis Estrategizs Flanificacion Supervision Operacion

[ Monitorizacidn y seguimiento ]

Imagen 2. Gestion de la continuidad.

Evidencia

Tipo Descripcion

Documentacién | Estos informes deben incluir:

Analisis sobre nuevos riesgos y evaluacion de su impacto.
Evaluacion de los simulacros de desastre realizados.

Actividades de prevencion y recuperacion realizadas.

Costes asociados a los planes de prevencidn y recuperacion.
Preparacion y capacitacion del personal TI respecto a los planes y

R. La marca de Arquitectura TI Colombia se encuentra en proceso de registro ante la
Superintendencia de Industria y Comercio, bajo la propiedad del Ministerio de Tecnologias de la
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| procedimientos de prevencion y recuperacion. |

Tabla 5. Evidencia de la gestion de la continuidad.

1.2.4. Gestion de la disponibilidad

Entre las actividades de la Gestion de la Disponibilidad se encuentran:

" Determinar cuales son los requisitos de disponibilidad reales del negocio.

® Desarrollar un plan de disponibilidad donde se estimen las necesidades de
disponibilidad futura a corto y medio plazo.

® Mantenimiento del servicio en operacidn y recuperacion del mismo en caso de
fallo.

® Realizar diagnosticos periddicos sobre la disponibilidad de los sistemas y
Servicios.

® Evaluar la capacidad de servicio de los proveedores internos y externos.
® Monitorizar la disponibilidad de los servicios T1.

® Flaborar informes de seguimiento con la informacion recopilada sobre
disponibilidad, fiabilidad, matenibilidad y cumplimiento de OLAs y UCs.

® Evaluar el impacto de las politicas de seguridad en la disponibilidad.

" Asesorar a la Gestion del Cambio sobre el posible impacto de un cambio en la
disponibilidad.

R. La marca de Arquitectura TI Colombia se encuentra en proceso de registro ante la
Superintendencia de Industria y Comercio, bajo la propiedad del Ministerio de Tecnologias de la
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Requisitos Planificacion Mantznimiznto Planificzcion Monitorzacion

COMB ﬁ[ Monitorizacién y seguimiento ]

Imagen 3. Gestion de la disponibilidad.

Evidencia

Tipo Descripcién

Documentacién | Estos informes deben incluir:

Técnicas y métodos utilizados para la prevencidén y el analisis de
fallos.

Informacidn estadistica sobre:

Tiempos de deteccion y respuesta a los fallos.

Tiempos de reparacion y recuperacion del servicio.

Tiempo medio de servicio entre fallos.

Disponibilidad real de los diferentes servicios.

Cumplimiento de los SLAs en todo lo referente a la disponibilidad y
fiabilidad del servicio.

Cumplimiento de los OLAsy UCsen todo lo referente a la
capacidad de servicio prestada por los proveedores internos y
externos.

Tabla 6. Evidencia de la gestion de la disponibilidad.
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1.2.5. Gestion de seguridad

La gestion de seguridad esta relacionada con la gestion de todos los servicios de T1.
Las principales actividades que se deben desarrollar son:

® Establezca una clara y definida politica de seguridad que sirva de guia a todos
los otros procesos.

® FElabore un Plan de Seguridad que incluya los niveles de seguridad adecuados
tanto en los servicios prestados a los clientes como en los acuerdos de servicio
firmados con proveedores internos y externos.

" Implemente el Plan de Seguridad.
®  Monitorice y evalue el cumplimiento de dicho plan.

®  Supervise proactivamente los niveles de seguridad analizando tendencias,
nuevos riesgos y vulnerabilidades.

® Realice periddicamente auditorias de seguridad.

J
Geston 9e Gestién de la CUDE Gestion de Gestion de
niveles oe capacidad continuidad dizponibilidad
SErvicio
=
\‘ \ I / Eﬁf
R?;;Em‘;dde Planificacicn ] Implementacidn Evaluscion kantenimizsnto

Gestion de Gestion de Centro de
cambios VErSIONes SErvicios

Gestion de Gestion de
incidentes problemas

/ [ ™ "\
|

Imagen 4. Gestion de la seguridad.
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Evidencia
Tipo Descripcion
Documentacién | Entre la documentacion generada cabria destacar:

" Informes sobre el cumplimiento, en lo todo lo referente al
apartado de seguridad, de los SLAs, OLAs y UCs en vigor.

® Relacion de incidentes relacionados con la seguridad calificada
por su impacto sobre la calidad del servicio.

® Evaluacion de los programas de formacién impartidos y sus
resultados.

® Identificacién de nuevos peligros y vulnerabilidades a las que se
enfrenta la infraestructura TI.

® Auditorias de seguridad.

" Informes sobre el grado de implementacion y cumplimiento de
los planes de seguridad establecidos.

Tabla 7. Evidencia de la gestion de la seguridad.

1.3. Acuerdo de Nivel de Servicio, LI.ST.08

Entregable: Plan de gestion de niveles de servicio.

Las principales actividades de la Gestion de Niveles de Servicio se resumen en:

®  Planificacion

®  Asignacion de recursos

® Elaboracion de un catalogo de servicios

®  Desarrollo de SLA tipo

® Herramientas para la monitorizacién de la calidad del servicio
® Analisis e identificacion de las necesidades del cliente

® FElaboracion de los Requisitos de Nivel de servicio (SLR), Hojas de Especificacion
del Servicio y Plan de Calidad del Servicio (SQP)

" Implementacion de los Acuerdos de Nivel del Servicio:
o Negociacién
o Acuerdos de Nivel de Operacion
o Contratos de Soporte

" Supervision y revision de los Acuerdos de Nivel de Servicio
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®  Elaboracion de informes de rendimiento
®  Control de los proveedores externos
® FElaboracion de Programas de Mejora del Servicio (SIP)

En la siguiente figura se describen las interacciones y funcionalidades de la gestion de
niveles de servicio.
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Imagen 5. Interacciones y funcionalidades de la gestion de niveles de servicio.

1.4. Acceso a servicios en la nube, LI.ST.04

Entregable: Disefio de Arquitectura de nube para los servicios seleccionados por la
institucion teniendo en cuenta recomendaciones descritas.

La institucidén debe comprender que la informatica en la nube tiene grandes ventajas
empresariales y técnicas.

Para trasladar un servicio o aplicacion a la nube es necesario que el arquitecto de nube
tenga claras las capacidades min de la nube maxima y realizar una planeacion del uso
de las capacidades de acuerdo al uso de la plataforma.
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A continuacidon se resaltan practicas recomendadas para la creacion de nuevas
aplicaciones de nube o migracién de aplicaciones existentes a la nube:

Practica recomendada Tdcticas

Disefiar teniendo en cuenta el | = Egtrycturar un plan de copia de seguridad y

fallo de hardware y software restauracion  coherente para los  datos
automatizada.

" Crear hilos de proceso que se reanuden al
iniciar.

" Permitir que el estado del sistema pueda volver
a sincronizarse y volver a cargar mensajes de las
colas.

" Conservar imagenes virtuales pre configuradas
y pre optimizadas para para admitir en la
ejecucion/arranque.

Desacoplar los componentes ® Crear componentes que no tengan estrechas
dependencias entre si, por si un componente
falla por alguna razon, el resto de componentes
estétn creados para que puedan seguir
funcionando.

" Crear sistemas asincronos y escalar de forma
horizontal, pues permitird escalar afadiendo
instancias al mismo componente y disefiar
modelos hibridos.

® Utilizar cola o bufer para conectar dos

componentes.

Implementar la elasticidad " Automatizar el proceso de implementacién y
optimizar el proceso de configuracion y
creacion.

Pensar en paralelo " Aplicar el concepto de la paralelizaciéon donde

sea posible.
® Incluir varios procesos en las solicitudes.
® Combine la elasticidad con la
" paralelizacion.
Mantener los datos dinamicos | = Congervar los datos lo mas cerca de sus

mas cerca de la estructura elementos informaticos o de procesamiento con
informatica y los estaticos mas el objetivo de reducir la latencia.
cerca del usuario final -

Enviar y transferir los datos a la primera nube
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Practica recomendada Tdacticas

cuando sea mnecesario procesar una gran
cantidad de datos que residen en el exterior de
la nube.

" Si los datos se generan en la nube, las
aplicaciones que consuman los datos deberan
implementarse también en la nube, para sacar
provecho de a las transferencias de datos libres
dentro de la nube.

® Si los datos son estaticos se debe utilizar un
servicio de distribucion de contenido para que
estos datos sean almacenado sean almacenados
en la caché.

Practicas de seguridad " Implementar practicas de seguridad en todas las
capas de la arquitectura de nube.

" Proteger los datos en transito.
" Proteger los datos que se encuentran en reposo.
" Proteger las credenciales.

" Proteger la aplicacion.

Tabla 8. Recomendaciones para la arquitectura de la nube. Basado en la arquitectura de la nube y
practicas recomendadas por Amazon web services.

1.5. Mejor prdctica: Mesa de servicio, LI.ST.09

Entregable: Estructuracidon mesa de servicio.

La mesa de servicio es el punto de contacto de toda la organizacion TI con clientes y
usuarios, es por lo tanto imprescindible que:

®  Sea facilmente accesible
®  Ofrezca un servicio de calidad consistente y homogénea

® Mantenga puntualmente informados a los usuarios y lleve un registro de toda la
interaccién con los mismos

®  Sirva de soporte al negocio

® Para cumplir estos objetivos es necesario implementar la adecuada estructura fisica
y logica
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Estructura logica

Los integrantes del Centro de Servicios deben:

®  Conocer todos los protocolos de interaccion con el cliente por ejemplo guiones y
checklists

" Disponer de herramientas de software que les permitan llevar un registro de la
interaccion con los usuarios

® Saber cuando se debe realizar un escalado a instancias superiores O entrar en
discusiones sobre cumplimiento de SLA

"  Tener rapido acceso a las bases de conocimiento para ofrecer un mejor servicio a
los usuarios

® Recibir formacion sobre los productos y servicios de la empresa

Estructura fisica

Dependiendo de las necesidades de servicio: locales, globales, 24/7,...se debe de optar
por una estructura diferente para el Centro de Servicios.

Existen tres formatos basicos:

®  (Centralizado

En este caso todo el contacto con los usuarios se canaliza a través de una sola
estructura central.
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Imagen 6. Estructura de una mesa de servicios centralizada
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En la actualidad y gracias a las rapidas redes de comunicacion existentes la situacion
geografica de los Centros de Servicios puede llegar a ser irrelevante.

El principal objetivo de la mesa de servicios virtual es aprovechar las ventajas de las
mesas de servicio centralizados y distribuidos.
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Imagen 8. Estructura de una mesa de servicios virtual.

Evidencias
Tipo | Descripcion
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Indicadores

Se deben considerar aspectos tales como:

Tiempo medio de respuesta a solicitudes cursadas por correo electrénico
y teléfono o fax.

Porcentaje de incidentes que se cierran en primera linea de soporte.
Porcentaje de consultas respondidas en primera instancia.

Analisis estadisticos de los tiempos de resolucion de incidentes
organizados segun su urgencia e impacto.

Cumplimiento de los SLAs.

Numero de llamadas gestionadas por cada miembro del personal de la
mesa de servicios.

Tabla 9. Evidencias de las mesas de servicios.

1.6. Tecnologia verde, LI.ST.16

Entregable: Estrategia para disposicion final de los residuos sélidos.

Para estructurar la estrategia se deben tener en cuenta los siguientes aspectos:

Atributo

Descripcion

Recoleccidon

almacenamiento la recoleccion. Un sistema de recoleccién eficaz depende de

y | La etapa clave y decisiva para un sistema de reciclaje de RAEE es

esquemas de recoleccion accesibles y eficaces para el usuario y de
la divulgacién de informacion a los usuarios de forma coherente y
adecuada.

Transporte y | Los procedimientos de transporte de residuos de aparatos

logistica eléctricos y electronicos dependen del tipo de residuo y nivel de
desensamble o reciclaje que se tenga, ya que se pueden
transportar equipos enteros en desuso, O sus componentes
después de su desensamble.

Reuso El reuso sirve para prolongar la vida util de los aparatos eléctricos

y electronicos usados, de manera que vuelvan a introducirse en el
mercado. A diferencia del reciclaje, para el cual es imprescindible
descomponer los equipos en desuso y partes, en el reuso se
conserva integro el estado de los aparatos y componentes, con lo
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Atributo Descripcion
que se mantiene un valor mayor mediante un esfuerzo menor.
Reciclaje El reciclaje de los residuos de aparatos eléctricos y electronicos se

puede hacer de manera manual, mecdnica o combinando ambas
técnicas. En este documento, la etapa de reciclaje incluye los
procesos de aprovechamiento y valorizacidén, los cuales se
refieren a todo proceso industrial cuyo objeto sea la
transformacion y recuperacion de los recursos contenidos en los
residuos, o del valor energético (poder calorifico) de los
materiales que componen los RAEE.

Disposicion final | Por lo general siempre queda una fraccidon no aprovechable que
resulta de las anteriores etapas de manejo de los RAEE. Las
cantidades a disponer dependen del sistema de gestién y los
estandares técnicos de los diferentes procesos. Para la disposicion
final de los materiales no aprovechables de los residuos de
aparatos eléctricos y electronicos existen las siguientes opciones

Tabla 10. Atributos de la estrategia de disposicion de residuos tecnologicos.

La siguiente figura presenta un diagrama de flujo de gestién de los RAEE segun las
etapas de manejo presentadas: recoleccién, almacenamiento, transporte, re-uso,
reciclaje y disposicion final. El uso y re-uso inicial de los equipos no serd tomado en
cuenta en la siguiente descripcidn de las etapas.
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Imagen 9. Diagrama de flujo de gestion RAEE.

1.7. Planes de mantenimiento, LI.ST.09

Entregable: Elaboracion plan de mantenimiento

Las interrupciones del servicio pueden ser causadas ademas por labores de
mantenimiento y actualizacion. Estas interrupciones programadas afectan Ia
disponibilidad del servicio y por lo tanto deben ser planificadas para minimizar el
impacto. Se deben aprovechar franjas horarias de inactividad para realizar las tareas
que implican la degradacion o interrupcién del servicio.

Para ejecutar un mantenimiento es necesario realizar las siguientes actividades:
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Imagen 10. Proceso de planeacién de mantenimiento.
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