COPIA NO CONTROLADA

INSTRUCTIVO: Gestion de Copias de Seguridad

FECHA DE APLICACION:

2024-09-10

CcODIGO:

IN.0720.04

VERSION:

002

ELABORADO POR:

FABIAN EDUARDO ROJAS
GALLEGO

PROFESIONAL ESPECIALIZADO DE LA
OFICINA DE TECNOLOGIAS DE LA
INFORMACION

CAROLA DUQUE JIMENEZ
TECNICO ADMINISTRATIVO DE LA OFICINA
DE TECNOLOGIAS DE LAINFORMACION

REVISADO POR:

PAMELA KATHERINE
ENRIQUEZ PAZ

PERSONAL DE APOYO GRUPO GESTION
AMBIENTAL Y DE CALIDAD

EDWIN RUANO GAMBOA
PROFESIONAL ESPECIALIZADO DE LA
OFICINA DE TECNOLOGIAS DE LA
INFORMACION

APROBADO POR:

DIEGO ALEXANDER MILLAN
LONDONO

JEFE DE LA OFICINADE TECNOLOGIAS DE LA
INFORMACION

=

Corporacién Auténoma
Regional del Valle del Cauca

1. OBJETIVO

Describir en detalle las actividades que se deben realizar en el procedimiento de Gestion de Copias de Seguridad - Backups
Gestion de Copias de Seguridad PT.0720.27.

2. DEFINICIONES

Las definiciones que aplican a este procedimiento pueden ser consultadas en el siguiente enlaceGLOSARIO DE
TERMINOS Y DEFINICIONES OTI.

3. DESARROLLO
3.1. POLITICAS OPERACIONALES Y CONDICIONES GENERALES

a. La OTI, debe realizar el respaldo de los activos de informacion clasificados en el Inventario de Activos de Informacion
con nivel de criticidad alta y media, que a su vez se consideren sujetos a copia de seguridad como son las bases de
datos de los aplicativos institucionales, servidores virtuales, archivos especificos en repositorios de informacion que se
consideren criticos o de otros servicios que se encuentren virtualizados, mediante la utilizacion de herramientas
tecnoldgicas y procedimientos estandarizados.

b. La informacion respaldada por la OTI de los activos de informacion clasificados con nivel decriticidad altay media,
debe ejecutarse completa y almacenarla de forma comprimida y cifrada.

c. La OTI debe incorporar recursos tecnoldgicos especializados para la gestion de copias de seguridad.

d. La OTI debe implementar estrategias de respaldo alterno para las copias de seguridad realizadas.

e. Se podra realizar la contratacion de una empresa especializada en la custodia de copias de seguridad, que brinde la
confianza necesaria en el almacenamiento de las copias de seguridad alternas.

f. Toda copia configurada en la herramienta de copias de seguridad debe tener:

o Origen de datos (Servidor virtual o archivo)
o Periodicidad de la copia de seguridad
o Periodo de retencion de la copia de seguridad

g. La herramienta de copias de seguridad debe conservar el histérico de las copias generadas y conservarlo de acuerdo
a la retencion configurada.

h. Se debe tener evidencia de la revision de la ejecucion de las copias y las réplicas configuradas en la herramienta de
copias de seguridad. Ese registro debe contener como minimo:

= Medio en el que se realiza

Si se realiz6 automatica 0 manualmente

Fecha de la copia o réplica

Si se finaliz6 con éxito o con errores

Observaciones, si se realiz6 alguna accién

= Quien revis6

i. La informacion de los archivos contenidos en las copias de seguridad debe ser exclusivamente de uso de la CVC y no
de uso personal.

j. Se debe realizar una prueba de restauracion de copias de seguridadde las bases de datos de los sistemas de
informacién de la CVC y su correcto funcionamiento como minimouna (1) vez al afio, o el tiempo que el personal de la
OTI considere prudente, de acuerdo a la criticidad de la informacion.

k. Las actividades que se llevan a cabo para la gestion de copias de seguridad y su resultado, deben ser validadas


https://daruma.cvc.gov.co/app.php/staff/document/viewPublic?index=1696
https://corporacionautonomacvc.sharepoint.com/:w:/r/sites/GobiernoDigital-CVC/Documentos%20compartidos/Procedimientos%20OTI/GLOSARIO%20DE%20TERMINOS%20Y%20DEFINICIONES%20OTI.docx?d=w6033a5043ba54198bad5cd8ffc56c814&csf=1&web=1&e=EQxojo

minimo una (1) vez al afio con los responsables de los activos de informacién. En esta evaluacion se debera verificar
gue se esté haciendo la copia de los activos de informacion sujetos a copia de seguridad, ademas de la valoracién de
los riesgos 0 nuevos riesgos en caso de falla de los sistemas.

I. Cuando se requiera el apagado o reinicio de un servidor, el responsable del activo de informacion debera informar al
responsable de copias de seguridad para ejecutar previamente una copia de forma manual, en caso que se considere
ser necesario.

m. Todos los funcionarios de la CVC que tienen a cargo equipos de computo y que manejen informacion sensible y critica,
deben realizar copia de la informacion periédicamente como minimo cada tres (3) meses, para ello laOTI facilitara
herramientas que puede usarse para tal fin.

n. Todos los funcionarios quealmacenen y actualicenen recursos compartidos, como unidades de red, OneDrive y
SharedPoint deberan generar una copia de seguridad de la mismacomo minimo cada tres (3) meses.

o. Se debe realizar una copia de seguridad de la informacién almacenada en los equipos de cémputo, cuando se
requiera formatear y reinstalar el sistema operativo.

p. Cuando se presenten fallas en los discos duros, se debera realizar procesos de restauracion y recuperacion de la
informacién cuando sea posible, utilizando herramientas y mecanismos técnicos y tecnologicos para intentar recuperar
la informacion almacenada en el dispositivo averiado. Los responsables de la informacion validaran la integridad de la
misma.

g. Se debe realizar copia de seguridad de la informacién contenida en las estaciones de trabajo cuando hay retiro de un
funcionario de la CVC, previa autorizacion del jefe inmediato.

r. Se debe realizar copias de seguridad periédicas de los activos de informacion que almacenen cuentas de usuario de
los recursos o servicios tecnolégicos como directorio activo y bases de datos de aplicativos institucionales.

3.2. GESTION DE COPIAS DE SEGURIDAD
3.2.1. IDENTIFICAR LOS ACTIVOS DE INFORMACION QUE SON SUJETOS A COPIA DE SEGURIDAD.

La identificacion de los activos de informacion sujetos a copia de seguridad en la Corporacion, se lleva a cabo de acuerdo a
la criticidad definida en el Inventario de Activos de Informacion o por un requerimiento especifico.

Cuando se presenten cambios en los activos de informacion, se deberan informar para actualizar las politicas de copias de
seguridad.

Teniendo en cuenta el Inventario de Activos de Informacion, los sujetos a copia de seguridad son los de criticidad:

e Alta: Activos de informacion en los cuales la clasificacion de la informacién en dos (2) o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es alta.

e Media: Activos de informacion en los cuales la clasificacion de la informacién es alta en una (1) de sus propiedades
(confidencialidad, integridad, y disponibilidad) o al menos una de ellas es de nivel medio.

Para la Corporacion, entre los activos de informacién sujetos a copia de seguridad se encuentran:

e Bases de datos: Previamente el responsable del sistema de informacion o quien hace las veces de DBA, dele
generar una copia de seguridad de la base de datos e informar la ruta del archivo generado para su posterior
parametrizacion en la herramienta de copias de seguridad.

e Carpetas y archivos: Alimacenados en rutas o repositorios especificos.

e Servidores virtuales y fisicos: Se identifican las carpetas y archivos a los cuales se requiera generar copia de

seguridad.
NOMBRDEEACT'VO DESCRIPCION DE
. < LO QUE SE LE
NOMBRE DEL DESCRIPCION DEL INFORMACION HACE COPIA EN TIPO ACTIVO
No. ACTIVO DE ACTIVO DE EN LA LA HERRAMIENTA DE
INFORMACION INFORMACION HERRRAMIENTA INFORMACION
DE COPIAS DE
DE COPIAS DE SEGURIDAD
SEGURIDAD
Servidor virtual
Oracle (Linux)
1 Virtualization administrador de las Oracle OVM Al servidor virtual Servidor virtual
L . Manager
Manager maquinas virtuales

de Oracle. KVM

2 VxRail Manager

Virtualizador de
gestion de cluster de
hiperconvergencia
(VxRail)

VxRail Manager

Al servido virtual

Servidor virtual

Directorio
Activo

Maquina Virtual para
administrar el
directorio activo de
la Corporacion.

AD-
CVC.cvc.gov.co

Servidor Virtual para
administrar el
directorio activo de
la Corporacion.

Servidor virtual




Ala base de datos

Oracle de:
* SABS
Esquema agrupado " SIGEC .
4 CVCP cvep * SIPA Carpeta/Archivo
de base de datos N
LIMS
* SFI
* Queryx (N6mina)
V7
Sistema de
informacion tipo
JD EDWARDS ERP, para el cual A la base de datos
ENTERPRISE actualmente las de PRODUCCION
5 ONE - Base de funcionalidades bdjde.cvc.gov.co Oracle de JD Carpeta/Archivo
datos financieras de EDWARDS
produccién Contabilidad, PRODUCCION
Cuentas por pagar y
Presupuesto.
Sistema de
informacion tipo
ID EDWARDS ERP, para el cual Ala base de datos
ENTERPRISE actuglmepte las . de PRUEBAS .
6 ONE - Base de fgnmo.nalldades jdeprueba ORACLE de JD Carpeta/Archivo
datos prueba financieras de EDWARDS. (Del
Contabilidad, servidor virtual)
Cuentas por pagar y
Presupuesto.
JD EDWARDS | BD - Servidor fisico ':Sirecg‘i'f‘i’é’; e
7 ENTERPRISE de I__og|cas (Linux) - logicaljde Servidor fisico de Carpeta/Archivo
ONE - Carpetas Logicalde - de JD . )
l6gica EDWARDS Légicas (Linux) de
JD EDWARDS
A archivos
Servidor fisico especificos de:
JD EDWARDS WebLogic (Linux) de Servidor fisico
ENTERPRISE JD EDWARDS. . WebLogic (Linux) de .
8 ONE - Carpetas Capa media, weblogic JD EDWARDS. Carpeta/Archivo
Weblogic servidor fisico Capa media,
WebLogic.cvc.gov.co servidor fisico
WebLogic.cvc.gov.co
JD EDWARDS | Servidor virtual ggﬁ‘;fg;‘ﬁ{é”,\ﬂ
9 ENTERPRISE DEPLOYMENT - JD JDEDEP : Servidor virtual
. (Windows) - JD
ONE Edwards (Windows)
Edwards
Sistema de
informacion tipo
ID EDWARDS ERP, para el cual _ _
ENTERPRISE actuglmepte las . S.erwdor wrtqal . . .
10 funcionalidades jdeprueba Linux del aplicativo Servidor virtual

ONE - Servidor
virtual pruebas

financieras de
Contabilidad,
Cuentas por pagar y
Presupuesto.

JD EDWARDS




11

Sistema de
Informacion
para Gestion de
Calidad -
DARUMA
Software

Sistema de
Informacién que
permite la gestion de
la calidad, el control
y el mejoramiento
continuo de acuerdo
a lo definido por el
Modelo Integrado de
Planeacion y
Gestion (MIPG) y la
administracion de
riesgos de gestion,
corrupcién y
seguridad de la
informacion
definidos por el
Departamento
Administrativo de la
Funcion Pudblica
(DAFP)

cvcpadl9c.cve.gov

Ala base de datos
DARUMA

Carpeta/Archivo

12

Sistema de
Informacién
para Gestion de
Calidad -
DARUMA
Software

Sistema de
Informacion que
permite la gestion de
la calidad, el control
y el mejoramiento
continuo de acuerdo
a lo definido por el
Modelo Integrado de
Planeacion y
Gestion (MIPG) y la
administracion de
riesgos de gestion,
corrupciéon y
seguridad de la
informacion
definidos por el
Departamento
Administrativo de la
Funcion Pablica
(DAFP)

DARUMA

Al servidor virtual

Servidor virtual

13

GEOCVCEXT

Sistema de
Informaciéon de
consulta y andlisis
de informacién
cartografica basica y
tematica, fruto del
levantamiento y
actualizacion
constante de la
informacion fisico-
biética y social que
bajo un enfoque
ecosistémico se
viene adelantando
sobre todo el
Departamento del
Valle del Cauca

GEOCVCEXT

Al servidor virtual de
aplicaciones del
portal
geon.cvc.gov.co
GEOCVCEXT

Servidor virtual




Sistema de
Informacién de
consulta y analisis
e e At e o
° y de GEOCVC del
tematica, fruto del
. portal
levantamiento y
T geo.cvc.gov.co y de
actualizacion la Geodatabase de
14 GEOCVC constante de la geocvcl9c ) Carpeta/Archivo
. o trabajo del Grupo
informacion fisico- .
o . sistema de
bidtica y social que : e
. informacion
bajo un enfoque . L
NP ambiental - version
ecosistémico se
. 19C
viene adelantando
sobre todo el
Departamento del
Valle del Cauca
|rslf|§:(renr22igr? de Al servidor virtual -
15 QUERYX SRH Queryx En desarrollo de Servidor virtual
Recursos Humanos Queryx 7
(Némina) y
Archivos A archivos
. especificos: Servidor especificos: Servidor
16 (S;lgtle VISION virtual. CAPA cvceweb virtual. CAPA Carpeta/Archivo
MEDIA. Suite MEDIA. Suite
VISION GCI VISION GCI
Intranet . . . .
17 Intranet PRODUCCION Intranet Al servidor virtual Servidor virtual

TABLA No. 1: Muestra de activos de informacion a la fecha

3.2.2. PARAMETRIZAR EN LA HERRAMIENTA ESPECIALIZADA LA POLITICA DE COPIAS DE SEGURIDAD.

La CVC cuenta con un sistema especializado para la gestion y almacenamiento de copias de seguridad comprimidas y
cifradas que permite parametrizar la copia y réplica de activos de informacién, a través de politicasque establecen la
periodicidad, retencién y los pardmetros de sincronizacion del sitio alterno para la gestion de réplicas.

Cada activo de informacién sujeto a copia de seguridad, debe ser creado, parametrizado y sincronizado en la herramienta
de copias de seguridad.

El responsable del activo de informacién debe informar al responsable de las copias de seguridad, los ambios que afecten
la normal ejecucién de las copias de seguridad.

En los equipos sujetos a copia de seguridad,se debera instalar la utilidad que permitala sincronizacion automatica con la
herramienta de copias de seguridad.

Para la asignacién de nombres a las politicas de seguridad, se deben considerar nombres nemotécnicos que describan el
activo de informacion y la frecuencia de la politica, para facilitar la revision de su ejecucion.

Para parametrizar las copias de seguridad, el responsable del activo de informacién debe suministrar los siguientes datos
para poder configurar la politica:

Para el caso de un servidor virtual:

Direccion IP de la maquina virtual

Nombre de la maquina virtual

Nombre del equipo (host)

Tamario de la maquina virtual

Frecuencia y horario (especificar en el caso que se requiera aplicar mas de una politica, ej. copia diaria, semanal y
mensual)

e Retencion (esta retencion también debe ir ligada a la frecuencia de la copia de seguridad)

En caso de implementar un nuevo entorno de virtualizacion, se debe solicitar un proceso de configuracion adicional para ser
integrado con la herramienta de gestion de copias de seguridad.

Para el caso de carpetas/archivos en repositorios especificos:

e Nombre del equipo (host)
e Direccion IP



Sistema operativo y version

Usuario y contrasefia con permisos de ejecucion (la instalaciéon del agente la puede realizar el responsable del servidor
en cuestion si asi se desea)

Ruta de las carpetas para hacer la copia

Frecuencia y horario (especificar en el caso que se requiera aplicar mas de una politica, ej. copia diaria y mensual)
Retencion (esta retencion también debe ir ligada a la frecuencia de la copia de seguridad)

Pasos para la instalacién del agente de copias de seguridad AVAMAR:

1. Dependiendo de la versién del sistema operativo de debe descargar el instalados para Windows y Linux de la siguiente
URL: https:/lavamarserveridpa.cvc.gov.co/dtitthome.html#downloads.

§ Pigina principal | Microsoft 365 x | I Correo: Carola Duque Jiménez -« X | [] Daruma Software | Qual

& c A No es seguro \ kitps://avamarserveridpa.cvc.gov.co/dtlt/home htmi#downloads

B INTRANET @ ARQDOC §B CORREO @ Directorio Gobierno digital Ml...  § EDL-APPv2.13.1

Avamar Web Restore

Ginicio [4Buscar b @ Navegart ADescargas % Document
Descargas
] | Sistema operativo «

3 fw AIX for PowerPC (32 bit)

3 s AIX for PowerPC (84 bit)

2 i Fast Incrementals

@ i HP-UX for tanium (64 bit)

[ ff HP-UX for PA-RISC (32 and 64 bit)

3 fa Linus for IBM System z (64 bit)

3 g Linux for x86 (32 bit)

[ i Linu for x86 (64 bit)

@ i Mac ©S {Universal Binaries)

[ i NDMP Accelerator

[# [ Public GPG keys for Avamar Client RPM/Debian packages

# g Solaris for SPARC (32 bit)

2 i Solaris for SPARG (84 bit)

# fuy Solaris for x86 (32 bit)

[ [y Solaris for 86 (64 bit)

[# [ VMware vSphere

[ g Windows (32 bit)

= & Windows (64 bit)
(3 Microsoft Windows Vista, 7, 8. 8.1, 10 and Microsoft Windows Server 2008, 2008 R2. 2012, 2012 R2 (Console)
[  Microsoft Windows Vista, 7, 8. 8.1, 10 and Microsoft Windows Server 2008 2008 R2. 2012, 2012 R2. 2016, 2018

[# - Windows Bare Metal Recovery Wizard

2. Se ejecuta el instalador hasta que salga el boton Finish:

8

Welcome to the EMC Avamar for

Windows Setup Wizard
]
B
The Setup Wizard allows you to change the way EMC
Avamar for Windows features are installed on your computer |0
or to remove it from your computer. Click Next to continue or
Cancel to exit the Setup Wizard.
]
7
1€
e
1l
Hl
b
1]

s ] [ | |


https://avamarserveridpa.cvc.gov.co/dtlt/home.html#downloads
https://avamarserveridpa.cvc.gov.co/dtlt/home.html#downloads

Completed the EMC Avamar for Windows
Setup Wizard

Click the Finish button to exit the Setup Wizard.

Back Cancel

” 4 DELLENIC
1 by 19.4.100-116
& |
> 4 |
o /4 DELL EMC Avamar ‘
>
"\ .
|
Informacion adicional | Cerrar |
N
2002-2017 Dell Inc. or its subsidiaries. Todos los derechos reservados

3. Luego de instalado el agente en el activo de informacion, se procede a realizar su activacion con el fin de poder
gestionarlo desde la herramienta de copias de seguridad.
o Seingresa a la carpeta donde se esta instalado el agente de AVAMAR vy se ejecuta.
o Al ejecutar el agente, solicita la siguiente informacion para su sincronizacion con la herramienta de copias de
seguridad:
Direccion del servidor administrador: avamarserveridpa.cvc.gov.co / 192.168.78.10
Puerto del servidor administrador: 28001
Dominio del cliente: /clients o /vcentervx.cvc.gov.co
Para Windows, se presiona el botonActivar y debe generarse el mensaje de informacién de activacion
exitosa "Se activé el cliente de manera satisfactoria con mcs avamarserveridpa.cvc.gov.co:28001
o Ella herramienta de copias de seguridad se deberia visualizar el activo de informacién en el dominio que

se haya seleccionado.
DALEMC  Avamar

—~

Domain ®

o 0o O o

L=y
:
> Pl MC_RETIRED
>  BIMC_SYSTEM
>
>

E veenteridpa.cve.gov.co

[ vecentervx.cvec.gov.co I

i=A I

)
ry

‘K

NOTA 1: Para mayor informacién acerca de la instalacién y activacion del agente utilizado actualmente en la CVC
(AVAMAR), consulte la pagina del fabricante. https://lwww.dell.com/support/contents/es-colvideos.

Con el activo de informacién creado y sincronizado en la herramienta de copias de seguridad, se procede a parametrizar las
politicas de copias de seguridad y de réplicas, teniendo en cuenta la periodicidad y el tiempo de retencion.

NOTA 2: Para mayor informacion acerca de la parametrizacion de las politicas en la herramienta de copias, consultar la
ayuda del Centro de Administracion de la herramienta de copias de seguridad.


https://www.dell.com/support/contents/es-co/videos

A Mo es seguro | kitpsy//avamarserveridpa.cve.gov.co/aui/help/GUID-D35B707D-FOA1-4DET-85A6-6A2 25 19F T45F. html

DEALEMC

Dell EMC Avamar Web User Interface (AUI) | Online Help

Welcome to the Avamar Web User Interface Group and Advanced Group Policy Management

Dashboard Management gColibalplEs Ce

User Management and Authentication Create a backup policy

Group and Advanced Group Policy Management $

Client Management

Retention Policy Management -
! Manage backup policies

Retention policies .
Manage advanced policies

Retention policy catalog Scheduls M t
chedule Managemen $ Schedule Management
Add a retention policy . .
Retention Policy Management Schedule backups by using the Policy wizard
Edit a retention policy
Dataset Management Schedules
Delete a retention policy
Rule Management Schedule catalog

Replication LDAP Domain Management

Add a schedule

Overview of Avamar replication LDAP Map Management S

Configure policy-based replication backups in
the AUI

Proxy Deployment
T PETIIET Delete a schedule

Perform Backups
Replicate a backup on-demand from an AUl

replication policy Backup Validation

Monitor replication in the AUl Replication

</

Cancel a replication task in the AU! Cloud Tier

Reslore replicated backups on a destination Activity Management

system in the AUI
Perform Recoveries

Configurada la politica, se procede ejecutar una prueba de forma manual.

Los parametros generales minimos de periodicidad y tiempo de retencién para las copias de seguridad de cada activo de
informacién son:

1. Copia de seguridad diaria con tiempo retencién minima de 30 dias.

2. Copia de seguridad semanal con tiempo de retencion minima de 30 dias. Aplica solo para casos particulares a peticion
del responsable del activo de informacion.

3. Copia de seguridad mensual con tiempo minimo de retencion de 12 meses.

4. Copia de seguridad anualsin periodo de retencion establecido,maximo los primeros quince (15) diasdel afio
siguiente.

5. Réplica de la copia de seguridad como minimo tres (3) veces por semana, de las ultimas cinco (5) copias de seguridad
de cada uno de los activos de informacion con un periodo de retencién de treinta (30) dias.

6. Por requerimiento del responsable del activo de informacion, es posible contar con una parametrizacion diferente a lo
anterior.

7. Para la generacion de copias de seguridad de los activos que correspondan a carpetas/bases de datos, se aplica el
principio abuelo-padre-hijo, de la siguiente manera:

a. Copia de seguridad Abuelo: Consiste en realizar diariamente la primer copia de la base de datos o la carpeta,
en una unidad de almacenamiento que determine el administrador de la informacién. Este lo realiza el DBA o
quien haga sus veces.

b. Copia de seguridad Padre: Consiste en realizar diariamente una copia de la copia de seguridad abuelo a un
equipo especializado y dedicado para almacenar las copias de forma comprimida y cifrada de acuerdo a una
politica establecida.

c. Copia de seguridad Hijo: Los dias lunes, miércoles y viernes, se deben enviar las Gltimas cinco (5) copias padre
generadas, a un sistema especializado de copias de seguridad diferente al ubicado en la CVC.

NOMBRE ACTIVO
DE
NOMBRE DEL DESCRIPCION DEL INFORMACION PERIODICIDAD
No. ACTIVO DE ACTIVO DE EN LA COPIA DE RETENCION REPLICA
INFORMACION INFORMACION HERRRAMIENTA SEGURIDAD
DE COPIAS DE
SEGURIDAD

Servidor virtual

Oracle (Linux) DIARIA - 30
1 Virtualization administrador de las Oracle OVM DIARIA dias Sl
P . Manager MENSUAL MENSUAL -

Manager maquinas virtuales 12 meses

de Oracle. KVM




Virtualizador de DIARIA - 30
. gestion de cluster de . DIARIA dias
2 VxRail Manager hiperconvergencia VxRail Manager MENSUAL MENSUAL - St
(VxRail) 12 meses
Maquina Virtual para DIARIA - 30
3 Directorio administrar el AD- DIARIA dias S|
Activo directorio activo de CVC.cvc.gov.co MENSUAL MENSUAL -
la Corporacion 12 meses
DIARIA - 30
Esquema agrupado DIARIA dias
4 | cvep de base de datos cvep MENSUAL MENSUAL - S|
12 meses
Sistema de
informacién tipo
JD EDWARDS ERP, para el cual DIARIA - 30
ENTERPRISE actualmente las P
5 ONE - Base de funcionalidades bdjde.cvc.gov.co DIARIA dias Sl
uncior jde.cve.gov. MENSUAL MENSUAL -
datos financieras de 12 meses
produccion Contabilidad,
Cuentas por pagar y
Presupuesto.
Sistema de
informacioén tipo
o cowsros | S50 peree el
ENTERPRISE . . . SEMANAL -
6 ONE - Base de fgncmpahdades jdeprueba SEMANAL 30 dias Sl
datos prueba financieras de
P Contabilidad,
Cuentas por pagar y
Presupuesto.
DIARIA - 30
JD EDWARDS BD - Servidor fisico DIARIA dias
7 ENTERPRISE de IToglcas (Linux) - logicalide SEMANAL SEM}ANAL - sI
ONE - Carpetas Logicalde - de JD MENSUAL 30 dias
I6gica EDWARDS MENSUAL -
12 meses
Servidor fisico DIARIA - 30
JD EDWARDS WebLogic (Linux) de DIARIA dias
ENTERPRISE JD EDWARDS. . SEMANAL -
8 . weblogic SEMANAL . SI
ONE - Carpetas Capa media, MENSUAL 30 dias
Weblogic servidor fisico MENSUAL -
WebLogic.cvc.gov.co 12 meses
JD EDWARDS Servidor virtual DIARIA giiR'A -30
9 ENTERPRISE DEPLOYMENT - JD JDEJDEP Sl
) MENSUAL MENSUAL -
ONE Edwards (Windows)
12 meses
Sistema de
informacién tipo
JD EDWARDS E(';E;ﬁgg g;a' DIARIA - 30
10 ENTERPRISE funcionalidades jdeprueba DIARIA dias Sl
ONE - Servidor | o jaep MENSUAL MENSUAL -
. financieras de
virtual pruebas 12 meses

Contabilidad,
Cuentas por pagar y
Presupuesto.
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Sistema de
Informacion
para Gestion de
Calidad -
DARUMA
Software

Sistema de
Informacién que
permite la gestion de
la calidad, el control
y el mejoramiento
continuo de acuerdo
a lo definido por el
Modelo Integrado de
Planeacion y
Gestion (MIPG) y la
administracion de
riesgos de gestion,
corrupcién y
seguridad de la
informacion
definidos por el
Departamento
Administrativo de la
Funcion Puablica
(DAFP)

cvcpadl9c.cve.gov

DIARIA
MENSUAL

DIARIA - 30
dias
MENSUAL -
12 meses

Sl

12

Sistema de
Informacioén
para Gestion de
Calidad -
DARUMA
Software

Sistema de
Informacién que
permite la gestion de
la calidad, el control
y el mejoramiento
continuo de acuerdo
a lo definido por el
Modelo Integrado de
Planeacion y
Gestion (MIPG) y la
administracion de
riesgos de gestion,
corrupcién y
seguridad de la
informacion
definidos por el
Departamento
Administrativo de la
Funcion Pablica
(DAFP)

DARUMA

DIARIA
MENSUAL

DIARIA - 30
dias
MENSUAL -
12 meses

SI

13

GEOCVCEXT

Sistema de
Informacion de
consulta y andlisis
de informacién
cartografica basica y
tematica, fruto del
levantamiento y
actualizacion
constante de la
informacioén fisico-
bidtica y social que
bajo un enfoque
ecosistémico se
viene adelantando
sobre todo el
Departamento del
Valle del Cauca

GEOCVCEXT

SEMANAL

MENSUAL

SEMANAL -
30 dias
MENSUAL -
12 meses

Sl




Sistema de
Informaciéon de
consulta y andlisis
de informacién
cartografica basica y
tematica, fruto del
emalzacon DIARIA- 30
DIARIA dias
14 GEOCVC .constantg,de,le? geocvcl9c MENSUAL MENSUAL - Sl
informacion fisico-
S . 12 meses
bidtica y social que
bajo un enfoque
ecosistémico se
viene adelantando
sobre todo el
Departamento del
Valle del Cauca
Sistema de DIARIA - 30
Informacién de DIARIA dias
15 | QUERYXSRH | pecursos Humanos | QUeVX MENSUAL MENSUAL - Sl
(N6émina) 12 meses
Qggzlc\:/i?iscos Servidor DIARIA - 30
Suite VISION . : DIARIA dias
16 Gal virtual. CAEA cvceweb MENSUAL MENSUAL - Sl
MEDIA. Suite 12 meses
VISION GCI
DIARIA - 30
Intranet DIARIA dias
17| Intranet PRODUCCION Intranet MENSUAL MENSUAL - S|
12 meses

TABLA No. 2: Resumen de politicas de copias de seguridad implementadas a la fecha.

3.2.3. EJECUTAR LA POLITICA DE COPIAS DE SEGURIDAD.

La herramienta de copias de seguridad, permite la configuracién de politicas para que se ejecuten de forma automética
segun los parametros establecidos. Cuando sea necesario ejecutar alguna politica de forma manual, se debe identificar el
activo de informacién y la politica que sera ejecutada.

Cuando se ejecuta una politica de forma automatica o manual en la herramienta, se genera un registro de actividades que
permite evidenciar el estado, la fecha y hora de ejecucion, entre otros, como se muestra a continuacion:

Activity

(O O © o ® 273500

Filter activities by domain: /

Status Client Started Processed Bytes Type Pelicy

NOTA 3: En caso de identificar una falla en el proceso de ejecucion, esta actividad se debe ejecutar de forma manual.
3.2.4. VERIFICAR EL RESULTADO DE LA EJECUCION DE LA POLITICA DE COPIAS DE SEGURIDAD.

La herramienta de copias de seguridad utilizada por la CVC, almacena un registro de actividades a corto plazo de las
politicas ejecutadas. Para tener un registro histérico con informacién mas completa, se debe llevar el registro en la Bitacora
de Copias de Seguridad de las copias diarias y mensuales como se describe en los puntos siguientes de este instructivo.

Antes de entrar a validar detalladamente, se debe verificar en la herramienta de copias de seguridad, la opcion deActivities
Failed , donde se muestran las copias que generaron error.

Se debe verificar el registro de actividades en la herramienta de copias de seguridad, ingresando a la opcién
Monitor/Activity.

. - - 224 e
1. Se debe seleccionar la opcidn Activities Completed ° e



2. En el listado se debe filtrar en la columnaType las actividades con el parametroScheduled Backup.

d Bytes Type Y

3. Para facilitar la identificacion del estado de las copias, se sugiere seleccionar las siguientes columnas:
o Started: Fecha y hora de la copia

Type: Tipo de copia

Policy: Nombre de la politica configurada

Schedule: Nombre de la tarea que se ejecuta con la politica configurada

o O o©o

4. Se deben validar las columnasClient, Status, Started, Policyy Scheduled para determinar la accion a seguir y
diligenciar la bitacora.
o Client: Contiene el nombre del activo de informacion en la herramienta de copias de seguridad.
o Status: Que indican si se realizaron con éxito o no. Para ello pueden salir los siguientes estados.
s Completed: Realizada con éxito
Completed wiException(s): Se completd pero tiene algunas excepciones.
Failed: Fallg, para lo cual se debe ejecutar de forma manual.
Timed Out - Start: Tardo en iniciar, para lo cual se debe ejecutar de forma manual.
Time Out - End: Tardé en finalizar, para lo cual se debe ejecutar de forma manual.
Timed Out: Tardé demasiado tiempo, para lo cual se debe ejecutar de forma manual.
Running: Aln se esta ejecutando, para lo cual se debe dar un tiempo. Sino termina, se cancela y se vuelve
a ejecutar de forma manual.
= No vm: No existe el servidor virtual
5. Si el estado de alguna copia de seguridad fue fallida, se debe ejecutar la politica de forma manual.
6. Se debe diligenciar la bitacora.

NOTA 4: La verificacion de la ejecucion de las politicas de copias de seguridad, se debe realizar el siguiente dia laboral a su
ejecucion.

3.2.5. REGISTRAR EN LA BITACORA DE COPIAS DE SEGURIDAD EL RESULTADO DE LA EJECUCION DE LA
POLITICA.

La Bitacora de Copias de Seguridad debe contener como minimo los siguientes datos:

NOMBRE DEL ACTIVO DE INFORMACION (Como estéa en la herramienta de copias de seguridad)
DESCRIPCION DEL ACTIVO DE INFORMACION

PERIODICIDAD: Diaria, semanal, mensual o personalizada

MEDIO: Destino de la copia

PROCESO DE COPIA: Manual o automatica

FECHA DE LA COPIA: Corresponde a la columna Started

ESTADO DE LA COPIA: Corresponde a la columna Status

OBSERVACIONES: Informacion adicional de un evento especial

REVISO: Persona que diligenci6 la bitacora

3.2.6. EJECUTAR LA POLITICA DE REPLICA DE COPIAS DE SEGURIDAD.

Los activos de informacion que tengan configurado la politica de réplica en la herramienta de copias de seguridad, se
ejecutaran de forma automatica de acuerdo a la periodicidad programada. Se podran ejecutar politicas de réplicas de forma
manual cuando se considere necesario.

Las réplicas a las copias de seguridad estan parametrizadas para ejecutarse de forma automatica los dias lunes, miércoles y
viernes. Se replican las Ultimas cinco (5) copias generadas a un sistema especializado de copias de seguridad ubicado en
un datacenter alterno, con un periodo de retencion de treinta (30) dias. Se pueden aplicar excepciones de acuerdo a la
transaccionalidad de la informacién por requerimiento del responsable del activo de informacién.



Atendiendo las mejores practicas y lo recomendado por la Norma ISO 27002:2013, numeral 12.3.1 Respaldo de la
Informacion, literal c), "Las copias de respaldo se deberian almacenar en un lugar remoto, a una distancia suficiente que
permita escapar de cualquier dafio que pueda ocurrir en el sitio principal.”, la CVC dispone de un datacenter principal y uno
alterno al cual se realizan las réplicas.

NOTA 5: En caso de identificar una falla en el proceso de esta actividad se debe ejecutar de forma manual, preferiblemente
en horarios que no afecten el rendimiento y disponibilidad de los recursos.

3.2.7. VERIFICAR EL RESULTADO DE LA EJECUCION DE LA POLITICA DE REPLICA DE COPIAS DE SEGURIDAD.

La herramienta de copias de seguridad utilizada por la CVC, almacena un registro de actividades a corto plazo de las
politicas ejecutadas. Para tener un registro histérico con informacién mas completa, se debe llevar el registro en la Bitacora
de Réplicas de Copias de Seguridad de las réplicas realizadas como se describe en los puntos siguientes de este
instructivo.

Antes de entrar a validar detalladamente, se debe verificar en la herramienta de copias de seguridad, la opcién deActivities

o 5 Failed

Failed , donde se muestran las copias que generaron error.

Se debe verificar el registro de actividades en la herramienta de copias de seguridad, ingresando a la
opcién Monitor/Activity.

1. Se debe seleccionar la opcidn Activities Completed © 224
2. En el listado se debe filtrar en la columnaType las actividades con el parametroReplication source.

Plugin Type @

3. Para facilitar la identificacion del estado de las réplicas, se sugiere seleccionar las siguientes columnas:
o Started: Fecha y hora de la copia

Type: Tipo de copia

Policy: Nombre de la politica configurada

Schedule: Nombre de la tarea que se ejecuta con la politica configurada

o O o©o

SEEM

4. Se deben validar las columnasClient, Status, Started, Policy y Scheduled para determinar la accion a seguir y
diligenciar la bitacora.
o Client: Contiene el nombre del activo de informacién en la herramienta de copias de seguridad.
o Status: Que indican si se realizaron con éxito o no. Para ello pueden salir los siguientes estados.
= Completed: Realizada con éxito
Completed w/Exception(s): Se completo pero tiene algunas excepciones.
Failed: Fallo, para lo cual se debe ejecutar de forma manual.
Timed Out - Start: Tardo en iniciar, para lo cual se debe ejecutar de forma manual.
Time Out - End: Tardé en finalizar, para lo cual se debe ejecutar de forma manual.
Timed Out: Tardé demasiado tiempo, para lo cual se debe ejecutar de forma manual.
Running: AlUn se est4 ejecutando, para lo cual se debe dar un tiempo. Sino termina, se cancela y se vuelve
a ejecutar de forma manual.
= No vm: No existe el servidor virtual
5. Si el estado de alguna réplica fue fallida, se debe ejecutar la politica de forma manual.
6. Se debe diligenciar la bitacora.

NOTA 6: La verificacion de la ejecucién de las politicas de réplicas de copias de seguridad se debe realizar el siguiente dia
laboral a su ejecucion.



3.2.8. REGISTRAR EN LA BITACORA DE REPLICAS DE COPIAS DE SEGURIDAD EL RESULTADO DE LA EJECUCION
DE LA POLITICA.

La Bitacora de Réplicas de Copias de Seguridad debe contener como minimo los siguientes datos:

NOMBRE DEL ACTIVO DE INFORMACION (Como esta en la herramienta de copias de seguridad)
DESCRIPCION DEL ACTIVO DE INFORMACION

PERIODICIDAD: Dia de la semana de la ejecucién de la réplica

MEDIO: Destino de la réplica

PROCESO DE REPLICA: Manual o automatica

FECHA DE LA REPLICA: Corresponde a la columna Started

ESTADO DE LA REPLICA: Corresponde a la columna Status

OBSERVACIONES: Informacion adicional de un evento especial

REVISO: Persona que diligencié la bitacora

3.2.9. RESTAURAR LA COPIA DE SEGURIDAD DEL ACTIVO DE INFORMACION.

Cuando exista un requerimiento especifico se debera ejecutar la restauracién de la copia de seguridad del activo de
informacién solicitado. Si la solicitud no estd completa se debe rechazar. El requerimiento debe contener:

Quien lo autoriza (Personal autorizado o esponsable del activo de informacion)
Nombre del activo de informacion

Nombre del equipo (host)

Direccion IP

Tipo o clasificacion (Archivo o servidor virtual)

Fecha de la copia a restaurar

Con los parametros de la solicitud se debe ubicar la copia y se debe ejecutar el proceso de restauracion a la ruta deseada.
En el equipo destino debe estar instalado el agente de la herramienta de copias de seguridad.

El proceso de restauracion se realiza de la siguiente manera segun el tipo:

Restauracion de carpetas o archivos especificos:

1. Se debe identificar el activo de informacion en la herramienta de copias de seguridad. Para ello se ingresa en la opcion
Asset Management y se debe ubicar el activo en el arbolDomain en la opcién Clients, como se muestra en las siguientes

imagenes:
DELLEMC  Avamar
&«

Domain
() Dashboard
v By
3 Asset Management I =
I S = ¥ B clients
Policy > B Linux

> B Windows

&) Backup Policy

DEALEMC  Avamar

Domain ® Asset Management
(2]
N v B/ P =R
g rrrre Srces [
] > B Linux

) . 5 .
23 MC_RETIRED &apD . i &BA. i & RES.

B3 MC_SYSTEM
£ vcenteridpa.cv Name Ry Domain

VoV vV v

E vcentervx.cve.

3 [ jdedep /clients/Windows

I

2. Cuando se ha identificado el activo que se desea restaurar, se debe ubicar la copia de seguridad a partir de la cual se va
a realizar el proceso de restauracion. Se debe seleccionar la opcién VIEW MORE y en la pestafiaBackup seleccionar la
copia de seguridad deseada.



e jdedey

Policy Plugin Activity Information
C REFRESH O, SEARCH £ RESTORE @ DELETE MORE ACTIONS

Location Date&Time Retention Expires Size Type
%%23-07— ?3923-0?-
LOCAL 2317:00 Daily 18:20:00 8223GB Full
GMT- GMT-
05:00 05.00

3. Se debe determinar el tipo y tamafio del medio de almacenamiento requerido para que se lleve a cabo satisfactoriamente
el proceso de restauracion. Se debe tener en cuenta el espacio disponible y el estado del medio destino.

4. Para iniciar el asistente de restauracion se debe dar clic en el bot6nRESTORE.

El asistente solicitara que se determine el cliente destino de la copia. Se debe determinar si se desea restaurar en el cliente
original o en un cliente de destino diferente.

Destination Client o X

Restore to original client

I@ Restore to different client I

Destination Client:
.y Client Y
» B Linux
» B Windows
» B3 MC_SYSTEM | ° I cal21230.cvec.govco
» [ vcenteridpa.cvc.gov.co > Proxyvxrail.cve.gov.co

» [ vcentervx.cvc.govco _ e\

CANCEL NEXT

Se debe determinar en la opcién Backup Content, el contenido que es objeto de restauracion.

Se debe determinar la ruta donde se va a restaurar la copia de seguridad. En la opciorDestination Location se debe
seleccionar Restore everything to a different locationy se selecciona la carpeta destino en la opcionCHOOSE.

Con los parametros ingresados se puede iniciar el proceso de restauracion. Verifiqgue que los parametros son validos e inicie
el proceso de restauracion dando clic en el botén FINISH.

Para confirmar el proceso de restauracion, se debe validar que en la ruta destino haya sido restaurada la informacion
solicitada.

Restauracién de servidor virtual:

1. Se debe identificar el servidor virtual en la herramienta de copias de seguridad. Para ello se ingresa en la opciérAsset
Management y se debe ubicar el servidor en el &rbolDomain en la opcion vcentervx.cvc.gov.co, VirtualMachines como
se muestra en las siguientes imagenes:



«
Domain @

¥y Dashboard

v B/
v Erclients

> DiLinux

s B

(&) Backup Policy B Windows

3 MC_RETIRED
0 MC_SYSTEM

E vcenteridpa.cvc.gov.co

B Advanced Policy

]

‘G, Replication Policy

) ) B veentervx.cvc.gov.co
& Cloud Tier Policy
> [ ContainerClients

= Validation Policy v 3 VirtualMachines
> B3 VMLinux
v B VMWindows

Administration

e Setting
el
Domain @ Asset Management
- voB/ liomt | A
G2 v Ezclients I;I 11 Clients ) 58 Act

El > B Linux
> [ windows

[E X

>
B -
- > 0 MC_SYSTEM
= > [ veenteridpa.cve.gov.ce 0 Name = Domain
- v [ veentervx.cvc.gov.co
- > M cont Client — = AD-CVC.cve.gov. _J".,‘(SFIIEI‘.’.((‘»'(CJDVCCI)’VIHLIEI
ontainerClients O & AD-CVC.cvec.govco Machines/VMWincows
& IV B9 VirtualMachines I p
M 5 Deep Security Jvcentervx.cve.gov.co/Virtual
B > [ VMLinux ] = Machines/\MWindows
2
>| B VMWindows — Mvcentervx cve gov.cofVirtual
5] J Machines/VMWindows
— JSvcentervx.cve gov.cofVirtual
= LJ Machines/VMwWindows
= = Hidre Jvcentervi.cve.gov.co/Virtual
Es ] © Heroagua Machines/VMWindows
[ Jvcentervx cve gov.cofVirtual

5 Horizon Connection Server
I L I Machines/VMWindows

2. Cuando se ha identificado el activo que se desea restaurar, se debe ubicar la copia de seguridad a partir de la cual se va
a realizar el proceso de restauracion. Se debe seleccionar VIEW MOREY en la pestafiaBackup seleccionar la copia de
seguridad deseada.

I ® Horizon Connection Server I

Backup Policy Flugin Activity Information
(C REFRESH 1 SEARCH &5 RESTORE MORE ACTIONS

|:| Location Date&Time Retention Expires Size Type

2023-09- 2023-10-
24 . 4

LocAL 23:36:32 Carlpdizzd 23:30:00 60 GB Ful

GMT- ¥ GMT-
05:00 05:00

3. Para iniciar el asistente de restauracion se debe dar clic en el botonRESTORE.

NOTA 7: Para continuar con el proceso de restauracion se debe contar con un entorno de virtualizacion, el cual se debe
sincronizar con la herramienta de copias de seguridad.

NOTA 8: Para mayor informacion acerca de la restauracion de un servidor virtual, consulte la ayuda del Centro de
Administracion de la herramienta de copias de seguridad (AVAMAR).

NOTA 9: Si la restauracion de la copia de seguridad no fue exitoso, se debe repetir el proceso.

3.2.10. REGISTRAR EN LA BITACORA DE RESTAURACION DE COPIAS DE SEGURIDAD EL RESULTADO DE LA
RESTAURACION.

La Bitacora de Restauracion de Copias de Seguridad debe contener como minimo los siguientes datos:

FECHA RESTAURACION: DIA-MES-ANO

NOMBRE DEL ACTIVO DE INFORMACION (Como esta en la herramienta de copias de seguridad)
TIPO: Carpeta o servidor

FECHA DE LA COPIA DE SEGURIDAD A RESTAURAR: DIA-MES-ANO

MEDIO: Destino de la restauracion

ESTADO DEL PROCESO DE RESTAURACION: Normal o con errores

SOLICITADO POR

TAMANO DE LA RESTAURACION

OBSERVACIONES



e QUIEN RESTAURO
3.2.11. PROBAR EL ESTADO DE LA COPIA DE SEGURIDAD RESTAURADA.

El responsable del activo de informacion, debera de acuerdo a su experticia validar la integridad de la copia de seguridad
restaurada e informar el resultado.

4. ANEXOS

Anexo 1: PT.0720.27 Gestion de Copias de Seguridad
Anexo 2: Bitacora de Copias de Seguridad

Anexo 3: Bitacora de Réplicas de Copias de Seguridad
Anexo 4: Bitacora de Restauracion de Copias de Seguridad

Cualquier copia impresa, electrénica o reproduccién de este documento sin el sello de control de documentos se constituye en una COPIANO CONTROLADAY se debe consultar al

grupo Gestion Ambiental y Calidad de la CVC para verificar su vigencia.


https://daruma.cvc.gov.co/app.php/staff/document/viewPublic?index=1696
https://corporacionautonomacvc.sharepoint.com/:x:/r/sites/GobiernoDigital-CVC/Documentos%20compartidos/Procedimientos%20OTI/Copias%20de%20seguridad/BITACORA%20DE%20COPIAS%20DE%20SEGURIDAD.xlsx?d=w72d71fce72624edda4c4f9a52b41e8dc&csf=1&web=1&e=AYglW8
https://corporacionautonomacvc.sharepoint.com/:x:/r/sites/GobiernoDigital-CVC/Documentos%20compartidos/Procedimientos%20OTI/Copias%20de%20seguridad/BITACORA%20DE%20REPLICAS%20DE%20COPIAS%20DE%20SEGURIDAD.xlsx?d=w716a791b48394a79be7124571aed6bd7&csf=1&web=1&e=5D4wUJ
https://corporacionautonomacvc.sharepoint.com/:x:/r/sites/GobiernoDigital-CVC/Documentos%20compartidos/Procedimientos%20OTI/Copias%20de%20seguridad/BITACORA%20DE%20RESTAURACION%20DE%20COPIAS%20DE%20SEGURIDAD.xlsx?d=wba68ba90bd364e28a40bea9352d07d63&csf=1&web=1&e=aIlimz

