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1. OBJETIVO

Garantizar la disponibilidad, confiabilidad y seguridad de la infraestructura y los servicios tecnolégicos de la
Corporacion Auténoma Regional del Valle del Cauca CVC, implementando procesos estandarizados y mejores
practicas en la gestién de los servicios e infraestructura tecnolégica para el soporte y cumpliendo de los objetivos
estratégicos de la Corporacion.

2. ALCANCE

Inicia con la definicion de la Arquitectura Tecnolégica de la CVC, identificando la infraestructura y servicios tecnolégicos
existentes en la Corporacién, para que sean clasificados y gestionados de acuerdo a los estandares y buenas
practicas a través de la mesa de servicios. Igualmente hace seguimiento a los recursos tecnoldgicos para planear su
crecimiento e implementar medidas de control que garanticen la seguridad y continuidad de los servicios tecnolégicos
de la CVC.

3. DEFINICIONES

Las definiciones que aplican a este procedimiento pueden ser consultadas en el siguiente enlacecGLOSARIO DE
TERMINOS Y DEFINICIONES OTI.

4. DESARROLLO

disefio de la arquitectura tecnologica de
solucién para la CVC, bajo parametros, patrones
y atributos de calidad.

Profesional
Especializado

Tecnologias de
la Informacion

ACTIVIDAD RESPONSABLE| DEPENDENCIA REGISTRO (SALIDA)
1. Evaluar y definir arquitecturas de referencia| jefe de Oficina
en componentes tecnolégicos, para orientar el Oficina de

Arquitectura Tecnoldgica de
Referencia

2. Definir, documentar y actualizar la
arquitectura de soluciones tecnolégicas de la
CVC, de acuerdo a los lineamientos
establecidos en el Marco de Referencia de
Arquitectura Empresarial.

Jefe de Oficina

Profesional
Especializado

Oficina de
Tecnologias de
la Informacién

Arquitectura Tecnoldgica de
Solucién



https://corporacionautonomacvc.sharepoint.com/:w:/r/sites/GobiernoDigital-CVC/Documentos%20compartidos/Procedimientos%20OTI/GLOSARIO%20DE%20TERMINOS%20Y%20DEFINICIONES%20OTI.docx?d=w6033a5043ba54198bad5cd8ffc56c814&csf=1&web=1&e=ZHT6CV

3. Construir y mantener actualizado el Catalogo
de Elementos de Infraestructura Tecnoldgica de
la CVC, que sirva de insumo para administrar,
analizar y mejorar la infraestructura tecnoldgica.

Nota 1. Se debe utilizar el
PT.0720.25 Gestion de
Informacién

procedimiento
Activos de

Profesional
Especializado

Oficina de
Tecnologias de
la Informacién

Catalogo de Infraestructura
Tecnolégica

FT.0720.03 Ingreso | salida
de activos informéaticos
(Equipos de co6mputo)

4. Construir y mantener actualizado el Catalogo
de Servicios de TI con los Acuerdos de Nivel de
Servicio (ANS) asociados, que le sirva de
insumo para administrar, analizar y mejorar los
servicios de TI.

Nota 2. Se debe utilizar el
PT.0720.25 Gestion de
Informacioén

procedimiento
Activos de

Profesional
Especializado

Oficina de
Tecnologias de
la Informacién

Catalogo de Servicios de Tl

Acuerdos de Nivel de Servicio
(ANS)

5. Velar por la prestacion de los servicios de TI,
identificando las capacidades actuales vy
proyectando las capacidades futuras requeridas
para un 6ptimo funcionamiento.

Nota 3. Se debe utilizar el
PT.0720.26 Gestion de la
Tecnolégica

procedimiento
Capacidad

Jefe de Oficina

Profesional
Especializado

Oficina de
Tecnologias de
la Informacién

Catélogo de Infraestructura
Tecnolégica

Plan de Renovacién
Tecnologica

6. Implementar y gestionar la atencion de los
requerimientos de soporte de primer, segundo y
tercer nivel para la infraestructura y servicios
tecnoldgicos de la CVC, a través de un Unico
punto de contacto (Mesa de Servicios),
buscando la disponibilidad y estabilidad de los
mismos.

Nota 4. Cuando se identifique un incidente de
seguridad, se deberd proceder de acuerdo al
procedimiento PT.0720.29 Gestion de
Incidentes de Seguridad de la Informacion

Profesional
Especializado

Oficina de
Tecnologias de
la Informacién

Mesa de Servicios

7. Implementar el plan de mantenimiento
preventivo 'y correctivo para toda la
infraestructura y Servicios Tecnolégicos de la
CVvC.

Nota 5. Cuando se desea realizar cambios
tecnoldgicos se debera proceder de acuerdo al
procedimiento PT.0720.28 Gestion de Cambios
Tecnolégicos

Profesional
Especializado

Oficina de
Tecnologias de
la Informacién

Plan de mantenimiento
preventivo y correctivo de Tl

8. Realizar el andlisis de impacto de negocio
para minimizar los riesgos de indisponibilidad de
los servicios e infraestructuras de Tl de la CVC.

Profesional
Especializado

Oficina de
Tecnologias de
la Informacién

Analisis de Impacto de
Negocio

9. Garantizar la continuidad y disponibilidad de
los servicios de TI, asi como la capacidad de
atencion y resolucién de incidentes para ofrecer
continuidad en la operacién y la prestacion de
los servicios de Tl de la CVC.

Nota 6. Se debe utilizar el
PT.0720.29 Gestion de
Seguridad de la Informacion

procedimiento
Incidentes de

Profesional
Especializado

Oficina de
Tecnologias de
la Informacién

Plan de Continuidad de TI

10. Implementar la atencion efectiva de
incidentes de seguridad para mantener la
operaciéon de los servicios, garantizando
seguridad, integridad y custodia de la

informaciéon y las pruebas o evidencias, para
resolver el incidente.

Nota 7. Se debe utilizar el
PT.0720.29 Gestion de
Seguridad de la Informacion

procedimiento
Incidentes de

Profesional
Especializado

Oficina de
Tecnologias de
la Informacién

FT.0720.05 Reporte y
Gestion de Incidentes de
Seguridad de la Informacion



https://daruma.cvc.gov.co/app.php/staff/document/viewPublic?index=1694
https://daruma.cvc.gov.co/app.php/staff/document/viewPublic?index=512
https://daruma.cvc.gov.co/app.php/staff/document/viewPublic?index=1694
https://daruma.cvc.gov.co/app.php/staff/document/viewPublic?index=1695
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https://daruma.cvc.gov.co/app.php/staff/document/viewPublic?index=1698
https://daruma.cvc.gov.co/app.php/staff/document/viewPublic?index=1698
https://daruma.cvc.gov.co/app.php/staff/document/viewPublic?index=1783

11. Incluir dentro de la arquitectura de
Infraestructura Tecnholdgica, los elementos
necesarios para poder realizar el intercambio de
informacion entre las areas de la institucion y las
entidades externas, mediante la plataforma de
interoperabilidad definida en el Marco de
Interoperabilidad.

Jefe de Oficina

Profesional
Especializado

Oficina de
Tecnologias de
la Informacién

Arquitectura de Infraestructura
Tecnolégica de
Interoperabilidad

12. Exponer los servicios de intercambio de
informacion a través de la plataforma de
interoperabilidad del Estado Colombiano.

Profesional
Especializado

Oficina de
Tecnologias de
la Informacién

Servicios de intercambio de
informacion de acuerdo al
Marco de Interoperabilidad

13. Contar con mecanismos de respaldo
automatizado para los servicios tecnolégicos e
informacidn critica de la entidad, almacenada en
la infraestructura a cargo de la Oficina de
Tecnologias de Informacion

Nota 8. Se debe utilizar el procedimiento
PT.0720.27 Gestion de Copias de Seguridad

Profesional
Especializado

Oficina de
Tecnologias de
la Informacion

Sistema de copias de
seguridad y replicas
automatizado

14. Implementar el Sistema de Gestion de
Seguridad de la Informacion SGSI, aplicado a la
infraestructura y servicios tecnoldgicos, para
garantizar la confidencialidad, integridad y
disponibilidad de los datos

Nota 9. Se debe implementar de acuerdo al
manual MN.0720.01 Sistema de Gestiéon de la
Seguridad de la Informaciéon y al manual
MN.0720.02 Politicas de Seguridad de la
Informacién

Profesional
Especializado

Oficina de
Tecnologias de
la Informacién

Sistema de Gestién de
Seguridad de la Informacién
SGSI

15. Diseflar los controles de seguridad
informatica para gestionar los riesgos asociados
a la informacibn que atenten contra la
disponibilidad, integridad y confidencialidad de
la informacion.

Nota 10. Se debe implementar de acuerdo al
manual MN.0720.03 Metodologia Gestion de
Riesgos Seguridad de la Informacion

Profesional
Especializado

Oficina de
Tecnologias de
la Informacién

Gestién de Riesgos de
Seguridad de la Informacion

16. Velar por el cumplimiento de los Acuerdos
de Nivel de Servicio ANS, establecidos para los
servicios tecnoldgicos.

Profesional
Especializado

Oficina de
Tecnologias de
la Informacién

Acuerdos de Nivel de Servicio
ANS

Indicadores de cumplimiento a
ANS

17. Implementar gradualmente de acuerdo con
las capacidades, el protocolo de Internet IPv6
segun los lineamientos técnicos y normativos
establecidos por el Ministerio de Tecnologias de
la Informacién y las Comunicaciones.

Jefe de Oficina

Profesional
Especializado

Oficina de
Tecnologias de
la Informacién

Plan de Diagnostico de IPv6

Plan de Implementacion de
IPv6

18. Gestionar la correcta disposicion de
residuos tecnoldgicos de acuerdo al Plan
Institucional de Gestibn Ambiental y los
lineamientos técnicos del gobierno nacional.

Profesional
Especializado

Oficina de
Tecnologias de
la Informacién

Procedimiento de disposicion
de residuos tecnoldgicos.

19. Monitorear los recursos y servicios de Tl y
controlar el nivel de consumo de los recursos
criticos que son compartidos por los Servicios
Tecnolégicos a fin de garantizar su
disponibilidad.

Profesional
Especializado

Oficina de
Tecnologias de
la Informacién

Mecanismos de monitoreo de
los recursos de la
infraestructura de TI.

20. Gestionar las credenciales de acceso de los
usuarios a los sistemas de informacion y a los
servicios e infraestructura tecnolégica a cargo
de la Oficina de Tecnologias de Informacion,
segun los requerimientos del responsable del
activo de informacion.

Nota 11. Se debe implementar de acuerdo al
procedimiento PT.0720.25 Gestion de Activos
de Informacion

Profesional
Especializado

Oficina de
Tecnologias de
la Informacion

FT.0720.02 Memorando
Creacién Cuenta de Usuario
en la Red Corporativa /
Acceso aplicativos
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5. ANEXOS

Anexo 1: PT.0720.24 Gestién de Usuarios

Anexo 2: PT.0720.25 Gestidn de Activos de Informacion

Anexo 3: PT.0720.26 Gestion de la Capacidad Tecnolégica

Anexo 4: PT.0720.27 Gestion de Copias de Seguridad

Anexo 5: PT.0720.28 Gestion de Cambios Tecnolégicos

Anexo 6: PT.0720.29 Gestion de Incidentes de Seguridad de la Informacién

Anexo 7: MN.0720.01 Sistema de Gestion de la Seguridad de la Informaciéon

Anexo 8: MN.0720.02 Politicas de Seguridad de la Informacion

Anexo 9: FT.0720.03 Ingreso / salida de activos informéticos (Equipos de codmputo)

Cualquier copia impresa, electrénica o reproduccién de este documento sin el sello de control de documentos se constituye en una COPIANO CONTROLADAY se debe

consultar al grupo Gestién Ambiental y Calidad de la CVC para verificar su vigencia.

PAMELA KATHERINE ENRIQUEZ PAZ @ 2024-10-11, 9:31:38
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