
Informe de auditoría Fecha: 2025-01-03, 14:24

Objetivo de la
auditoría :

Evaluar el diseño y efectividad de los controles internos en los procesos y procedimientos de la Corporación.

Alcance de la
auditoría :

Evaluar el cumplimiento y la oportunidad en el desarrollo del proceso 0720 Gestion de tecnologias de la informac
las politicas externas, los procedimientos y las disposiciones segun la normatividad vigente. 

Realizar la verificacion de las acciones correctivas y oportunidades de mejora formuladas, producto de auditorias 
Republica y la auditoria interna al proceso de gestión de tecnologias de la información vigencia 2023.

Seguimiento a las recomendaciones del FURAG de la vigencia 2021 y 2023 respecto a la politica de gobierno dig

Actualización de politicas, procedimientos y mapas de riesgos de corrupción y gestion del proceso tecnologia de 

Plan de capacitación funcionarios y contratistas de la OTI y usuarios corporativos.

 

 

Criterios de
auditoría o
parámetros
normativos :

Los criterios a auditar son lo establecidos en las políticas, procedimientos, formatos y demás 
parte del proceso de gestión de las tecnologías. 

Metodología :

Auditoria presencial en la oficina del auditado. Se realizará presencialmente la apertura de la 
no conformidades de vigencias anteriores, posteriormente se revisarán los expedientes �sico
en el alcance, se programarán reuniones para resolver inquietudes y la reunión de cierre se d

Desarrollo de la
auditoría :

La auditoría interna es una herramienta de gran potencial para el contexto de mejora. Ayuda a evaluar la calidad y
participación de los funcionarios y contratistas involucrados en el proceso.

 

Se realizó auditoría interna al proceso 0720 Gestión de las tecnologías de la información, por lo tanto, se solicitó 

 

Las evidencias a las oportunidades de mejora producto de la auditoría interna vigencia 2023 y su respect
DARUMA.

 

R/ Las evidencias a las oportunidades de mejora de la auditoría interna vigencia 2023 y su respectiva gestión en 
encuentran actualizadas en Daruma, se adjunta link.

https://daruma.cvc.gov.co/app.php/staff/actionplan/56
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Evidencia de la actualización de las políticas, procedimientos y mapas de riesgo de corrupción y de gestió
información en la vigencia 2024.

 

Se adjunta link que accede a la plataforma de Daruma, donde se tienen los documentos actualizados a la vigenci

Plan de capacitación los funcionarios y los contratistas de la OTI, así como también de los usuarios corpo
 Evidenciando su realización, medición y gestión de los resultados.

 

Se envió el plan de capacitación a la Dirección Administrativa y del Talento Humano, para que fuera incluido en la
estima ejecutar el plan en el mes de noviembre del 2024 teniendo como insumo la actualización al manual de la p
procedimientos e instructivos de la OTI

 

Documentos adjuntos:

Correo Enviado a Dirección Administrativa y Talento Humano.pdf

Plan de Capacitación SGSI 062024.xlsx

 

Evidenciar el cumplimiento de las observaciones emitidas por el Departamento Administrativo de la Func
evaluación del FURAG de la vigencia 2022 y 2023, respecto a la política de gobierno digital implementad

 

R// Se envió memorando 0130-761162024 con las acciones adelantadas por la OTI en cumplimiento de la Política
con las observaciones de la DAFP para mejorar el FURAG. Para el cumplimiento de la Política de Gobierno Digita
de acuerdo con el MABUG en cual se puede seguir en Daruma con sus evidencias.

 

Link:  https://daruma.cvc.gov.co/app.php/staff/actionplan/46
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En la validación realizada por parte de lo registrado en el memorando 761162024 de la OTI; sobre los resultados 
Gobierno Digital, Desde la auditoría interna realizada por la OCIDE encuentra lo siguiente:

 

Con relación a los ID10 y ID25, se confirma la actualización o publicación de 14 conjuntos de datos en el portal da

Publicaciones iniciales:
Registros de precipitación, caudal y nivel de estaciones de monitoreo automático de la CVC.
Catálogo de estaciones hidroclimatológicas de la CVC.
Actualizaciones realizadas:
Registros de precipitación, caudal y nivel de estaciones de monitoreo automático de la CVC (actualizado 
Calidad del agua del Río Cauca (actualizado el 15 de julio de 2024).
Catálogo de estaciones hidroclimatológicas de la CVC (actualizado el 25 de abril de 2024).
Mapas de ruido en Santiago de Cali:

Fin de semana diurno (actualizado el 1 de abril de 2024).
Entre semana nocturno (actualizado el 15 de marzo de 2024).
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Entre semana diurno (actualizado el 15 de marzo de 2024).
Fin de semana nocturno (actualizado el 15 de marzo de 2024).
Censo Arbóreo de Santiago de Cali (actualizado el 15 de marzo de 2024).
Mapas de ruido de estudios anteriores:
Fin de semana y diurno de Santiago de Cali, Estudio 2019 (actualizado el 15 de marzo de 2024).
Fin de semana y nocturno de Santiago de Cali, Estudio 2019 (actualizado el 15 de marzo de 2024).
Fin de semana y diurno de Santiago de Cali, Estudio 2015 (actualizado el 15 de marzo de 2024).
Fin de semana y nocturno de Santiago de Cali, Estudio 2015 (actualizado el 15 de marzo de 2024).

 

En total, se han gestionado 14 conjuntos de datos conforme a los requisitos.

Frente a los ID11, ID22, ID28, ID30 sería pertinente solicitar la certificación obtenida en los procesos de interoper
tanto se solicita por correo electrónico al jefe de la OTI y se da respuesta el 6 de noviembre del 2024, según la ev
la certificación de pruebas en el ambiente de prueba PRE de septiembre de 2024 y la certificación de pruebas en
2024, como se puede verificar en los documentos cargados en DARUMA.

 

 

Adicionalmente, se cuenta con el diseño técnico de interoperabilidad entre Ministerio de Ambiente y Desarrollo So
de 2024).

Todo lo anterior se realiza en cumplimiento del Decreto 2106 de 2019, “Por el cual se dictan normas para simplific
procesos y procedimientos innecesarios existentes en la administración pública”, particularmente el Artículo 8, qu
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uso de los canales digitales entre autoridades". Este artículo especifica que, cuando las entidades habiliten canal
de sus competencias, deben utilizarse dichos medios para la interacción entre autoridades.

Asimismo, se da cumplimiento al Artículo 2.2.17.1.2 del Decreto 620 de 2020, que establece que "serán sujetos o
presente título todos los organismos y entidades que conforman las ramas del poder... los órganos autónomos e 
título mencionado en el presente articulo contiene los lineamientos generales para el uso y operación de los servi

Por lo cual, se puede evidenciar el avance en las recomendaciones establecidas por el Departamento Administra
(DAFP), específicamente en lo relacionado con los Servicios Ciudadanos Digitales, índice incluido dentro de la Po

 

Durante el proceso de auditoría de sistemas no se identificaron riesgos materializados, pero es esencial prestar a
emitidas. La omisión o demora en atender estas observaciones puede generar focos de vulnerabilidad que increm
probabilidad de incidentes en la gestión de la seguridad de la información y las telecomunicaciones de la Corpora
Valle del Cauca (CVC).

 

Entre las posibles consecuencias de no atender estas recomendaciones se encuentran:

 

Brechas de seguridad: Falta de protección adecuada que pueda ser aprovechada por amenazas externas o intern
del negocio: Fallos en sistemas críticos o pérdida de información relevante.

 

Impacto en la continuidad del negocio: Fallos en sistemas críticos o pérdida de información relevante.

 

Cumplimiento normativo: Riesgo de incumplir con la normativa ISO 27001:2022, afectando certificaciones o revis

 

Aumento de costos: Por incidentes que requieran medidas correctivas inmediatas o reimplementaciones.

 

Recomendaciones:

 

Definir áreas de zonas seguras de los centros de datos en cada piso, en el contexto de la norma ISO 27001 está 
acceso físico y la protección de activos importantes de la Corporación Autónoma Regional del Valle del Cauca (C
entorno, que establece medidas para garantizar la seguridad de las instalaciones.

 

Definir el Comité de Gestión de Seguridad de la Información (CGSI), quien juega un papel crucial en la protección
dentro de una organización. Su importancia radica en su capacidad para supervisar, coordinar y asegurar la imple
políticas y controles de seguridad de la información.

 

Integrar la Política de Seguridad de la Información (PSI) con el proceso de contratación de personal permite aline
los objetivos del Sistema de Gestión de Seguridad de la Información (SGSI), garantizando que los empleados o p
cumplan con las medidas de seguridad desde el inicio de su relación laboral.

 

En el marco de la gestión de activos de acuerdo con la ISO 27001:2022, es fundamental contar con un inventario
activos de información y telecomunicaciones. Esto asegura un control eficiente, facilita la gestión del ciclo de vida
identificar riesgos asociados.

 

Es fundamental fortalecer las capacitaciones y la divulgación de las políticas de seguridad de la información para 
comprensión y aplicación en todos los niveles de la organización. Esto incluye: Diseño de un Plan de Capacitació
Canales de Divulgación, Personalización del Contenido, Evaluaciones y Seguimiento del Fomento de una Cultura
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Análisis de
riesgo :

Posibilidad de incumplimiento del auditado con la fecha de auditoría.

Posibilidad de incumplimiento de los tiempos establecidos para el desarrollo de la auditoría.

Conclusiones,
hallazgos y/o

recomendaciones
:

Se evidencia una mejora continua en el proceso Gestión de Tecnologías de la Información en el desarroll
correspondiente a la ejecución de cada una de sus actividades para dar cumplimiento a lo establecido en
normatividad vigente y las políticas internas.

OPORTUNIDAD DE MEJORA

 

Establecer los controles necesarios a efecto de mantener la continuidad de la empresa para proteger sus
caso de que se presenten eventos imprevistos y reducir el impacto de las interrupciones en las actividade
(perdida de la información ingresada al sistema financiero como ocurrió el 27 de diciembre de 2024 y hac

Firmas : JAIME ALBERTO ESCUDERO JIMENEZ - Coord. G. Evaluación y Fortalecimiento del SCI

Firmas Nombre Cargo Fecha

Auditor
JUAN GUILLERMO
ESCARRIA RODRIGUEZ

PROFESIONAL ESPECIALIZADO DE LA OFICINA DE
CONTROL INTERNO

Auditor ALBERTO ARENAS ALZATE
PROFESIONAL ESPECIALIZADO DE LA OFICINA DE
CONTROL INTERNO

Coodinador JAIME ALBERTO ESCUDERO
JIMENEZ

JEFE DE LA OFICINA DE CONTROL INTERNO ( C )

Auditado
ALBERTO NOE GIRALDO
SANCHEZ

PROFESIONAL ESPECIALIZADO DE LA OFICINA DE
TECNOLOGIAS DE LA INFORMACION

Auditado
DIEGO ALEXANDER MILLAN
LONDOÑO

JEFE DE LA OFICINA DE TECNOLOGIAS DE LA
INFORMACION

Auditado EDWIN RUANO GAMBOA
PROFESIONAL ESPECIALIZADO DE LA OFICINA DE
TECNOLOGIAS DE LA INFORMACION

Auditor
JUAN MANUEL TORO
MONTOYA

PERSONAL DE APOYO OFICINA DE CONTROL INTERNO

Auditado FABIAN EDUARDO ROJAS
GALLEGO

PROFESIONAL ESPECIALIZADO DE LA OFICINA DE
TECNOLOGIAS DE LA INFORMACION

ALBERTO ARENAS ALZATE @ 2025-01-03, 14:24:44
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