PLAN ESTRATEGICO DE TECNOLOGIAS
DE LA INFORMACION (PETI) DE LA CVC
2024 - 2027

el

Corporacion Autonoma
Regional del Valle del Cauca

CORPORACION AUTONOMA REGIONAL DEL VALLE
DEL CAUCA - CVC

Oficina de Tecnologias de la Informaciéon OTI

Junio de 2026



cvey

Corporacién Auténoma
Regional del Valle del Cauca

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI) 2024 2027

Informacion Del Documento

Titulo Plan Estratégico de Tecnologias de Informacion (PETI) de la CVC 2024-
2027

Autor Oficina de Tecnologias de la Informacién — OTI

Fecha de | Junio 30 de 2026

elaboracion

Formato Digital, PDF

Palabras Clave

Plan Estratégico, Tecnologias de la Informacion, Arquitectura
Empresarial, Transformacion Digital, Gobierno Digital, PETI, MRAE,
MAE

Elaborado Por

Juan Carlos Camacho Castillo
Profesional Especializado OTI

Fabian Eduardo Rojas Gallego
Profesional Especializado OTI

Revisado

Diego Alexander Millan Londofio
Jefe Ofician de Tecnologias de la Informacion

Alberto Noé Giraldo Sanchez
Coordinador Grupo de Gestion de Informacion y Sistemas de Informacion

Edwin Ruano Gamboa
Coordinador Grupo de Servicios Tecnoldgicos

Aprobado

Comité Institucional de Desarrollo Administrativo

Control de Versiones

Nombre Versioén Autor Fecha
Plan Estratégico de Tecnologias de la Informacién 1.0 OTI 2016-06-01
(PETI) CVC 2016-2019

Plan Estratégico de Tecnologias de la Informacion 20 OTI 2020-08-03
(PETI) CVC 2020-2023

Plan Estratégico de Tecnologias de la Informacion 3.0 OTI 2026-06-30
(PETI) CVC 2024-2027




che]

Corporacién Auténoma
Regional del Valle del Cauca

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI) 2024 2027

TABLA DE CONTENIDO

1. INTRODUGCCION ... ...ttt ettt ettt n e, 7
A © 1= | = I LY@ I Y I N | [ 8
20t T O | = N i IV 8
R I L 8
3. NORMATIVIDAD ..ot 9
4, METODOLOGIA ..ottt 11
5. CONTEXTO Y MODELO OPERATIVO DE LACVC ..o 13
5.1. MARCO DE REFERENCIA ESTRATEGICO .......coovieieeieeeeeeeeeee e, 13
51.1. Plan Nacional de Desarrollo 2022-2026.............cccoevuuriiiiiieeeeeeiiiiiieee e eeeeeeenens 13
5.1.2. Plan Estratégico Sectorial de Ambiente y Desarrollo Sostenible 2022-2026..15
5.1.3. Plan de Accién Corporativo CVC 2024-2027: "MAS Cerca de la Gente......... 16

5.2. CONTEXTO INSTITUCIONAL ....ootttiiiiiiiiiiiiiiieiiiiiseeeaaesesssssssssnssssanssanssassnnnsnnnnnnnnn 18
5.2.1. MiSION dE 18 CVC ... . i nnnnnnnnnes 18
5.2.2. RV A1 o I e L= b= T AN PP 18
5.2.3. Objetivos Estratégicos Institucionales CVC 2024-2027..........cccceeeeeeveevvivnnnnn.. 18
5.2.4. Metas Institucionales CVC 2024-2027 ........cccooeeeiieiiiiiieee e e ee e 19
5.2.5. Acciones operativas del Plan de Accion 2024-2027 ............cceeeeveiiieeviiineeeenn, 19

5.3.  ESTRUCTURA ORGANIZACIONAL ......uuutuuiiuiiiiiiiininieeannnnssssnnnsnsnnssnnsnesssnnnnnnnannn.. 19
5.3.1. Estructura de 1a CVC ... ... e 20

5.4.  MODELO OPERATIVO ....outiiiiiiiiiiiiiitiiiiiiittisesassasssenssssssssssssssssssssnnssnssnsnssnnsnnnnnnnn. 23
54.1. DescripCion de [0S ProCES0S.......ccivuiiiieiiii ettt e e 24
5.4.1.1. Procesos EstratégiCos ... 24
5.4.1.2. Procesos MIiSIONAIES .........uuuiiii e 24
5.4.1.3.  ProCesos d€ APOYO.......cccuuiiiiiiiiiiiiii e 25
5.4.2. Alineacion de TI con los Procesos Institucionales............cccoovvivvviiiiiiiienneen. 25
54.3. Servicios INSHItUCIONAIES........ccoe e 32
544, Tramites INStitUCIONAIES ..........ccoieeiiee e 36

6. ANALISIS DE LA SITUACION ACTUAL (AS-IS).....oiiieceeeeeeeeee e 40
6.1,  ESTRATEGIA DE Tl e ssssssnnsssssnnnna 40
6.1.1. Lienzo estratégico del Modelo de Tl ..........uuiiiiiiiiiiiiiiii 42
6.1.2. MISION A€ Tl .. ssssnnnsnnnnnns 43
6.1.3. Y4153 (o o o L= N 43
6.1.4. Y=Y T o X o [T I SRR 43



che]

Corporacién Auténoma
Regional del Valle del Cauca

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI) 2024 2027

6.1.5. Capacidades de Tl......cooooiiiii e 50
6.1.6. TaTo [Tez= o [o] =Y. 7S 51
6.2. GOBIERNO DE Tl .. sssnsnssnnnnnnes 55
6.2.1. Modelo de GobierNO de Tl ........uiii e e e 56
6.2.2. Politicas y Estandares de Gestion de Tl ...........cooooiiiiiiiiiiiiiicc e, 58
6.2.3. Proceso de Gestidn de Tl ... 58
6.2.4. Estructura y Organizacion Humana de Tl ..........cccccoiiiiiiiieeee e, 58
6.2.5. Esquema de toma deCiSIONES .........ceeiviiiiiiiiii e 59
6.2.6. Gestion de ProyecCtos ......couvuuiiiii e 60
6.2.7. Cumplimiento NOrMatiVo........ccooeeiiic e 60
6.2.8. Gestion de RIeSgOS de Tl couuueniii e 60
B.2.0. 61
6.3. GESTION DE INFORMACION ..ot 61
6.3.1. Planeacion y Gobierno de la gestion de Informacién ............ccccoceeeeeeeiinnnn, 61
6.3.2. Arquitectura de INformacion .............coiiiiiiiii e 64
6.3.3. Disefio de Componentes de Informacion ...............ccovieeeiiiiiiiiiicceee e, 66
6.3.4. Andlisis y aprovechamiento de los componentes de informacion................... 66
6.4. SISTEMAS DE INFORMACION ......ccoiuiiiiieieeeieee et 67
6.4.1. Catalogo de los Sistemas de Informacion............ccccoeeieiiiiiiii e, 68
6.4.2. Capacidades funcionales de los Sistemas de Informacion................cccc......... 74
6.4.3. Mapa de Integraciones de Sistemas de Informacion..............cccccceeeeiiiiennnennes 74
6.4.4. Arquitectura de Referencia de Sistemas de Informacion..............cccccceeeee. 74
6.4.5. Ciclo de vida de los Sistemas de Informacion.............ccccovveeiiciiiiiieeieeii, 80
6.4.6. Mantenimiento de los Sistemas de Informacion.............ccccccciiiiiiiinnnnnns 81
6.4.7. Soporte de los Sistemas de Informacion...........cccccceeeiiiiiiiiii . 81
6.5. INFRAESTRUCTURA DE Tl ...uuiiiiiiiiiiiiii e 82
6.5.1. Arquitectura de Infraestructura tecnoldgica............coovvvveiviiiiiiiiiiiiiiiiiiiiiieeee 82
6.5.1.1  Catalogo de Servicios de Infraestructurade Tl .......cccoooviiiiiiiiiiiiiiieer. 82
6.5.2. Catalogo de Elementos de Infraestructura.............cccccooeiiiiiiiiiiiee 82
6.5.3. Administracion de la capacidad de la Infraestructura tecnoldgica ................ 101
6.5.4. Administracion de 1a Operacion ............oouv i 101
6.6. USO Y APROPIACION DE Tl ..ot 103
6.7. SEGURIDAD DE LA INFORMACION. .......coooiiiieeeeeeeee e, 104
6.8.  ANALISIS DE BRECHA (GAP ANALYSIS) ...ouiieioeeeeeeeeee e, 107
7. SITUACION OBJETIVO O DESEADA (TO-BE)......coiiiieeeeeeeee e, 110
71, ESTRATEGIA DE Tl 110



che]

Corporacién Auténoma
Regional del Valle del Cauca

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI) 2024 2027

7.1.1. Y1 1o ) o o = I 110
7.1.2. VISION A8 Tl e e e e e e 110
7.1.3. Objetivos Estratégicos Del Modelo De Ti........ooovvvieiiiiiiiiiiiiiceee e, 111
7.1.4. Capacidades de Tl ... 111
7.1.5. SErVICIOS A€ Tl .. 112
7.1.6. TaToTez=To o] =T 7o [T I U 114
7.2, GOBIERNO DE Tl oottt 115
7.2.1. Politicas y estandares para la gestion de la gobernabilidad de Tl................ 115
7.2.2. Modelo de Gobierno de Tl (TO-BE) ........ouoeiiiiiiiicee e 116
7.2.2.1. Estructura del Gobierno de Tl (TO-BE).........cccooviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeee 116
7.2.3. Cumplimiento Normativo (TO-BE) ........cooiiiiiiiiie e, 117
7.2.4. Gestién de Riesgos de Tl (TO-BE) .....uuuoiiiiiiiiiicee e, 118
7.3.  GESTION DE LA INFORMACION — (TO-BE)......cioeieeeeeeeeeeeeeeeeeeeeeeeeee e 118
7.3.1. Arquitectura de INformacion ...........cccooooiiiiiice 118
7.3.2. Componentes de Informacion..............coiiiiiiiiiicc e 119
7.3.3. Gobierno de DatosS.......ccoeeeieeeeeeeeeeee 120
7.3.4. Analisis y Aprovechamiento de la Informacion...........cccccccvvviiiiiiiiiiiiiiiiennn. 121
7.3.5. Interoperabilidad e Intercambio de Informacion .............ccccooooiiiiieen, 122
7.3.6. (D= 1 (0 LA o] 1= o (o TSRS 122
7.4.  SISTEMAS DE INFORMACION — SITUACION DESEADA (TO-BE)................... 123
7.4.1. Arquitectura de Sistemas de Informacion ............ccccvvviiiiii 123
7.4.2. Catalogo de Sistemas de Informacion ... 124
7.4.3. Fortalecimiento de Sistemas Misionales ..............cccccceeeiiiieiiiiiciie e, 124
7.4.4. Interoperabilidad de Sistemas de Informacion ..............ccccooeeiiiiiiiieenn e, 125
7.4.5. Analitica y Aprovechamiento de la Informacion .............ccccoooooiiiien . 125
7.4.6. Calidad, Seguridad y Continuidad de los Sistemas de Informacion ............. 126
7.5.  INFRAESTRUCTURA DE TI — SITUACION DESEADA (TO-BE).......cc.cocucn...... 127
7.5.1. Arquitectura de Infraestructura Tecnoldgica............cceuvveeeiiiiiiiiiiiiiiiiiiiiineeee. 127
7.5.2. Continuidad de los Servicios TeCnolOGICOS ...........ueeriiieiiiiiiiiiiiiiieee e 127
7.5.3. Gestidn de Capacidad e Infraestructura Fisica ............ccccovvvviiiiiiieiiieiinnnn. 128
7.5.4. Redes y COMUNICACIONES ........c.uuiiiiiiiieeie it 128
7.5.5. Seguridad de la Infraestructura Tecnologica............coooeeeeeieiiiiiiiieie, 128
7.5.6. Gestion de Copias de Seguridad y Recuperacion.............ccccvveeeieiiiiiiiinnnee. 129
7.5.7. Infraestructura Eléctrica y Facilidades Tecnoldgicas................uuuvveeeveninnnnnns 129
7.5.8. Puestos de Trabajo Digitales ...............uuuiiiiiiiiiiiiiiiiii e 130
7.5.9. Mesa de Servicios TeCNOIOGICOS. ........uuuuuuuiiiiiiiiiiiiiiiiiiiiieieiieeeeeeeeeeneeees 130



o i PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI) 2024 2027

Corporacién Auténoma
Regional del Valle del Cauca

8. HOJA DE RUTA'Y PORTAFOLIO DE PROYECTOS ... 132
9. ESTRATEGIA DE COMUNICACION DEL PETI c.oouviivieiicietceeeeeeee e 139
142

10. GLOSARIO ...t



o i PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI) 2024 2027

Corporacién Auténoma
Regional del Valle del Cauca

1. INTRODUCCION

El Decreto 767 de 2022 establece los lineamientos generales de la Politica de Gobierno Digital
que deberan adoptar las entidades pertenecientes a la administracion publica, encaminados
hacia la transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica
se detalla el Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que
deberan desarrollar las entidades en el marco del fortalecimiento de las capacidades internas
de gestion de las tecnologias. EI Marco de Referencia de Arquitectura Empresarial V3.0 es
uno de los pilares de este habilitador.

En el entorno dinamico y altamente competitivo de hoy, las tecnologias de la informacion (TI)
desempenan un papel crucial en la transformacion y el éxito de las organizaciones publicas.
En la Corporacion Auténoma Regional del Valle del Cauca — CVC, entendemos que una
gestion estratégica de nuestras capacidades tecnoldgicas es esencial para mantener nuestra
posicion de liderazgo en las entidades publicas del gobierno nacional y para ofrecer un valor
superior a nuestras partes interesadas.

El Plan Estratégico de Tecnologias de Informacion (PETI) de la CVC se ha desarrollado con
el proposito de alinear nuestras iniciativas de Tl con los objetivos estratégicos de la
Corporacion. Este plan proporciona una hoja de ruta clara y estructurada para la adopcion,
implementacién y gestion de tecnologias innovadoras que impulsen la eficiencia operativa, la
agilidad organizacional y la satisfaccion del ciudadano.

Este Plan Estratégico de Tecnologias de la Informaciéon esta alineado con la estrategia
nacional, sectorial, territorial e institucional. El documento contempla los resumenes a alto nivel
del analisis de la situacion actual, la arquitectura actual de gestién de Tl, la arquitectura destino
de gestion de TI, brechas, marco normativo, iniciativas estratégicas de TI, el portafolio de
proyectos y su hoja de ruta a corto, mediano y largo plazo, asi como los indicadores para hacer
seguimiento al cumplimiento de la estrategia y la gestion de TI.

El PETI de la CVC es el resultado de un esfuerzo colaborativo entre multiples areas de la
entidad, asegurando que las soluciones tecnoldgicas propuestas no solo apoyen los objetivos
de TI, sino que también se integren plenamente con las estrategias de las areas misionales,
estratégicas y de apoyo. Este enfoque garantiza que cada iniciativa tecnolégica contribuye
directamente al crecimiento y éxito continuo de la CVC.
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2. OBJETIVO Y ALCANCE

2.1. OBJETIVO

Orientar la gestion de Tecnologias de la Informacion de la Corporacién Autbnoma Regional
del Valle del Cauca — CVC mediante una estrategia Tl integral de cuatro (4) afos, coherente
con la mision, vision y objetivos estratégicos institucionales, que impulse la eficiencia operativa,
fortalezca la prestacion de los servicios misionales y responda de manera proactiva a las
expectativas de ciudadanos, usuarios y demas grupos de valor; a través de un portafolio de
proyectos tecnoldgicos priorizados que soporten el cumplimiento del objeto misional de la
entidad, bajo una vision de innovacion y adaptabilidad frente a las tendencias tecnolégicas
emergentes y la transformacion digital del sector ambiental.

2.2. ALCANCE

El presente PETI aplica a la Oficina de Tecnologias de la Informaciéon — OTI y a todas las
dependencias de la CVC en su sede central y en las ocho Direcciones Ambientales Regionales
— DAR distribuidas en el departamento del Valle del Cauca. Comprende los procesos
estratégicos, misionales y de apoyo que reciben soporte tecnolégico, asi como los servicios
que la Corporacion presta a ciudadanos, usuarios y grupos de valor en ejercicio de su
autoridad ambiental.
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3. NORMATIVIDAD

A continuacion, se relaciona la normativa clave que orienta la estructuracién del Plan
Estratégico de Tecnologias de la Informacién de la CVC:

Marco Normativo Descripcion

Constitucion Politica | Establece los principios fundamentales del Estado Social de
de Colombia de 1991 Derecho, incluyendo el deber del Estado de proteger la diversidad
e integridad del ambiente.

Ley 1341 de 2009 Establece los principios de prioridad al acceso y uso de las TIC
en la produccién de bienes y servicios, y la masificacion del
Gobierno Digital.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion
de datos personales.

Ley 1712 de 2014 Ley de Transparencia y Derecho de Acceso a la Informacién
Publica Nacional.

Ley 1955 de 2019 Por la cual se adopta el Plan Nacional de Desarrollo 2018-2022.

Ley 2099 de 2021 Por la cual se aprueba el Plan Nacional de Desarrollo 2022-2026.

Decreto 1076 de 2015 | Decreto Unico Reglamentario del Sector Ambiente y Desarrollo
Sostenible.

Decreto 1078 de 2015 | Decreto Unico Reglamentario del Sector de TIC, que establece
los instrumentos para implementar la Politica de Gobierno Digital.
Decreto 1083 de 2015 | Decreto Unico Reglamentario del Sector Funciéon Publica, que
establece que los organismos y entidades deben liderar la gestion
estratégica de las TIC mediante la definicidon, implementacion,
ejecucion, seguimiento y divulgacién de un PETI.

Decreto 1377 de 2013 | Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
Decreto 1499 de 2017 | Modifica el Decreto 1083 de 2015, actualizando la estructura del
MinTIC.

Decreto 612 de 2018 Modifica el Decreto 1078 de 2015, actualizando los instrumentos
para la implementacion de la Politica de Gobierno Digital.
Decreto 767 de 2022 Establece los lineamientos generales de la Politica de Gobierno
Digital.

Decreto 833 de 2021 Modifica el Decreto 1078 de 2015 en lo relativo a la Politica de
Gobierno Digital.

Decreto 352 de 2022 Establece disposiciones para la implementacién de la Politica de
Gobierno Digital.

Decreto 103 de 2021 Por el cual se crea la Estrategia Nacional de Ciberseguridad y
Ciberdefensa del Estado Colombiano.

Decreto 806 de 2020 Por el cual se crea el Sistema Nacional de Ciberseguridad y
Ciberdefensa.

Decreto 1389 de 2021 | Por el cual se reglamenta el Plan Nacional de Infraestructura de
Datos.

Decreto 115 de 2023 Modifica el Decreto 1078 de 2015 en lo relativo a la
interoperabilidad entre entidades publicas.
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Decreto 1278 de 2023

Establece lineamientos para la implementacion del Plan Nacional
de Infraestructura de Datos.

Resolucion 2578 de | Por la cual se reglamenta el Modelo Integrado de Planeacion y
2014 Gestion (MIPG).

Resolucion 1781 de | Por la cual se adopta la Politica de Seguridad Digital del Estado
2014 colombiano.

Resolucion 498 de | Por la cual se adopta la Politica Nacional de Modernizacion
2020 Administrativa.

Resolucion 1123 de | Por la cual se reglamentan los requisitos técnicos y de
2020 interoperabilidad para los sistemas de informacion del Estado.
Resolucion 289 de | Por la cual se adopta la Politica de Ciudades y Territorios
2023 Inteligentes.

Resolucion 390 de | Por la cual se adopta el Modelo de Madurez de Arquitectura
2023 Empresarial v3.0.

Resolucion 391 de | Por la cual se adopta el Catalogo de Estandares y Arquitecturas
2023 de Referencia del Estado colombiano.

Resolucion 392 de | Porla cual se adopta el Catalogo de Tecnologias Emergentes del
2023 Estado colombiano.

Resolucion 393 de | Por la cual se adopta el Catalogo de Servicios en la Nube del
2023 Estado colombiano.

Resolucion 394 de | Por la cual se adopta el Catalogo de Servicios de
2023 Interoperabilidad del Estado colombiano.

Circular conjunta | Orientaciones para la implementacién de la Politica de Gobierno

MinTIC-DAFP 003 de
2020

Digital.

Circular MinTIC 0001
de 2023

Orientaciones para la implementacién del MRAE v3.0.

Marco de Referencia de Arquitectura Empresarial del Estado
Colombiano.

Guia para la Construccion del PETI del MinTIC.

MRAE v3.0

Guia MGGTI.GE.ES.03
Cartilla PETI MinTIC
2023

Plantilla para la construccién del PETI.

Acuerdo 019 de 2006
CcvC

Por el cual se establece la estructura organica de la CVC.

ISO/IEC 27001:2013

Estandar internacional para la gestion de la seguridad de la
informacion.

ISO/IEC 20000-1:2018

Estandar internacional para la gestion de servicios de TI.

ITIL v4

Mejores practicas para la gestion de servicios de TI.

COBIT 2019 Marco de referencia para el gobierno y la gestion de la
informacion y las tecnologias.

NIST  Cybersecurity | Marco de ciberseguridad para la gestiéon de riesgos de seguridad

Framework de la informacion.

10
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4. METODOLOGIA

Para la construccion del Plan Estratégico de Tecnologias de la Informacion (PETI) de la
Corporacion Autonoma Regional del Valle del Cauca — CVC, se adopté la metodologia
propuesta por el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC)
en la Guia MGGTI.GE.ES.03 — Guia para la Construccién del PETI, version 3.0, la cual esta
basada en la practica de Arquitectura Empresarial y orientada a la transformacion digital del

Estado.

La metodologia se estructura en cuatro (4) fases:

_~ 0.8
Fase 2: Analizar ﬁ
Fase 3: Construir ,

Figura 1 Metodologia para la construccion del PETI.

Fase 1: Planear

Conformar el equipo de trabajo e identificar stakeholders.
Determinar el presupuesto y recursos para la elaboracién del PETI.
Establecer plan de trabajo y cronograma.

Fase 2: Analizar

Comprender el entorno organizacional.

Analizar planes estratégicos externos y compromisos institucionales.
Analizar y diagnosticar la gestiéon de TI.

Evaluar tendencias tecnolégicas y tecnologias emergentes.

Fase 3: Construir

Construir la estrategia de TI.

Identificar mejoras en los servicios y la operacion.

Identificar oportunidades de mejora en cada dominio de gestién de TI.
Identificar las brechas.

Identificar otros planes de la Politica de Gobierno Digital.

Consolidar y priorizar iniciativas y construir hoja de ruta de proyectos.
Determinar indicadores para medir la estrategia de TI.

Consolidar el documento de la estrategia de Tl — PETI.

11
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Fase 4: Socializar

o Presentar PETI para aprobacién y publicar.
e Socializar el PETI.

Adicionalmente, se utilizaron como insumos los productos del Marco de Referencia de
Arquitectura Empresarial (MRAE) v3.0, incluyendo:

e Analisis de la situacién actual (AS-IS) de la gestion de Tl en los dominios: Estrategia
de TI, Gobierno de TI, Informacion, Sistemas de Informacion, Servicios Tecnoldgicos y
Uso y Apropiacion.

¢ Definicion de la arquitectura objetivo (TO-BE) para cada dominio.

¢ Analisis de brechas entre el estado actual y el estado deseado.

o Definicion del portafolio de proyectos y mapa de ruta.

El proceso de construccion del PETI contd con el apoyo de la alta direccién de la CVC, la
participaciéon de las areas misionales, estratégicas y de apoyo, y el liderazgo de la Oficina de
Tecnologias de la Informacion (OTI), garantizando la alineacién estratégica institucional y el
compromiso de todos los grupos de interés.

12



che]

Corporacién Auténoma
Regional del Valle del Cauca

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI) 2024 2027

5. CONTEXTO Y MODELO OPERATIVO DE LA CVC

5.1. MARCO DE REFERENCIA ESTRATEGICO

El PETI 2024-2027 se construye sobre los siguientes referentes de politica publica:

Nivel Documento de Referencia
Nacional Plan Nacional de Desarrollo 2022-2026: Colombia, Potencia Mundial de la
Vida
Sectorial Plan Estratégico Sectorial de Ambiente y Desarrollo Sostenible 2022-2026

Sectorial TIC Plan Estratégico Sectorial de Conectividad "Tecnologia para Cambiar la
Vida" 2023-2026

Institucional Plan de Accién Corporativo (PAC) 2024-2027: "MAS Cerca de la Gente"
Normativo Politica de Gobierno Digital; Modelo Integrado de Planeacion y Gestién
(MIPG)

5.1.1. Plan Nacional de Desarrollo 2022-2026

El PND 2022-2026 busca sentar las bases para que Colombia se convierta en lider

de la proteccion de la vida, mediante un nuevo contrato social que supere injusticias historicas,
garantice la no repeticion del conflicto, transforme la relacién con el ambiente y promueva una
economia sustentada en el conocimiento y en armonia con la naturaleza.

De las cinco transformaciones del PND, el sector ambiental tiene incidencia directa en dos:

e Transformacion 1. Ordenamiento del territorio alrededor del agua: proteccién de
determinantes ambientales y areas de interés especial como ejes centrales de la
planificacion territorial participativa.

e Transformacion 4. Transformacion productiva, internacionalizacion y accion climatica:
diversificacion productiva basada en el capital natural, energias limpias, conocimiento
e innovacion, con énfasis en la resiliencia climatica.

Transformacién Digital en el Plan Nacional de Desarrollo

El Plan establece lineamientos especificos en materia de tecnologias de la informacion que
impactan directamente la planeacion de Tl de la CVC:

Acceso, uso y aprovechamiento de datos

e Implementacion del Programa de Datos Basicos para el disefio de programas sociales
e investigacion.
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Interoperabilidad como bien publico digital, con herramientas que garanticen su
aplicacion por defecto en las entidades publicas.

Estrategia de portabilidad de datos que empodere a los ciudadanos sobre su
informacion y mejore la prestacion de servicios publicos.

Estrategia de datos sectorial para aumentar la disponibilidad y calidad de la
informacién, mapear sistemas y datos maestros, priorizar proyectos de intercambio de
datos y definir infraestructura tecnoldgica para la interoperabilidad.

Gobierno digital para la gente

Aceleracion de la digitalizacion de tramites y masificacion de servicios ciudadanos
digitales.

Evolucién de la identidad digital para generar confianza y una interaccion fiable,
eficiente y segura entre el Estado y los ciudadanos.

Modernizacion de entidades publicas mediante incentivos para el uso de datos,
adopcién de tecnologias digitales y compra publica innovadora.

Seguridad digital confiable

Creacion de la Direccion Nacional de Seguridad Digital adscrita a la Presidencia de la
Republica, encargada de coordinar estrategias nacionales, implementar el Modelo de
Gobernanza de Seguridad Digital del Decreto 338 de 2022 y promover habitos de uso
seguro.

Estrategia de proteccion de infraestructura critica cibernética, salvaguardando la
informacién de entidades y ciudadanos bajo principios de resiliencia y rapida
recuperacion.

Concepto de "seguridad digital por defecto" para garantizar la continuidad de los
servicios publicos digitales.

Creacion de un observatorio de ciberseguridad para el monitoreo de amenazas.

Hoja de ruta legislativa para combatir el ciberdelito en cooperacion internacional,
incluyendo la adopcién del Convenio de Budapest.

Conectividad digital para cambiar vidas

Estrategia de conexion nacional y regional focalizada, priorizando zonas sin servicio y
mejorando la calidad de la cobertura existente.

Mecanismos de coinversion Estado-sector privado para despliegue de redes de
telecomunicaciones, incluyendo cable submarino.

Eliminacion de barreras territoriales al despliegue de infraestructura de
telecomunicaciones.

Asignacion eficiente del espectro radioeléctrico para servicios 5G y condiciones
diferenciales para actores locales, pequefos ISP y redes comunitarias.

Alfabetizacion y apropiacion digital

Estrategia de democratizacion de las TIC mediante rutas de atencion, programas
virtuales y laboratorios digitales regionales.

Modernizacion del sistema educativo para involucrar a nifas, nifnos y jovenes en el
mundo tecnoldégico.
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e Cultura de uso seguro de tecnologias desde la educacién temprana, con énfasis en la
proteccion de menores en entornos digitales.

5.1.2. Plan Estratégico Sectorial de Ambiente y Desarrollo Sostenible 2022-2026

El Plan Estratégico Sectorial del Ministerio de Ambiente y Desarrollo Sostenible toma como
referente el PND y el Modelo Integrado de Planeacién y Gestién (MIPG), constituyendo la hoja
de ruta para la toma de decisiones del Ministerio y las entidades adscritas, entre ellas la CVC.

Eje de Transformacién 1: Ordenamiento del territorio alrededor del agua), le corresponde al
sector ambiental liderar los siguientes catalizadores:

» Catalizador 1. Justicia ambiental y gobernanza inclusiva.
a) Implementacion del Acuerdo de Escazu.
b) Democratizacion de la informacion ambiental y de riesgo.
¢) Modernizacion institucional.
d) Instrumentos de control y vigilancia para la resiliencia.

» Catalizador 2. El agua, la biodiversidad y las personas en el centro del ordenamiento
territorial.
a) Ciclo del agua como base del ordenamiento.
b) Jerarquizacion de determinantes ambientales.
» Catalizador 3. Coordinacion de instrumentos de planificacion de territorios vitales.
a) Aarmonizacion de instrumentos de ordenamiento.
b) Reglas comunes para el respeto de restricciones territoriales.
¢) Gobernanza multinivel del territorio.
» Catalizador 4. Capacidades de gobiernos locales y comunidades para la toma de
decisiones de ordenamiento y planificacion territorial.

Eje de Transformacion 4: Transformacion productiva, internacionalizacién y accion climatic,
los catalizadores asignados al sector incluyen:

» Catalizador 1: Programa de conservacion de la naturaleza y su restauracion.
a) Freno de la deforestacion.
b) Restauracion participativa de ecosistemas y areas protegidas).
» Catalizador 2: Transicidon econdmica para alcanzar carbono neutralidad y territorios
resilientes.
a) Descarbonizacion de sectores productivos.
b) Gestion de riesgos climaticos.
c) Territorios y sociedad resilientes.
» Catalizador 3: Transicion energética justa, segura, confiable y eficiente.
a) Generacion de energia a partir de Fuentes No Convencionales de Energia
Renovable.
» Catalizador 6: Ciudades y habitats resilientes.
b) reduccion del impacto ambiental del sector residencial.
c) promocién del habitat verde).
» Catalizador 9: Modelos de bioeconomia basada en el conocimiento y la innovacion.
a) Economia forestal.
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b) Bioproductos.
c¢) Economia circular.
» Catalizador 10: Financiamiento para la accion climatica, reindustrializacion y desarrollo
sostenible.
a) Financiamiento climatico neto.
b) Politica exterior contra el cambio climatico y pérdida de biodiversidad.
¢) Mercado de carbono justo e inclusivo.

5.1.3. Plan de Accion Corporativo CVC 2024-2027: "MAS Cerca de la Gente

"De conformidad con el Decreto Unico Reglamentario 1076 de 2015, el Plan de Accién es el
instrumento de planificacién que concreta los compromisos de la CVC para alcanzar los
objetivos del Plan de Gestién Ambiental Regional (PGAR) 2015-2036.Su formulacion obedecié
a un ejercicio integral, articulado y participativo, que buscoé la convergencia de acciones para
atender las necesidades del territorio, incorporando la perspectiva de entes territoriales,
organizaciones sociales, academia, comunidades étnicas y sector productivo. La Corporacién
consolida tres roles estratégicos fundamentales:

Autoridad ambiental: decide sobre el uso y aprovechamiento de los recursos naturales,
propende por el desarrollo sostenible y legitima el papel del Estado en la conservacion,
mediante acciones de control, seguimiento y regulacion.

Gestor del conocimiento ambiental: robustece, enriquece, integra y divulga el conocimiento del
territorio para incidir en la toma de decisiones que orienten el desarrollo sostenible del Valle
del Cauca.

Cooperante efectivo: gestiona y coopera en acciones concretas sobre las situaciones
ambientales del territorio, articulando esfuerzos con los demas actores sociales.

Con estos roles, la CVC estructura su Plan de Accion como la hoja de ruta de corto plazo que,
ademas del fortalecimiento institucional, garantice la solidez corporativa para continuar siendo,
por mas de 70 anos, lider y pionera a nivel regional, nacional e internacional.

Implicaciones para las Tecnologias de la Informacién

El PAC 2024-2027 establece avances tecnoldgicos como soporte fundamental de la gestiéon
ambiental:

o Gestion documental: reconocida como componente esencial para la proteccion de
informacioén de interés publico y regional. La Corporacion dispone de un archivo digital
con 230.232 documentos digitales, alineados a la estructura organica funcional y a las
tablas de retencién documental, salvaguardados en servidores corporativos bajo
estandares de seguridad de la informacién definidos por la Oficina de Tecnologias de
la Informacion.

e Comunicacion e interacciéon ciudadana: la CVC prioriza el didlogo como herramienta
de encuentro con la ciudadania. Entre 2020 y 2023 consolidé una corriente de
comunicacion de doble direccidon que permite tomar decisiones, priorizar acciones e
inversiones para atender situaciones ambientales en el territorio. Las redes sociales,
portales web y aplicaciones mdviles se han convertido en canales estratégicos para
estar mas cerca de la gente.
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e Cumplimiento de la Politica de Gobierno Digital: en cumplimiento del Decreto 1008 de
2018, la CVC ha desarrollado capacidades tecnolégicas que aportan a la gestion
ambiental y al fortalecimiento de la proteccion de los recursos naturales.

Capacidades Digitales Actuales de la CVC

La Corporacién ha implementado un ecosistema de soluciones tecnoldgicas que soportan sus
procesos misionales y de apoyo:
¢ Monitoreo ambiental basado en tecnologia: Sistemas de monitoreo con tecnologia
satelital, sensores remotos y estaciones de monitoreo distribuidas en el departamento.
e Recoleccion de datos en tiempo real sobre calidad del aire, calidad del agua, niveles
de caudales, precipitaciones y pronéstico del estado del tiempo.
o Sistemas de alerta temprana para eventos naturales (inundaciones, deslizamientos,
crecientes subitas), basados en monitoreo hidrometeoroldgico y modelos predictivos.
e Informacion geoespacial y toma de decisiones: Plataformas de Informacion Geografica
(SIG) que permiten analizar, integrar y visualizar datos geoespaciales.
¢ Identificacion de areas prioritarias para conservacion, planificaciéon de proyectos y
evaluacion de impactos ambientales.

Participacion ciudadana digital

o Plataformas digitales para denuncias de actividades ilegales, presentacién de
solicitudes y consulta de informacion ambiental de interés publico.

e Aplicaciones modviles que acercan la informacion ambiental a la ciudadania, con
herramientas de consulta de mapas y divulgacién de noticias y eventos.

Gestion de sistemas de informacion

o Plataforma Integral de Gestion Ambiental (PLIGA): sistema georreferenciado que
gestiona la informacién ambiental del Valle del Cauca, integra e interoperabiliza datos
con sistemas corporativos y entidades externas, y constituye el eje central del proceso
de monitoreo y seguimiento ambiental.

e Migracién a la nube: aplicativos criticos como Gestion Documental, Facturacion y
Cartera operan en entornos cloud.

e Portales Intranet y Extranet: herramientas de software orientadas a las distintas
necesidades de los usuarios y tematicas corporativas.

Gestion de servicios de TI

e Centro de Gestion de Servicios de Tl (Service Desk): modelo centralizado para la
recepcion, registro, diagndstico, solucién, documentacioén, gestion de incidentes,
solicitudes de servicio, soporte de aplicativos a usuario final y administracion de
seguridad informatica.

Infraestructura tecnolégica

e Fortalecimiento de la infraestructura orientada a la implementacion del Marco de
Referencia de Arquitectura Empresarial (MRAE) y sus dominios de despliegue, en
proceso continuo de mejora.
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5.2, CONTEXTO INSTITUCIONAL

La Corporacién Auténoma Regional del Valle del Cauca - CVC es una entidad publica
descentralizada del orden nacional, con personeria juridica, autonomia administrativa y
financiera, adscrita al Ministerio de Ambiente y Desarrollo Sostenible.

5.2.1. Misién de la CVC

"Gestionar el ambiente y los recursos naturales renovables del Valle del Cauca, mediante la
formulacién y adopcién de politicas, planes, programas y proyectos, la requlacién, el manejo,
el ordenamiento y la proteccion ambiental, en coordinacién con las entidades del Sistema
Nacional Ambiental (SINA), los sectores publico y privado, y la comunidad, para contribuir al
desarrollo sostenible de la region y a la calidad de vida de sus habitantes."”

5.2.2. Vision dela CVC

"En el afo 2032, la CVC sera reconocida como la autoridad ambiental lider en la gestion
sostenible del territorio del Valle del Cauca, con capacidad de respuesta oportuna y efectiva
ante los retos ambientales, con tecnologia de punta, con equipos humanos altamente
calificados y comprometidos, con una cultura organizacional de excelencia, y con un alto nivel
de confianza y satisfaccion de la ciudadania, los grupos de interés y las entidades aliadas."

5.2.3. Obijetivos Estratégicos Institucionales CVC 2024-2027

El Plan de Accion Cuatrienal 2024 — 2027 permitira a la administracion orientar los esfuerzos
para avanzar en el fortalecimiento de la capacidad adaptativa de los ecosistemas del Valle del
Cauca, a través de la consolidaciéon de los espacios de gobernanza ambiental territorial con
los diversos actores y el mejoramiento de los factores institucionales que soportan la gestion
corporativa. En esta direccion, y considerando la politica de Buen Gobierno Corporativo4 este
periodo se enmarcara bajo los siguientes elementos estratégicos:

ID Objetivo Estratégico

Planeacion efectiva. Orienta el ejercicio permanente de la planificacion ambiental, en
OE1 | sus diferentes niveles y escalas, hacia la atencion efectiva de las situaciones
ambientales en la jurisdiccion de la entidad.

Relacionamiento estratégico. Genera espacios amplios y permanentes de
OEZ2 | participacion, dialogo y concertacion con los grupos de interés que aportan a una
gestién ambiental eficiente en el marco de la responsabilidad social corporativa.
Fortalecimiento de la gestién administrativa. Desarrolla a través de las politicas
institucionales (Incluye las politicas institucionales del MaBuGC asociadas al
desempenio institucional) acciones que contribuyen al fortalecimiento de la gestion
administrativa para el logro de los propésitos misionales.

OE3
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ID Objetivo Estratégico

Responsabilidad social y ambiental. Promueve la implementacion de practicas y
politicas que contribuyen a la proteccién del medio ambiente desde la cultura
organizacional, la infraestructura fisica y el trabajo compartido con los grupos de
interés en procura de su bienestar.

Gobierno digital corporativo. Implementa soluciones tecnolégicas que contintan
haciendo competitiva, eficaz y eficiente la gestion de la entidad, mediante el flujo,
OES5 | disposicion, socializacién, almacenamiento y seguridad de la informacion ambiental
e institucional, para satisfacer las necesidades tanto de la entidad como de los grupos
de interés.

OE4

5.2.4. Metas Institucionales CVC 2024-2027

Las acciones operativas de este Plan de Accidn 2024-2027 se estructuran en cuatro lineas
estratégicas, seis programas y 28 proyectos. En concordancia con el escenario del Plan de
Gestién Ambiental Regional (PGAR) 2015 — 2036, la estructura programatica para el sector
ambiente del Departamento Nacional de Planeacion — DNP y la asociacion de las lineas
estratégicas con sus respectivos programas y proyectos, la Oficina de Tecnologias de la
Informacion — OTI, realiza el apoyo en los siguientes programas:

5.2.5. Acciones operativas del Plan de Accion 2024-2027

Oficina de Tecnologias de la Informacion - OTI

Mejorar la capacidad de gestion de la Corporacion, mediante la reduccién de los
riesgos y brechas institucionales, valorando, conociendo, reconociendo y capacitando|
permanentemente el talento humano, optimizando los recursos financieros, fisicos,
tecnoldgicos y organizacionales y el relacionamiento con diversos actores del nivel
regional, nacional e internacional

Nota. Direccion de Planeacion — CVC, 2024

0601 - Atencion, relacionamiento y comunicacién con actores
sociales

06 - Fortalecimiento y
desarrollo institucional

04 -
Fortalecimiento de la
gobernanza ambiental

06 - Fortalecimiento yj0602 - Fortalecimiento de las capacidades organizacionales paral
desarrollo institucional |apoyar la gestién misional

0603 - Fortalecimiento de la infraestructura tecnoldgica corporativa

Nota. Direccién de Planeacion — CVC, 2024

5.3. ESTRUCTURA ORGANIZACIONAL

La Corporacion Autonoma Regional del Valle del Cauca (CVC) es un ente corporativo
descentralizado del orden nacional, integrado al ambito departamental y municipal, dotado de
autonomia administrativa y financiera, patrimonio propio y personeria juridica. Fue creada por
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Ley, organizada conforme al Decreto 3110 de 1954, y transformada por la Ley 99 de 1993 y el
Decreto Legislativo 1275 de 1994.

Como maxima autoridad ambiental del departamento del Valle del Cauca, la CVC ejecuta, en
el ambito de su jurisdiccion, las politicas, planes y programas nacionales en materia ambiental
definidos por la Ley, asi como los instrumentos del orden regional que le hayan sido conferidos,
de conformidad con las normas de caracter superior y con los criterios y directrices del
Ministerio de Ambiente y Desarrollo Sostenible.

El cumplimiento de estas funciones exige una estructura organizacional que garantice el
soporte técnico y tecnoldgico de sus procesos misionales y administrativos. En este sentido,
la Corporacion cuenta con la Oficina de Tecnologias de la Informacién (OTI), dependencia de
la Direccion General que actia como area de apoyo y asesoria en materia de tecnologias de
la informacion. A través del proceso de Gestion de Tecnologias de la Informacion, la OTlI tiene
como objetivo disefar, formular e implementar las politicas, planes, programas y proyectos de
Tl que permitan proveer, mantener y gestionar la infraestructura y los servicios tecnolégicos
de la entidad. Asimismo, desarrolla nuevas soluciones tecnolégicas para satisfacer las
necesidades de informacion de la Corporacién, aplicando estandares y buenas practicas que
aseguren el manejo adecuado de la informacion en cumplimiento de la misién de la CVC.

La siguiente figura muestra la ubicacion de la Oficina de tecnologias de la Informacion dentro
de la estructura organizacional de la Entidad:

5.3.1. Estructura de la CVC

ASAMBLEA
CORPORATIVA

CONSEJO
DIRECTIVO

ORGANOS DE ASESORIA COMITE DE
Y COORDINACION COORDINACION S.C.1.

DIRECCION
GENERAL

COMITE INSTITUCIONAL COMISION
DE DESARROLLO ADMIN. DE PERSONAL

G

JURIDICA
OFICINA DE
CONTROL INTERNO
OFICINA DE

CONTROL INTERNO
OFICINA DE DISCIPLINARIO

TECNOLOGIAS DE

LA INFORMACION
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5.3.2. Numero de funcionarios activos por areas en la CVC

AREA FUNCIONARIOS

DAR BRUT 37
DAR CENTRO-NORTE 51

DAR CENTRO-SUR 45
DAR NORTE 37
DAR PACIFICO ESTE 38
DAR PACIFICO OESTE 45
DAR SUROCCIDENTE 54
DAR SURORIENTE 49
DIRECCION ADMINISTRATIVA 41

DIRECCION DE GESTION AMBIENTAL 27
DIRECCION DE PLANEACION 17
DIRECCION FINANCIERA 33
DIRECCION GENERAL 15
DIRECCION TECNICA AMBIENTAL 86
OFICINA CONTROL INTERNO DISCIPLINARIO 2

OFICINA ASESORA JURIDICA 16
OFICINA DE CONTROL INTERNO 10
OFICINA DE TECNOLOGIAS DE INFORMACION 12
SECRETARIA GENERAL 18
[TOTAL FUNCIONARIOS 633

5.3.3. Numero de contratistas activos por areas en la CVC

AREA

CONTRATISTAS

DAR BRUT

7

DAR CENTRO - NORTE

2

DAR CENTRO - SUR

2

DAR NORTE

15

DAR PACIFICO - ESTE

14

DAR PACIFICO - OESTE

20

DAR SUROCCIDENTE

DAR SURORIENTE

DIRECCION ADMINISTRATIVA

DIRECCION DE GESTION AMBIENTAL

DIRECCION GENERAL

DIRECCION TECNICA AMBIENTAL

GRUPO ARTICULACION CORPORATIVA E INTERINSTITUCIONAL PARA LA GESTION

GRUPO DE ATENCION AL CIUDADANO
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AREA CONTRATISTAS

GRUPO DE BIODIVERSIDAD 5
GRUPO DE CALIDAD AMBIENTAL 10
GRUPO DE COMUNICACIONES Y GESTION DOCUMENTAL 36
GRUPO DE CONTABILIDAD 4
GRUPO DE EDUCACION AMBIENTAL Y PARTICIPACION 19
IGRUPO DE EJECUCIONES FISCALES 5
GRUPO DE FACTURACION Y CARTERA 4
GRUPO DE GESTION AMBIENTAL Y CALIDAD 4
GRUPO DE GESTION DEL RIESGO Y CAMBIO CLIMATICO 11
IGRUPO DE GESTION FORESTAL SOSTENIBLE 4
GRUPO DE IMPLEMENTACIQN DE INSTRUMENTOS Y ESTRATEGIAS DE ADAPTACION Y
MITIGACION AL CAMBIO CLIMATICO 10
GRUPO DE LABORATORIO 12
IGRUPO DE LICENCIAS AMBIENTALES 9
GRUPO DE ORIENTACION DE LA GESTION 3
IGRUPO DE PRESUPUESTO 2
GRUPO DE RECURSOS FiSICOS 10
GRUPO DE RECURSOS HIDRICOS 17
GRUPO DE RELACIONES LABORALES 10
GRUPO DE SEGUIMIENTO Y EVALUACION DE GESTION 2
GRUPO DE SISTEMA DE INFORMACION AMBIENTAL 4
GRUPO DE TALENTO HUMANO 4
GRUPO GESTION TESORERIA 1
GRUPO INTERVENCION INTEGRAL EN EL TERRITORIO 34
GRUPO SEGUIMIENTO Y CONTROL 26
OFICINA ASESORA DE JURIDICA 22
OFICINA DE CONTROL INTERNO 7
OFICINA DE CONTROL INTERNO DISCIPLINARIO 8
OFICINA DE TECNOLOGIA DE INFORMACION 2
SECRETARIA GENERAL 4
UGC AMAIME-DAR SURORIENTE 5
UGC BAHIA BUENAVENTURA-BAHIA MALAGA-DAR PACIFICO OESTE 1
UGC BOLO-FRAILE-DESBARATADO-DAR SURORIENTE 1
UGC GUADALAJARA-SAN PEDRO-DAR CENTRO SUR 3
UGC LA PAILA-LA VIEJA-DAR CENTRO NORTE 3
UGC LILI-MELENDEZ-CANAVERALEJO-CALI-DAR SUROCCIDENTE 3
UGC SABALETAS-GUABAS-SONSO-EL CERRITO-DAR CENTRO SUR 4
UGC TIMBA - CLARO-JAMUNDI-DAR SUROCCIDENTE 7
UGC TULUA-MORALES-DAR CENTRO NORTE 2
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AREA CONTRATISTAS
UGC YOTOCO - MEDIACANOA-RIOFRIO-PIEDRAS-DAR CENTRO SUR 6
UGC YUMBO-ARROYOHONDO-MULALO-VIJES-DAR SUROCCIDENTE 16
[TOTAL CONTRATISTAS 484

La CVC cuenta con aproximadamente 1.117 empleados de planta y contratistas distribuidos
en su sede principal en Santiago de Cali, en las sedes y subsedes ubicadas en los diferentes
municipios de la jurisdiccion.

5.4. MODELO OPERATIVO

El modelo operativo de la CVC se fundamenta en la gestién por procesos, organizados en
cuatro grandes categorias:

1.

2.

COMUMIDAD ¥ DEMAS PARTES INTERESADAS
REQUISITOS: NECESIDADES Y EXPECTATIVAS

Procesos Estratégicos: Orientados a la planeacion, direccion y control estratégico de la
entidad, incluyendo la formulacién de politicas, planes y proyectos ambientales.
Procesos Misionales: Relacionados con el cumplimiento del objeto misional de la CVC,
como la gestidn de recursos hidricos, ecosistemas, ordenamiento ambiental del territorio,
control y vigilancia, y tramites ambientales.

Procesos de Apoyo: Dirigidos a garantizar los recursos y capacidades necesarias para
el funcionamiento institucional, incluyendo gestion del talento humano, financiera,
administrativa, tecnolégica y de infraestructura fisica.

Procesos de Evaluaciéon y Control: Encargados del seguimiento, evaluacion y mejora
continua de la gestion institucional, incluyendo control interno, auditoria, gestion de
riesgos y calidad.

SATISFACCION
COMUNIDAD Y DEMAS PARTES INTERESADAS

Mapa de procesos. Fuente: Direccién de Planeacién — CVC (2024) Plan de Accién 2024-2027 — MAS Cerca de la Gente
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5.4.1.

5.4.1.1.

Descripcion de los Procesos

Procesos Estratégicos

Nombre

Objetivo

0810

Direccionamiento Corporativo

Orientar la gestion de la Corporacion mediante el planteamiento,
ejecucion y seguimiento de estrategias, lineamientos, politicas, que|
conduzcan al mejoramiento continuo institucional, en el marco de las
disposiciones legales vigentes para el cumplimiento de la Mision y I3
\Vision.

0540

Gestion de Calidad

Lograr la eficacia, eficiencia, efectividad del Sistema Integrado de
Gestion Corporativo (SIG), mediante la formulacién de propuestas
para el mejoramiento continuo y el apoyo a los procesos.

0640

Seguimiento y Evaluacién a la
Gestion

Evaluar la gestion desarrollada a través de los procesos y proyectos
para el cumplimiento de objetivos y metas permitiendo la toma de
decisiones para el mejoramiento continuo de la Corporacion.

0610

Asesoria y verificacion del

sistema de control interno

IAsesorar a la Alta Direccion en el cumplimiento de los
objetivos institucionales, mediante la evaluacion y verificacion de los

elementos de control que permita reducir los riesgos.

5.4.1.2.

Procesos Misiona

les

ID

Nombre

Objetivo

0130

Caracterizacion y Balance de
los Recursos Naturales

Caracterizar y diagnosticar el medio ambiente, los recursos|
naturales para orientar la gestion institucional en el area de
jurisdiccion de la Corporacion.

0140

Propuestas Integrales para la
Conservacion y el Mejoramiento
Ambiental

Formular propuestas integrales de intervencién y normativa que den
respuesta a los problemas y potencialidades ambientales
priorizados en el area de jurisdiccién de la Corporacion.

0220

Formulacion y ajuste de

instrumentos de planificacion

Formulary ajustar los instrumentos de planificacion ambiental
Corporativos (Plan de Gestion Ambiental Regional - PGAR, Plan de
)Accion - PA, Planes de Ordenacion y Manejo de Cuencas -
POMCAS y tematicos) y asesorar la incorporacion del componente
ambiental de los instrumentos de planificacién de entes territoriales,
con base en la normatividad existente, para armonizar y orientar el
desarrollo de la gestion ambiental.

0340

Gestion  ambiental el

territorio

en

Realizar intervenciones en el territorio a través de la administracion
de los recursos naturales y la ejecucion de acciones con la
participacion de los actores sociales orientadas a la conservacion,
recuperacion, uso y manejo sostenible de las areas de interés|
ambiental, contribuyendo con el mejoramiento de la oferta ambiental
del Valle del Cauca.

0350

Atencion al Ciudadano

Identificar las necesidades y expectativas de las partes interesadas,
brindar atencién, respuesta integral y oportuna a los requerimientos
de los usuarios, cumpliendo con la normativa y contribuyendo al
mejoramiento continuo del proceso, en procura de satisfacer a los|

grupos de interés.
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5.4.1.3. Procesos de Apoyo

0510 Gestion Financiera Gestionar y administrar los recursos financieros necesarios para el
cumplimiento de la misiéon y suministrar la informacion financiera
oportuna y confiable para la toma de decisiones.

0730 Gestion Documental Normalizar, controlar y coordinar la recepcién, tramite,

Corporativa almacenamiento, custodia, conservacién, disposicion |
accesibilidad de la documentacién corporativa.

0520 Gestion del Talento Proveer a la Corporacion de servidores publicos competentes,

Humano integros, comprometidos y motivados que aporten su conocimiento

en la gestion efectiva de los procesos, planes y proyectos en
procura del desarrollo estratégico de la Corporacion.

0550 IAsesoria y representacion |Apoyar la gestién de la corporacién en el ejercicio de la autoridad
juridica ambiental, en asuntos administrativos contractuales v
disciplinarios, en la representacion, administrativa, judicial vy
extrajudicial y en la recuperacion de acreencias a favor de la CVC,
propendiendo por la seguridad juridica de las intervenciones de la
Corporacién en su jurisdiccion.

0720 Gestion de las tecnologias |Disefiar, formular e implementar las Politicas, Planes, Programas
de informacion y Proyectos de Tl, que permitan proveer, mantener y gestionar la
infraestructura y servicios tecnoldgicos, ademas de implementar
nuevas soluciones tecnolégicas para satisfacer las necesidades de
informacion, aplicando los estandares y buenas practicas para el
manejo de la informacion en el cumplimiento de la mision de la
Corporacion Autbnoma Regional del Valle del Cauca - CVC

0530 Gestion de recursos fisicos [Mantener en operaciéon éptima la infraestructura fisica, las
condiciones de trabajo y los recursos para el normal
funcionamiento de la Corporacion.

0710 Comunicacion Corporativa |Posicionar la gestion institucional de la Corporacién promoviendo
el compromiso de las partes interesadas en la proteccion del medio|
ambiente

5.4.2. Alineacion de Tl con los Procesos Institucionales

La alineacién de las tecnologias de la informacion con los procesos institucionales constituye
un ejercicio fundamental para garantizar que los recursos tecnoldgicos de la Corporacion
respondan de manera efectiva a las necesidades operativas y estratégicas de la entidad. Como
parte de este ejercicio, se dispone de una matriz de procesos versus sistemas de informacion,
herramienta que permite establecer de manera clara y sistematica la identificacion del apoyo
tecnoldgico que cada sistema de informacién brinda a los distintos procesos misionales y de
soporte de la CVC.

A través de esta matriz se evidencia el nivel de cobertura y el grado de dependencia que existe
entre las actividades institucionales y las soluciones tecnoldgicas actualmente en operacion.
De este modo, es posible identificar qué procesos cuentan con soporte informatico directo,
cudles presentan oportunidades de mejora o integracion, y en qué casos resulta necesario
desarrollar nuevas soluciones que cierren las brechas tecnoldgicas detectadas. Asimismo, la
matriz facilita la toma de decisiones orientadas a la optimizacion de recursos, la planificacién
de proyectos de modernizacion y la priorizacion de inversiones en tecnologia, asegurando que
cada sistema de informacion contribuya de manera tangible al cumplimiento de los objetivos
institucionales y al fortalecimiento de la gestién ambiental en el departamento del Valle del
Cauca..
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La CVC, cuenta con los siguientes sistemas de informacion

No. [Sistema de Informacién
01 JD Edwards Enterprise One
02 SF| -Sistema de Informacion Financiero Integrado — En operacion

03 IARQ-Utilities, Médulos: Gestion Comercial, PQR’s y Gestion Documental

04 ARQ-AMBIENTAL, Médulo SIRH (Modo SAAS)

05 IARQ-CPartes - Software de Administracion de Cuotas Partes Pensionales

06 IARQ-Security - Software de Administracion de Seguridad Informatica

07 POWER BI - Herramienta para analisis de datos, suscripcién anual por licencias de uso
08 Software Tributario Impuestos Plus

09 QUERYX SRH Sistema de Informacion Recursos Humanos

10 CROSS — Modo consulta (Sistema de Informacion de PQR'S)

11 DOCUNET — Modo Consulta (Sistema de Informacion de Gestion Documental)

12 ECOPEDIA - Enciclopedia Ambiental

13 Portal Corporativo (Intranet y Extranet)

14 SABS - Sistema de Informacion de Adquisicion de Bienes y Servicios

15 SIGEC - Sistema de Informacion de Seguimiento a la Gestion Corporativa

16 SIPA - Sistema de Informacién Integrado de Patrimonio Ambiental

17 LIMS - Sistema de Informacion de Laboratorio Ambiental

18 DARUMA — Sistema de Gestion de la Calidad

19 IARQ-TAX - Software para la gestion del impuesto predial y la sobretasa ambiental en los municipios

20 PLIGA — Plataforma Integral de Gestién Ambiental

Abreviatura |Proceso Categoria
DC Direccionamiento Corporativo Estratégico
GCAL  |Gestion de la Calidad Estratégico
SEG Seguimiento y Evaluacion a la Gestion Estratégico
SCI Asesoria y Verificacion del Sistema de Control Interno Estratégico
CARAC |[Caracterizacion y Balance de los Recursos Naturales y sus Actores Sociales|Misional
Relevantes
PROP  |Propuestas Integrales para la Conservacion y el Mejoramiento Ambiental Misional
PLAN Formulacion y Ajuste de Instrumentos de Planificacion Ambiental Misional
GAT Gestion Ambiental en el Territorio Misional
ACIU Atencion al Ciudadano Misional
GFIN Gestion Financiera Apoyo
GTH Gestion del Talento Humano Apoyo
GTI Gestion de Tecnologias de Informacion Apoyo
GDOC  (Gestion Documental Apoyo
JUR IAsesoria y Representacion Juridica Apoyo
FIS Gestidn de Recursos Fisicos Apoyo
COM (Comunicacion Corporativa Apoyo
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PROCESOS VS SISTEMAS DE INFORMACION

PROCESOS /Estratégicos Misionales Apoyo Sl
SISTEMAS DE Digitales
INFORMACION DC |GCAL [SEG [SCI |CARAC [PRO [PLAN |[GAT |ACIU |GFIN GTH (GTI |GDOC [JUR [FIS |[COM
JD Edwards S S S S S S S S S P S S S S S S

SFI* S S S S S S S S S P S S S S S S
ARQ-U P P P P P P P P P P P P P P P [P
ARQ-A P P P P P

ARQ-CP P

ARQ-S P P

POWER BI P P P P P

IPlus P

SRH S S S S S S S S S S S P P S S S
CROSS P P

DCNET P PP

ECOPEDIA P PP P P P P P P P P P P PP P P [P P
PORTALES P P P P P P P P P P P P P P P |P P
SABS P

SIGEC P P P P

SIPA P P P P P P P P

LIMS P

ARQ - TAX P

DARUMA P

PLIGA P

Tabla: Matriz de procesos versus sistemas de informacién actualizar
P: Apoyo tecnolégico principal - S: Apoyo tecnolégico secundario - Vacio: Apoyo tecnolégico eventual.
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Es un sistema web y de aplicativo mévil que permite gestionar la

SIS-12 | Procesos Misionales Apoyo [Time To Change operacion de soporte de Tl mediante el registro y gestion de casos,
ncidentes y obligaciones
Es la herramienta corporativa que dispone los mddulos de Gestidon
Documental, PQRDS, Gestion Comercial con wuna interfaz
SIS-01 | Gestién documental | Misional IARQ Business completamente Web, facnllta la relacion dlr.ecta con Ips usuarios a través
de la plataforma con opciones para Gestionar multiples servicios en la
Documental : . > "
misma plataforma y un control permanente de la informacion critica de la
entidad a través de la configuracion de rastros de auditoria
Sistema de informacién multiusuario y multi-transaccién, con capacidad
., . . ARQ Business de atender la gestion de los procesos de Facturacion, Recaudo, Cartera,
SIS-02 | Gestidén comercial Misional - e - :
Comercial Gestién de cobro, documental y en general toda la operaciéon comercial
de la Corporacién Autonoma Regional del Valle del Cauca CVC
Es la herramienta tecnoldgica que integra un completo y avanzado
SIS-03 [Seguridad informatica | Apoyo  |ARQ Security conjunto de tecln’lcas de anaI|S|§'y con’trol de sggurldad, proporcionando
@ la corporacion la proteccion mas efectiva contra los ataques
nformaticos generados desde afuera o al interior de la red.
Sistema de Informaciéon que permite la liquidacion de la Cartera de
pbligaciones de cuotas partes por cobrar y por pagar de los pensionados
SIS-04 Cuotqs partes Apoyo  |ARQ Cuotas Partes de_ la Corporacion Autonoma Regional del_ Valle del’ Cguca (CVC)1 capital
pensionales e intereses correspondientes, a otras entidades publicas. Ademas de la
gestion integral de cada uno de los pensionados (historial laboral, registro
de novedades, informes, entre otros
Gestion de las
muestras, analisis de El Sistema LIMS cumple la funcidon de mejorar la forma en como se realiza
laboratorio, el proceso de toma de muestras, los analisis que se les realizan a las
SIS-07-]| resultados, sitios de Misi Suite VISION GCI - mismas, hasta la elaboracion del informe final. Cumple con criterios de
isional . . . o . S > e
01 muestreo, acordes a Vision Lims calidad, facilita y mejora el proceso de administracion, seguimiento y
normas técnicas control de las muestras realizadas; los andlisis, resultados y generacion
colombianas e de informes. Se cuenta con control de los analistas y planes de analisis.
internacionales
. Herramienta que permite la gestidn integral de los bienes y servicios de
. Suite VISION GC - X = . A
SIS-07- Gestion Sistema de una entidad desde la deteccion de la necesidad, la contratacion, ingreso,
administrativa, Apoyo e . asignacion, uso y salida. Esto involucra
02 Adquisicion de Bienes . e .
presupuesto os moédulos de plan de compras, contratacion, contratos, almacén,

y Servicios

activos y devolutivos.
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Sistema de informacion financiero (Actualmente No estaen uso

Sistema de . e o .
) A . . transaccional, opera como repositorio para generacion de informes
SIS-08 | Gestion Financiera Apoyo ::r};oar:::?:grl SFI presupuestales y como puente de interfaz entre SABS - JD EDWARDS y
IARQ Business Comercial -JD EDWARDS)
Sistema de Sistema de Informacion que permite la gestion de la calidad, el control y
Informacion el mejoramiento continuo de acuerdo con lo definido por el Modelo
SIS-13 | Gestidn de Calidad Apoyo |para Gestién de Integrado de Planeacién y Gestiéon (MIPG) y la administracion de riesgos
Calidad - DARUMA  de gestién, corrupcion y seguridad de la informacién definidos por el
Software Departamento Administrativo de la Funcién Publica (DAFP)
Sistema de informacién que cuenta con elementos que integran y
SIS-05 | Gestion ambiental | Misional |ARQ Ambiental pstandarizan el acopio, registro, manejo y consulta de datos, bases de
datos con propdsitos estadisticas, sistemas, modelos, informacién
documental y bibliografica del recurso hidrico.
Sistema de Sistema de Informacién de consulta y analisis de informacion cartografica
- . Informacion Ambiental pasica y tematica, fruto del levantamiento y actualizacion constante de la
SIS-06 | Procesos Misionales | Misional . P e X . PN
Corporativo GeoCVC (finformacion fisico-bidtica y social que bajo un enfoque ecosistémico se
Produccion interno)  viene adelantando sobre todo el Departamento del Valle del Cauca.
L Suite VISION GC - Herramienta efectiva para las empresas en el seguimiento a la gestion
Planeacion . A ; . . .
SIS-07- C Sistema de organizacional, manejando diferentes tipos de portafolios y proyectos,
ompras Apoyo . . o e
03 Seguimiento a la facilitando el seguimiento y evaluacion a cada uno de los componentes,
Presupuesto - . ; » .
Gestion Corporativa mostrando informacion oportuna para la toma de decisiones.
UD EDWARDS Sistema de informacién tipo ERP, cuenta actualmente las funcionalidades
SIS-09 | Gestion Financiera Apoyo ENTERPRISE ONE financieras de Contabilidad, Cuentas por pagar, Tesoreria, Activos y
Presupuesto
SIS-10 L'q%'gricigzn de Apoyo QUERYX SRH Sistema de Informacién de Recursos Humanos (Némina)
SIS-11 | Gestién Financiera Apoyo Software Tributario Softvygrg de Liquidacion y Facturacién de Impuesto Predial para los
Impuestos plus municipios del Valle del Cauca
Desarrollo de aplicativo compatible con la plataforma GEOCVC en el
marco del convenio interadministrativo 141-2020 formulacién de ocho (8)
SIS-14 DTA-DGA Misional [Arbolado Urbano programas de mejoramiento de los elementos naturales del espacio

publico (ENEP) y arbolado urbano, en 8 cabeceras municipales del Valle
del Cauca.
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IXConnect - Centro de

basica y tematica y la captura de informacién geografica offline

SIS-15 DTA-DGA Misional [control de la red Software del centro de control de la red de hidroclimatologia
Hidroclimatoldgica
SIS-16 | Gestién documental Apoyo  [Docunet Software para ] gestlor) qqcumental y administracion electrénica de Ser!es, §ubser|es,
documentos. Solo es histdrico Radicacion, Correo
VMware Horizon |
HS-01 Todos Apoyo  [Soluciones de Software de infraestructura de escritorios virtuales (VDI) y aplicaciones
software de VDI
HS-02 DTA-DGA Apoyo Plataforma loT SARA Plataforma para gestlon deI.S|stema . de monitoreo de la red de
Cloud estaciones automaticas de calidad de aire
Base de datos de
Caracterizacion y emisiones
balance de los atmosféricas
recursos naturales y Dispersion
sus actores sociales Administracion de
HS-03 relevantes. Misional |AIRVIRO Es un sistema de gestion de calidad de aire y emisiones por fuentes fijas . est'a'cmnes
Validacion de datos
Propuestas integrales Reportes
para la conservacion y Alarmas
el mejoramiento Prondsticos
ambiental. Mapas
Supervision
Caracterizacion y Componentes de
. HERMANA:
balance de los Herramienta para el .
. . . . . o FEWS-Colombia
HS-04 | recursos naturalesy | Misional |manejo de agua - Herramienta de informacion para apoyar la gestion integrada del agua InfoSequia
sus actores sociales HERMANA N
relevantes HydroNET
GeoCVC
HS-06 Gestion de TI Apoyo  |Avamar Solucion copias de seguridad Avamar
HS-07 Apoyo JARCGIS Georeferenciacion
APP-01 | Procesos Misionales | Misional |App GeoCVC Aplicacion movil GeoCVC para visualizacion de informacién cartografica| Visor Avanzado,

Offline, Documentos
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Es un aplicativo disefado para optimizar la gestién y control de las visitas

Otorgamiento,

APP-02 | Procesos Misionales Apoyo  |App de visita integral fealizadas a lugares o instituciones bajo la supervision de la Comision de lecturas y
Visitas y Control. seguimientos
Proyectos de CVC,
Es un aplicativo moévil que tiene como objetivo acercar a la Comision de Ser\i?(ji);mgzﬁga);ién
APP-03 | Procesos Misionales Apoyo App CVC Mas Cerca |Visitas y Control (CVC) a los usuarios, facilitando el acceso a informacion, amt;iental
servicios y recursos relacionados. S
Emprendimientos,
Redes sociales
IAPP-04 | Procesos Misionales App Arbolado Urbano
Los negocios verdes son las actividades econdmicas en las que se
. ofertan bienes o servicios, que generan impactos ambientales positivos y
- Ventanilla de L e . . .
PW-01 | Procesos Misionales Apoyo . ademas incorporan buenas practicas ambientales, sociales y econdmicos
Negocios Verdes . ) . e
con enfoque de ciclo de vida, contribuyendo a la conservacion del
ambiente como capital natural que soporta el desarrollo del territorio.
Es una enciclopedia en linea que se centra en proporcionar informacion
PW-02 [ Procesos Misionales | Apoyo [Ecopedia sobre diversos aspectos del medio ambiente, la conservacion de la
naturaleza, la ecologia, la sostenibilidad y temas relacionados.
PW-03 Comumcagon corpora Apoyo portal E>l<tra.net ° Mecanismo de publicaciones de interés para la atencion al ciudadano.
tiva Portal principal
PW-04 Comunlca?i%l:n corpora Apoyo  [Portal Intranet Portal Web publicado al interior de la Corporacion de CVC
PW-06 DTA-DGA Apoyo [Portal Datos Abiertos [Portal disefiado para la publicacion de datos en un formato legible
D . L Visor Avanzado,
PW-09 | Procesos Misionales | Misional Portal GeoCVC(geo.c Aplllcamon que pertenece al conjunto de aplicaciones de Datos Abiertos,
VC.gov.co) Argis, GeoCVC Visor Avanzado .
Visor Raster
Portal para que los usuarios externos de concesiones de aguas|Novedades, Lectura,
PW-10 | Gestion comercial Apoyo [Sistema Paurh subterraneas reporten los consumos de los medidores instalados en los Priorizacién

pozos.

y Dashboard
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5.4.3. Servicios Institucionales

La CVC presta una amplia gama de servicios a ciudadanos, empresas, entidades publicas y grupos de interés. A continuacién, se

presenta el resumen de los principales servicios institucionales:

A CANAL DE USUARIO HORARIO DE
NOMBRE DESCRIPCION TIPO TRAMITE ACCESO OBJETIVO ATENCION
Sesion de derechos  [FS la autorizacion de la cesion de un derecho |otros tramites - Ciudadanos Valle xop
ambientales ambiental otorgado previamente por la Corporacion. lsmpientales Pagina Web del Cauca 77%247 365
Es el reconocimiento de la CVC de una persona
Constitucion parte natural o juridica, publica o privada, para que ejerza |Otros tramites Paaina Web Ciudadanos Valle 7% 24 * 365
interesada su derecho a participar en la toma de decisiones en jambientales 9 del Cauca
materia ambiental.
Derecho fundamental que tienen los grupos étnicos,
de poder decidir sobre medidas legislativas y
. administrativas o proyectos, obras que se vayana [|Otros tramites - Ciudadanos Valle % op %
(Consulta previa realizar dentro de sus territorios, buscando de esta ambientales Pagina Web del Cauca 77247365
manera proteger su integridad cultural, social y
econdmica y garantizar su participacion.
Acreditacion o
perhﬂqamon de las Acreditacion o certificacion de las inversiones de Otros tramites o Ciudadanos Valle % oA %
inversiones de control y . . - . . Pagina Web 7 * 24 * 365
- . > _control y mejoramiento del medio ambiente ambientales del Cauca
mejoramiento del medio
ambiente
Activacion de
inscripcion en el Activacion de inscripcion en el inventario nacional  |Otros tramites Pagina Web Ciudadanos Valle 7% 24 * 365
inventario nacional PCB ambientales 9 del Cauca
PCB
Certificacion ambiental a entidades desintegradoras
: - en cumplimiento con las condiciones y requisitos A .
\E)eeri?lfagrramon ambientales que permiten desarrollar el proceso de S;:gise:gg;es Pagina Web Clungj(a:r;%sc’;/alle 7*24 * 365
desintegracion de vehiculos automotores.
Expedicion conceptos [Es la emisidon de un concepto técnico relacionado
técnicos relacionados [con las aguas subterraneas. Otros tramites . Ciudadanos Valle P
; Pagina Web 7 *24* 365
con aguas ambientales del Cauca
subterraneas
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A CANAL DE USUARIO HORARIO DE
NOMBRE DESCRIPCION TIPO TRAMITE ACCESO OBJETIVO ATENCION
Expedicion de la
certificacion de equipos Expedicion de | rificacion d . teri
en materia de revision Xpedicion de fa certiicacion de equipos en materia iy oy smites o Ciudadanos Valle oA
de revision de gases para centros de diagnéstico ; Pagina Web 7 *24* 365
de gases para centros L utomotor ambientales del Cauca
de diagnéstico
automotor
Planes de contingencia
para manejo de Planes de contingencia para manejo de derrames de[Otros tramites - Ciudadanos Valle *op %
g%rgg;?;udrgs o hidrocarburos o sustancias nocivas ambientales Pagina Web del Cauca 77247365
sustancias nocivas
Plan de contingencia [Toda persona natural o juridica que realiza
para transporte de actividades de transporte de hidrocarburos,
hidrocarburos, derivados y sustancias nocivas no sujetas a Otros tramites Ciudadanos Valle
derivados o sustancias [icenciamiento ambiental, debe radicar el plan de L mbientales Pagina Web del Cauca 7 *24 * 365
nocivas y radicacion del |contingencias para el manejo de derrames en el
reporte anual de este  |desarrollo de dicha actividad.
plan
'Tramite para recibir aprobacion de los Planes de
Planes de Saneamiento y Manejo de Vertimientos — PMSV Otros tréamites Ciudadanos Valle
saneamientos y manejo presentados por los prestadores del servicio de L mbientales Pagina Web del Cauca 7 *24* 365
de vertimientos - PSMV plcantarillado y actividades complementarias, de
acuerdo a la normatividad vigente.
Herramienta de planificacion y administracion
P | enfocada a la optimizacién del uso del recurso
egzgr?tr;q?/ z";r;; gzo hidrico, conformado por el conjunto de proyectos y  [Otros tramites Paging Wep | Cludadanos Valle 204+ 365
acciones que le corresponde adoptar a los usuarios jgmbientales g del Cauca
agua - PUEAA que soliciten concesion de aguas, con el propoésito
de contribuir a la sostenibilidad.
Es el instrumento mediante el cual el interesado
presenta a la CVC, los proyectos, obras, actividades
. y buenas practicas, que garanticen el cumplimiento [Otros tramites - Ciudadanos Valle . oq %
Plan de cumplimiento de la norma de vertimientos y que incluye las metas, jambientales Pagina Web del Cauca 77247365
sus periodos de evaluacion y sus indicadores de
seguimiento, gestién y resultados.
Es el tramite que adelanta un despacho judicial para
Rama judicial dar a conocer a la CVC de una actuacion procesal. [Otros tramites Pagina Web Ciudadanos Valle 7% 24 %365

notificaciones

ambientales

del Cauca
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roblematica, la planificacion de su gestién y el

A CANAL DE USUARIO HORARIO DE
NOMBRE DESCRIPCION TIPO TRAMITE ACCESO OBJETIVO ATENCION
Traspaso, aumento, El traspaso total o parcial de una concesion de
rebaja, cancelacion, aguas, corresponde a la cesion del derecho . .
unificacion cambio de  [pmbiental en los eventos que se produzca la Otros tramites Pagina Web | Cludadanos Valle | 4,5 565
SO 0 cambios de sitio fradicion del predio beneficiario con una concesion. pmbientales del Cauca
de captacion
Registro de Es el registrp de Igs empresas dedicgdas ala .
ostablecimientos transformacion primaria, transformacién secundaria,
edi comercializacién y transformacion secundaria y las  [Otros tramites - Ciudadanos Valle % o4 %
edicados a la ) h ; Pagina Web 7 *24 * 365
explotacion de recursos integradas dg productos forest.ales, de los viveros  jambientales del Cauca
de flora y fauna forestales, criaderos de flora silvestre, huertos o
rodales semilleros.
Registros de Es el acto administrativo motivado por el cual se
plantaciones procede a registrar las plantaciones forestales Otros tramites Pading W Ciudadanos Valle "oq +
brotectoras, protectoras [protectoras, productoras y protectoras. ambientales agina Web del Cauca / 365
- productoras
. . Es el acto administrativo motivado por el cual se
Esgrlzzzri%r?gshitr)wr:ugsriales _proced_e a registrar el libro de operaciones de las Otro§ tramites Pagina Web Ciudadanos Valle 7% 24 * 365
b empresas forestales industrias o empresas forestales. ambientales del Cauca
Es el instrumento de captura para el Subsistema de
Inscripeién de registro Informacion Sobre Uso de Recursos.Natu.raIes - Industrias y
nico ambiental RUA Renovablles, SIUR. En el cual se obtlenellnformamon Regi‘stros Pagina Web personas naturales 7% 24 % 365
manufacturero estandgnzada sobre el uso, aprovechamiento o ambientales del Valle del
afectacion de los recursos naturales renovables por Cauca
as actividades del sector manufacturero.
Area de gestion ambiental de empresas a nivel
Inscripcion o industrial; responsable de velar por el cumplimiento Industrias y
actualizacion del de la normatividad ambiental; prevenir, minimizar y Reqist tural
departamento de controlar la generacion de cargas contaminantes; egistros Pagina Web personas naturales 7 *24* 365
i . o i AN . ambientales del Valle del
gestion ambiental - practicas de produccion mas limpia, uso racional de
s ; S Cauca
DGA 0s recursos naturales; uso de combustible limpios;
roteger y conservar los ecosistemas.
Instrumento de gestidon de captura informacion
Inscripcion de registro  |jhomogénea y sistematica sobre generacion de Industrias y
de generadores de residuos o desechos peligrosos, originados por Registros Pagina Web personas naturales 7% 24 * 365
residuos o desechos actividades productivas y sectoriales del pais, lo cualfambientales del Valle del
peligrosos - RESPEL  [contribuird a mejorar el conocimiento de la Cauca
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A CANAL DE USUARIO HORARIO DE
NOMBRE DESCRIPCION TIPO TRAMITE ACCESO OBJETIVO ATENCION
establecimiento de acciones asociada a este tipo de
residuos.
'Toda persona industrial, comercial y de servicios
Inscripcion de que genere ACU deberan inscribirse ante la Industrias
generador industrial, Autoridad Ambiental competente en el area donde . y
Registros ersonas naturales
comercial o servicios de se realizara la actividad de generacion. Informacion am%ientales Pagina Web P del Valle del 7 * 24 * 365
aceites de cocina que se utiliza de base para ejercer el control y Cauca
usados - ACU verificacion de cumplimiento de las obligaciones
establecidas en la normativa.
El reporte anual para gestores de ACU, debe
Reporte anual de realizarse hasta el 15 de enero de cada aro, de vital Industrias y
P . importancia en marco del cumplimiento de la Registros - personas naturales % o4 %
aceites de cocina usado . - " ) Pagina Web 7 *24 * 365
| ACU para gestores normativa. Informacién que se utiliza de base para jambientales del Valle del
parag ejercer el control y verificacion de cumplimiento de Cauca
as obligaciones establecidas en la normativa.
Toda persona que sea gestor de ACU debera
inscribirse ante la Autoridad Ambiental competente Industrias
Solicitud de inscripcion [en el area donde se realice la actividad de . y
Registros ersonas naturales
para gestor de aceite defrecoleccion, tratamiento y/o aprovechamiento de g Péagina Web P 7*24*365
ambientales del Valle del
cocina usado - ACU IACU. Informacién que se utiliza de base para ejercer
4 Cauca
el control y verificacion de cumplimiento de las
obligaciones establecidas en la normativa.
Empresas transformadoras deben cumplir con los
Anexo IV. Inscriocion de requisitos técnicos y legales para certificar las
las em résas P toneladas aprovechadas al Plan de Gestion Industrias y
P ambiental de Residuos de Envases y Empaques, la |Registros .. personas naturales . .
transformadoras ante la dicion de la eficiencia d bilidad bi | Pagina Web del Valle del 7 * 24 365
utoridad ambiental medicion de la eficiencia de retornabilidad que ambientales el Valle de
ompetente permite identificar la cantidad de envases y Cauca
P empagques retornables, que, no ingresan al circuito
de retorno del productor.
Anexo IV. Formulario Toda Persona natural o juridica que realiza
ara I:\ inécri cign de actividades de reencauche, almacenamiento y Industrias
pestores de IIF;ntas aprovechamiento de llantas usadas, debe Inscribirse Registros ersonas natu?‘lales
gsadas ante la ante la autoridad ambiental competente en el area am%ientales Pagina Web P del Valle del 7247365
; . donde desarrolla sus actividades, segun lo dispuesto
autoridad ambiental Cauca

competente

en el formato del anexo IV de la presente

resolucion.
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A CANAL DE USUARIO HORARIO DE
NOMBRE DESCRIPCION TIPO TRAMITE ACCESO OBJETIVO ATENCION
Toda persona natural o juridica, publica o privada
Anexo IV. Formato para Y€ desarrolle actividades de recoleccion,
3 inscri c.:ién de P transporte, almacenamiento, aprovechamiento Industrias y
P y/o disposicion final de Residuos de Construcciony |[Registros o personas naturales % op %
gestores de RCD ante ) c ) e . . Péagina Web 7*24* 365
Ia autoridad ambiental Demphaon - RCD, debe |nscr|b|r§e ante la aqtprldad ambientales del Valle del
ompetente ambiental competente. Informacién que se utiliza Cauca
P con fines de control y seguimiento al cumplimiento
de las obligaciones establecidas en la normativa.
5.4.4. Tramites Institucionales
La CVC gestiona diversos tramites regulados por normativa ambiental. Los principales tramites son:
A CANAL DE USUARIO HORARIO DE
NOMBRE DESCRIPCION TIPO TRAMITE ACCESO OBJETIVO ATENCION
Derecho que adquiere una persona natural o
L juridica, publica o privada, para aprovechar las .
Concrer3|'or|1 de aguas aguas en un uso o fin determinado. Se otorga Derschs:sl Pagina Web Cluga?acnos Valle 7 *24* 365
superiiciales mediante acto administrativo que define el caudal de ambientales el Lauca
aprovechamiento y el régimen de operacion.
y Es el modo de adquirir el derecho a usar o .
Concesion de aguas  provechar las aguas subterraneas, tanto en predios [Perechos Pagina Web Ciudadanos Valle 7* 24 * 365
subterraneas propios como ajenos. ambientales del Cauca
El permiso de vertimiento es el que concede la CVC,
Permiso de vertimiento m_ed[a_rlte acto adml_nlstratlvo, a tpda persona natural Derechos . Ciudadanos Valle . .
5 cueroos de aqua 0 juridica cuya actividad o servicio genere L mbientales Pagina Web del Cauca 7 *24* 365
P 9 vertimientos a las aguas superficiales, marinas, o al
suelo.
El permiso de vertimiento es el que concede la CVC,
. - mediante acto administrativo, a toda persona natural .
Permiso de vertimiento 0 juridica cuya actividad o servicio genere Derephos Pagina Web Ciudadanos Valle 7 *24* 365
al suelo ambientales del Cauca

vertimientos a las aguas superficiales, marinas, o al

suelo.
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A CANAL DE USUARIO HORARIO DE
NOMBRE DESCRIPCION TIPO TRAMITE ACCESO OBJETIVO ATENCION
Es el permiso o autorizacion que otorga la CVC,
Aprovechamiento concediendo el derecho a aprovechar bosques Derechos - Ciudadanos Valle g *
forestal persistente naturales ubicados en terrenos de dominio publico 0 L mpientales Pagina Web del Cauca 77247365
privado, respectivamente.
Es el permiso o autorizaciéon que otorga la CVC,
Aprovechamiento concediendo el derecho a aprovechar bosques Derechos . Ciudadanos Valle N
foprestal unico naturales ubicados en terrenos de dominio publico o | ieniales Pagina Web del Cauca 7*24*365
privado, respectivamente.
Es la construccion de obras que ocupen el cauce de
una corriente o depdsito de agua, asi como para la
Autorizacion para ocupacion permanente o transitoria de playas, asi Derechos Ciudadanos Valle
ocupacion de caucey como la aprobacién de los disefios de las obras . Pagina Web 7*24 * 365
o . . ambientales del Cauca
obras hidraulicas necesarias para captar, controlar, conducir,
almacenar o distribuir el caudal de una corriente
hidrica.
Autorizacion para vias [Es la autorizacion que otorga la CVC, para la Derechos Ciudadanos Valle
carreteables y construccion de vias, carreteables y explanaciones mbiental Pagina Web dol © 7 %24 * 365
explanaciones en predios de propiedad privada en el area rural. ambientales el Lauca
Tramite para evaluar y comparar las diferentes
Diagnostico ambiental [opciones que presente el peticionario, bajo las Derechos Paaina Web Ciudadanos Valle 7% 24 * 365
de alternativas cuales es posible desarrollar un proyecto, obra o ambientales 9 del Cauca
actividad.
Expedicion de Es la certificacion que se otorga para la exportacion
pe de productos forestales en segundo grado de .
certificados de s . . Derechos . Ciudadanos Valle P
2 . __ransformacién o flor cortada, follaje y demas . Pagina Web 7 *24* 365
exportacion de especies ductos de Ia fi ivest btenid diant ambientales del Cauca
e flora no cites productos de la flora silvestre no obtenidos mediante
aprovechamiento del medio natural No Cites.
L . . [Tramite para determinar la viabilidad ambiental de
Modificacion de licencia ificaci L D h Gi Vall
ambiental o plan de as modi |caC|on,es_a un _proyec_to, obra o actmdad_a, erechos Pagina Web iudadanos Valle 7% 24 * 365
maneio ambiental a cual se otorgo Licencia Ambiental o se estableciéo jambientales del Cauca
) un Plan de Manejo Ambiental.
Es la autorizacion para la ejecucion de un proyecto,
obra o actividad que, de acuerdo con la ley y los
Otorgamiento de reglamentos, pueda producir deterioro grave a los  |Derechos Pagina Web Ciudadanos Valle 7% 24 * 365
licencia ambiental recursos naturales renovables o al medio ambiente ojambientales 9 del Cauca

introducir modificaciones considerables o notorias al

aisaje.
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fines de estudios AMB

NOMBRE DESCRIPCION TIPO TRAMITE i%"é‘é'ég's g’:}é‘.}.ﬁ}g Hﬂ.‘;ﬁ'ﬂ%RE
Otorgamiento de Propiedad publica o privada, en donde se mantienen
licencias de individuos de fauna silvestre en confinamiento
funcionamiento o] semigonfinamiepto para exhibicién y con Derechos Pagina Web Ciudadanos Valle 7% 24 % 365
Z00l6gicos y pabellones propégto; educa’glvqs yen el cual se adelgntan ambientales del Cauca
e flora silvestre investigaciones bioldgicas sobre las especies en
cautividad.
El permiso de emision atmosférica es el que
Otorgamiento de concede la CVC, mediante acto administrativo, para
permiso de emision que una persona natural o juridica, publica o privada [Derechos Paqina Web Ciudadanos Valle 7% 24 * 365
atmosféricas para propietaria de la obra, empresa, actividad, industria [ambientales agina ve del Cauca
fuentes fisicas 0 establecimiento que origina las emisiones, pueda
realizar emisiones al aire.
Permiso o autorizacién Es el permiso o autorizacién para el
para el aprovechamiento de productos de la ﬂora y de
aprovechamiento ejemplares o productos de la fauna silvestre. Derechos Pagina Wep | Ciudadanos Valle 7% 94 * 365
de PDTOS de floray ambientales agina e del Cauca
ejemplares o PDTOS de
fauna silvestre
5 . | Es el permiso o autorizacion que otorga la CVC,
€rmiso para e concediendo el derecho a aprovechar bosques ;
@provechamiento naturales ubicados en terrenos de dominio publico o aDrigeigrl?asles Pagina Web Clugzldacr;ci;/alle 7*247365
forestal doméstico privado, respectivamente.
Las colecciones de plantas vivas cientificamente
Permiso para el organizadas, para tener los beneficios, estimulos y
inci - prerrogativas contemplados en la Ley 299 de julio 26 Derechos - Ciudadanos Valle * oA %
uncionamiento de W . . Pagina Web 7*24* 365
ardines botanicos de 1996, "Por la cugl se protege’ Ig flora colomblana, ambientales del Cauca
se reglamentan los jardines boténicos y se dictan
otras disposiciones".
Es el permiso para la recoleccién de especimenes
de especies de la diversidad biolégica con fines de
Permiso recoleccion investigacion cientifica no comercial o con fines de
especimenes silvestres felaboracion de estudios ambientales. Derechos Pagina Web Ciudadanos Valle 7% 94 %365
de diversidad biolégicas ambientales agina Yve del Cauca
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obra publica o privada

construcciones, instalaciones y similares.

reubicacion por obra
publica o privada de
arboles aislados

del Cauca

< CANAL DE USUARIO HORARIO DE
NOMBRE DESCRIPCION TIPO TRAMITE ACCESO OBJETIVO ATENCION
Permiso de Es el permiso o autorizacion de aprovechamiento de b h Ciudad Vall
aprovechamiento de  @rboles aislados. erec osl Pagina Web u al anos Vafe 7 %24 * 365
arboles aislados ambientales del Cauca
s | . ) h Solicitudes
=S la autquzamon 0 permiso para aprovechar brioritarias - tala de
Solicitudes prioritarias  [Prooles a'3|ad9§' de bosque natural que se los. [EMergencia - tala o Pagina Wep | Ciudadanos Valle 7% 94 % 365
de arboles aislados encuentren caidos o muertos por causas naturales, o hicacion por obra 9 del Cauca
0 que por razones de orden sanitario requieran ser bublica o privada de
talados o ubicado en terrenos publicos o privados srboles aislados
Es el permiso o autorizacion para talar o podar .
arboles aislados en centros urbanos que, por Solicitudes
razones de su ubicacion, estado sanitario o dafios  [Prioritarias - tala de )
Talas de emergencia  [mecanicos, estén causando perjuicio a la estabilidad emﬁrgqula - talabo Pagina Web Clugaldgnos Valle 7*24*365
de los suelos, canales de agua, andenes, calles, reubicacion por obra el Lauca
obras de infraestructura o edificaciones. publica o privada de
arboles aislados
Es el permiso o autorizacién para talar, trasplantar o -
. X . Solicitudes
reubicar arboles aislados en centros urbanos, para L
a realizacién, remodelacion o ampliacion de obras prioritarias - tala de
Tala o reubicacién por bublicas o privadas de infraestructura, emergencia - tala o Pagina Web Ciudadanos Valle 7% 24 * 365
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6. ANALISIS DE LA SITUACION ACTUAL (AS-IS)

El analisis de la situacion actual (AS-1S) de la gestion de Tl de la CVC se realiz6 siguiendo los
dominios definidos en el Marco de Referencia de Arquitectura Empresarial (MRAE) v3.0 del
MinTIC: Estrategia de TI, Gobierno de TI, Informacion, Sistemas de Informacién,
Servicios Tecnolégicos y Uso y Apropiacion.

6.1. ESTRATEGIADETI

La Entidad mediante acto administrativo (Acuerdo CD No. 072 de octubre 27 de 2016),
establece la estructura de la Corporacién Autbnoma Regional del Valle del Cauca —
CVC y determina las funciones de sus dependencias, de manera pues, que establece
las responsabilidades que tiene la Direccion de Tecnologia, definida estructuralmente
en la CVC, como Oficina de Tecnologias de la Informacion — OTI.

Dentro de estas funciones o responsabilidades, esta la de desarrollar los lineamientos
en materia tecnoldgica informatica, necesarios para definir politicas, estrategias y
practicas que habiliten la gestién de la entidad en beneficio de la prestacion efectiva
de sus servicios y que, a su vez, faciliten la gobernabilidad y gestion de las Tecnologias
de la informacion y las Telecomunicaciones (TIC).

En este aspecto de la estrategia y gobierno en lo que tiene que ver con la gestion, las
responsabilidades, la administracion y la prestacion de los servicios tecnologicos en la
entidad, la Oficina de Tecnologias de la Informacibn asume compromisos o
responsabilidades en esta materia, con la definicién o establecimiento de las siguientes
funciones:

¢ Administrar y mantener actualizada la infraestructura tecnolégica informatica,
incluyendo la informatica aplicada al medio ambiente, y asesorar dependencias
de la Corporaciéon en esta materia.

e Propender por la implementacion de una infraestructura tecnoldgica informatica
eficiente y segura.

o Liderar el desarrollo, implementaciéon y mantenimiento de los sistemas de
informacion y servicios digitales de la entidad, incluyendo la funcion de
proveedores especializados, en virtud de lo establecido en el Plan Estratégico
de Tecnologias de Informacion y Telecomunicaciones, asi como el banco de
necesidades de informacion de los servicios al ciudadano y grupos de interés
que se definen en trabajo articulado con las diferentes areas o actores internos
involucrados por parte de la entidad.

e Ofrecer soporte técnico de primer, segundo y tercer nivel, para garantizar un
normal funcionamiento de la infraestructura tecnolégica y sistemas de
informacion, a través de mesas de ayuda dispuestas para tal fin.
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e Senalar los responsables de liderar la definicidén, adquisicion y supervision de
las capacidades de infraestructura tecnoldgica, servicios de administracion,
operacion y soporte, y velar por la prestacion eficiente de los servicios
tecnoldégicos necesarios para garantizar la operacion de los sistemas de
informacion y servicios digitales, segun criterios de calidad, oportunidad,
seguridad, escalabilidad y disponibilidad.

e Coordinar la implementacién, soporte, mantenimiento y actualizacion en
materia de Tecnologias de Informacion y Telecomunicaciones (Sistemas de
Informacién, Bases de Datos, Telecomunicaciones, Infraestructura Tecnoldgica
Informatica a nivel Central y a nivel Cliente, y, en general, Informatica aplicada
al Medio Ambiente), de acuerdo con las necesidades y politicas de la entidad.

e Liderar propender y facilitar el uso y apropiacién de la tecnologia informatica los
sistemas de informacion y los servicios digitales por parte de los servidores
publicos, los ciudadanos y los grupos de interés a quienes estan dirigidos
incluyendo el liderazgo en la formulacién y aplicacion de estrategias
institucionales requeridas para el efecto.

La gestidon de los servicios tecnoldgicos de la Corporacion se realiza, en su mayor
parte, de manera centralizada a través de la Oficina de Tecnologias de la Informacion
(OTI). No obstante, en coordinacion con la Direccion Técnica Ambiental, también se
administra un conjunto de software especializado y sistemas de informacién
segmentados en sus distintos grupos de trabajo. Entre las herramientas base que se
encuentran a cargo de esta ultima dependencia figuran ArcGIS, ERDAS, AutoCAD y
Path finder. Asimismo, dentro de las aplicaciones propias o de acceso libre disponibles,
destaca GEOCVC, una herramienta de consulta y analisis de informacion cartografica
basica y tematica, mediante la cual se realiza el levantamiento y la actualizacion de la
informacion fisica, bidtica y social del departamento del Valle del Cauca bajo un
enfoque ecosistémico.

Por su parte, la actualizacién de procedimientos y la documentacion asociada al
proceso de gestidn tecnoldgica se mantienen alineadas al cumplimiento de los
lineamientos de Arquitectura Empresarial, cuya informacion se encuentra registrada
en el Sistema Integrado de Gestion de la Entidad.

En este mismo sentido, la OTI ha definido las politicas y estandares que facilitan la
gestion y la gobernanza de las tecnologias de la informacion. A través de la
implementacion de las iniciativas derivadas del ejercicio de arquitectura empresarial,
se apoya el disefio de estrategias orientadas a lograr un flujo eficiente de la informacién
institucional, sectorial e intersectorial, permitiendo afrontar de mejor manera los retos
ambientales del departamento.

De esta forma, la estrategia de tecnologias de la informacién se encuentra plenamente

articulada con la estructura organizacional de la CVC, generando valor tangible y
contribuyendo de manera mas eficiente al cumplimiento de los objetivos estratégicos
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institucionales, al tiempo que posiciona la tecnologia como un agente de
transformacion para la gestion ambiental regional.

6.1.1. Lienzo estratégico del Modelo de TI

El Lienzo Estratégico del Modelo de Tecnologias de la Informacién de la CVC
representa de manera integral como la Oficina de Tecnologias de la Informacion (OTI)
genera valor para la Corporacién, soportando el cumplimiento de la mision
institucional, los objetivos estratégicos del Plan de Accion 2024-2027 “Mas Cerca de
la Gente”, la Politica de Gobierno Digital y los lineamientos del Marco de Referencia
de Arquitectura Empresarial.

Este modelo articula las capacidades tecnologicas, los servicios de Tl, la gestidn de la
informacion, la infraestructura tecnoldgica, la seguridad digital y la innovacion,
permitiendo que la tecnologia se consolide como un habilitador estratégico para la
gestion ambiental, la toma de decisiones basada en datos y la prestacion eficiente de
servicios a la ciudadania.

ALIADOS ESTRATEGICOS

ACTIVIDADES CLAVE

PROPUESTA DE VALOR

* Ministerio TIC

* Ministerio de Ambiente y
Desarrollo Sostenible

« IDEAM
 Entidades del SINA

* Alcaldias Municipales

* Universidades y Centros de
Investigacion

» Operadores de
Telecomunicaciones

* Proveedores Tecnoldgicos

» Gobernacion del Valle del Cauca

» Gobierno y Gobernabilidad
de TI

* Arquitectura Empresarial
* Gestion de Servicios Tl

« Gestion de Datos e
Informacion

» Gestion de Infraestructura
Tecnolodgica

» Seguridad Digital

* Gestién de Proyectos
* Transformacién Digital
» Automatizacion de

Generar valor institucional
mediante el uso estratégico
de las Tecnologias de la
Informacién para fortalecer la
gestion ambiental, optimizar
los procesos corporativos,
mejorar la toma de decisiones
basada en datos, garantizar la
seguridad de la informacion y
ofrecer servicios digitales
eficientes a ciudadanos y
grupos de interés.

Procesos

* Gestién de Riesgos
Tecnoldgicos

CANALES
* Portal Web Institucional

RELACION CON LOS USUARIOS
» Mesa de Servicios Tl

RECURSOS CLAVE
Talento Humano

* Equipo OTI + Atencion a usuarios internos * Intranet Corporativa

* Analistas  Capacitacion tecnolégica « Sistemas de Informacion
* Administradores de » Gestion de requerimientos » Correo Electrénico
Infraestructura * Gestion de incidentes » Mesa de Servicios

* Especialistas GIS

* Especialistas en Seguridad
Tecnologia

* Centro de Datos

* Redes y Comunicaciones

*» Soporte especializado

« Acompafamiento a proyectos
estratégicos

* Aplicaciones
Institucionales
* Plataformas Digitales

* Servicios de
Interoperabilidad
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RECURSOS CLAVE RELACION CON LOS USUARIOS CANALES

* Plataformas Cloud
« Sistemas de Informacion

* Herramientas GIS
Informacioén

» Datos Ambientales

* Informacién Geografica

* Informacién Administrativa
» Datos Abiertos

SEGMENTOS DE USUARIOS

Internos: Direccidn General, Direcciones Técnicas, Oficinas Asesoras, Direcciones
Ambientales Regionales, funcionarios y contratistas.

Externos: Ciudadanos, empresas, organizaciones sociales, academia, entidades
territoriales, entidades del SINA, organismos de control y demas grupos de interés.

6.1.2. Mision de Tl

"Suministrar soluciones tecnolégicas e informaticas estandarizadas y certificadas en las
mejores practicas disponibles en el mercado en materia de medio ambiente, que contribuyan
con el desarrollo humano sostenible en el Valle del Cauca por medio de la sistematizacion de
procesos y proyectos de la CVC, brindando amplia cobertura en las diferentes areas y dando
autonomia a los clientes para la gestion y toma de decisiones en todos los niveles.”

6.1.3. Visiéon de Tl

En el 2024 la Oficina de Tecnologias de Informacion espera ser un area reconocida, a nivel
corporativo e interinstitucional, por proveer soluciones tecnoldgicas e informaticas
estandarizadas y certificadas en las mejores practicas disponibles en el mercado en materia
de medio ambiente, gestidon administrativa y financiera, que coadyuvan comprobadamente en
la conservacién de los recursos naturales y en el desarrollo humano sostenible del Valle del
Cauca.

6.1.4. Serviciode TI

Los Servicios de Tecnologias de la Informacion de la CVC comprenden el conjunto de
soluciones tecnoldgicas que soportan la operacion institucional, la gestion ambiental y el
cumplimiento de los objetivos estratégicos de la Corporacion. Estos servicios incluyen la
administracion de infraestructura tecnoldgica, sistemas de informacion, gestion de datos,
seguridad de la informacion y soporte a usuarios.

En el marco del PETI, los servicios de Tl son considerados habilitadores de la transformacion
digital, orientados a garantizar la disponibilidad, seguridad y eficiencia de los recursos
tecnoldgicos, promoviendo la automatizacién de procesos, la toma de decisiones basada en
datos y la generacion de valor para la entidad y sus grupos de interés.
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e  Servicio 001 Acceso a Internet por Wifi

ID

001001

Nombre

IAcceso a internet por WIFI

Descripcion

IAcceso a la red de colaboradores de la Entidad de manera inalambrica a través
de dispositivos moéviles y computadores portétiles. La velocidad
de 200 GB sede principal y 75 GB en las DAR, canales dedicados

Categoria

Conectividad

Usuario objetivo

'Todos los funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

° Correo electronico
° Mesa de servicio
° Verbal

e Servicio 002 Acceso a la intranet

ID 002

Nombre lAcceso a la intranet

Descripcion )Acceso a la red protegida de la Entidad para el uso de los recursos
tecnoldgicos. (Sistemas, impresoras, Telefonia IP, etc.)

Categoria Conectividad

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electrénico
e Software de mesa de servicio
o Verbal

lAcuerdo de nivel de servicio

99%

Hallazgos u oportunidades de
mejora

Ninguna

e Servicio 003 Acceso a la red interna por VPN

ID 003

Nombre lAcceso a la red interna por VPN

Descripcion Conectividad para trabajo remoto funcionarios y contratistas autorizados en la
entidad

Categoria Conectividad

Usuario objetivo

Funcionarios y contratistas autorizados en la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

mejora

Canal de soporte ° Correo electronico
° Software de mesa de servicio
° Verbal

IAcuerdo de nivel de servicio [99%

Hallazgos u oportunidades de |Ninguno
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e Servicio 004 Correo Electrénico y Herramientas Colaborativas

ID

004

Nombre

Correo electrénico junto con las herramientas colaborativas

Descripcion

. Basado en Microsoft Office 365 con un buzén de
almacenamiento de 2GB y acceso desde el cliente Microsoft Outlook o
a través de internet en el portal de Office 365.

. Basado en Microsoft Office 365 con un buzén de
almacenamiento de 50GB, almacenamiento en OneDrive y SharePoint

Categoria

Comunicacion

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

mejora

Canal de soporte . Correo electrénico
° Software de mesa de servicio
° Verbal

IAcuerdo de nivel de servicio [99%

Hallazgos u oportunidades de [Ninguno

e Servicio 005 capacitacion

ID

005

Nombre

Capacitacion uso de las soluciones de Tl

Descripcion

Servicio que suministra capacitacion anual en ciberseguridad, funciones de los
sistemas de informacién que maneja la entidad.

Categoria

Grupo gestion de servicios tecnoldgicos

Usuario objetivo

Area de TI

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

° Correo electrénico
° Software de mesa de servicio
° Verbal

IAcuerdo de nivel de servicio

De acuerdo con la necesidad

Hallazgos u oportunidades de
mejora

Ninguno

e Servicio 006 Telefonia IP

ID 006

Nombre Telefonia IP

Descripcion Bervicio de comunicaciones telefonicas entre usuarios internos y externos de la
institucion, plataforma DialBox

Categoria Comunicacion

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

mejora

Canal de soporte ° Correo electronico
° Software de mesa de servicio
° Verbal

/Acuerdo de nivel de servicio [99%

Hallazgos u oportunidades de [Ninguno
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e Servicio 007 Mesa de Servicio

ID 007

Nombre Mesa de servicio

Descripcion Servicio tercerizado de soporte de nivel 1, 2 3, para Aplicativos
Corporativos, Networking. Antivirus, Telefonia IP, WIFI, DLP, Ofimatica, el
proveedor cuenta con una plataforma Time to Change para registro casos.

Categoria Contratado

Usuario objetivo

Funcionarios y contratistas de soporte,

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

mejora

Canal de soporte . Correo electrénico
° Software de mesa de servicio
° Verbal

IAcuerdo de nivel de servicio [99.5%

Hallazgos u oportunidades de [Ninguno

e Servicio 008 Gestion de red interna colaboradores

ID

008

Nombre

Gestion de red interna colaboradores

Descripcion

Gestion de la administracion y configuracion centralizada de la seguridad de la
red institucional (internet e intranet).

Categoria

Comunicacion

Usuario objetivo

Entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

mejora

Canal de soporte . Correo electrénico
° Software de mesa de servicio
° Verbal

IAcuerdo de nivel de servicio [99%

Hallazgos u oportunidades de [Ninguno

e Servicio 009 Gestion de red de infraestructura tecnolégica

ID

009

Nombre

Gestion de red de infraestructura tecnoldgica

Descripcion

Gestion de la administracion y configuracion centralizada de la seguridad de la
red que usan los Sistemas de informacion

Categoria

Comunicacion

Usuario objetivo

Entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

mejora

Canal de soporte . Correo electronico
° Software de mesa de servicio
° Verbal

IAcuerdo de nivel de servicio [99,97%

Hallazgos u oportunidades de [Ninguno
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e Servicio 010 Antivirus

ID

010

Nombre

IAntivirus

Descripcion

sistemas de informacién, PC, portatiles méviles y demas.

Software que detecta y elimina virus y otras amenazas informaticas en la red,

Categoria

Seguridad

Usuario objetivo

Entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte o Correo electronico
° Software de mesa de servicio
° Verbal

IAcuerdo de nivel de servicio [99%

Hallazgos u oportunidades de [Ninguno

mejora

o Servicio 011 Gestion de equipos de Cémputo

ID

011

Nombre

Gestion de equipos de computo

Descripcion

IAdquisicion, instalacion, configuraciéon y mantenimientos preventivos y
correctivos de hardware y software de los equipos asignados a los
funcionarios de la Entidad

Categoria

Grupo gestion de servicios tecnoldgicos

Usuario objetivo

Funcionarios de la entidad

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte . Correo electronico
° Software de mesa de servicio
° Verbal

IAcuerdo de nivel de servicio |2 dias habiles

Hallazgos u oportunidades de [Ninguno

mejora

e Servicio 012 Instalaciéon de Software en equipo de computo

ID 012

Nombre Instalacion de software en Equipos de computo

Descripcion Instalacion de software por demanda en los equipos de computo de los
funcionarios

Categoria Grupo gestion de servicios tecnoldgicos

Usuario objetivo

Funcionarios de la entidad

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

° Correo electronico
° Software de mesa de servicio
° Verbal

I/Acuerdo de nivel de servicio

16 horas habiles

47



che]

Corporacién Auténoma
Regional del Valle del Cauca

PLAN

ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI) 2024 2027

Hallazgos u oportunidades de
mejora

Ninguno

Servicio 013 Pagina We

b Institucional

ID

013

Nombre

Pagina web institucional

Descripcion

Sitio web institucional disponible a los ciudadanos que integra informacién
sobre servicios institucionales, tramites, noticias, eventos de interés, politicas y
normatividad.

Categoria

Comunicacion

Usuario objetivo

Ciudadanos

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico
Canal web pagina institucional

IAcuerdo de nivel de servicio

99%

Hallazgos u oportunidades de
mejora

Ninguno

Servicio 014 Sitio Intranet

ID 014

Nombre Sitio Intranet

Descripcion Sitio web institucional que integra informacion sobre servicios internos,
tramites, noticias, eventos de interés, politicas, nhormatividad.

Categoria Comunicacion

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio
Verbal

lAcuerdo de nivel de servicio

99%

Hallazgos u oportunidades de
mejora

Ninguno

Servicio 015 Soporte de aplicaciones

ID

015

Nombre

Soporte aplicaciones

Descripcion

Gestion de incidentes y/o problemas presentados en las aplicaciones

Categoria

Grupo gestién de informacion y sistemas de informacion

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electronico
Software de mesa de servicio
Verbal

I/Acuerdo de nivel de servicio

99%

48



che]

Corporacién Auténoma
Regional del Valle del Cauca

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI) 2024 2027

Hallazgos u oportunidades de
mejora

Ninguno

e Servicio 016 Gestion de Infraestructura de TI

ID

016

Nombre

Gestion de infraestructura de Tl

Descripcion

IAdministracion y monitoreo de servidores, servidores de aplicaciones,
servidores web, sistemas de informacion, herramientas de software, soluciones
en la nube y demas elementos de infraestructura de Tl

Categoria

Grupo gestidn de servicios tecnoldgicos

Usuario objetivo

Area de TI

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

° Correo electronico
° Software de mesa de servicio
° Verbal

lAcuerdo de nivel de servicio

24 horas maximo de atencion a solicitudes de cambio

Hallazgos u oportunidades de
mejora

Ninguno

e Servicio 017 Gestiéon de Backup

ID 017

Nombre Gestion de backup

Descripcion Servicio que se encarga de generar respaldo de datos de los sistemas de
informacion

Categoria Grupo gestion de servicios tecnoldgicos

Grupo gestion de informacioén y sistemas de informacién

Usuario objetivo

Area de TI

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte ° Correo electrénico
. Software de mesa de servicio
. Verbal

IAcuerdo de nivel de servicio |No aplica

Hallazgos u oportunidades de [Ninguno

mejora

e Servicio 018 Servicio de Supervision de proveedores de Ti

ID 018

Nombre Servicio de supervisiéon de proveedores de Tl

Descripcion Servicio que permite asegurar que los proveedores cumplan con las
obligaciones contractuales.

Categoria Grupo gestion de servicios tecnoldgicos

Grupo gestion de informacion y sistemas de informacién

Usuario objetivo

Area de TI

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

° Correo electronico
° Software de mesa de servicio
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. Verbal
IAcuerdo de nivel de servicio [De acuerdo con lo contratado

Hallazgos u oportunidades de |Ninguno
mejora

6.1.5. Capacidades de TI

Las capacidades de Tecnologias de la Informacion de la CVC corresponden al conjunto de
recursos, competencias, procesos, herramientas y practicas que permiten gestionar de
manera efectiva los servicios tecnologicos, la informacion institucional y las iniciativas de
transformacion digital requeridas para el cumplimiento de la mision corporativa.

Estas capacidades han sido desarrolladas a través de la evolucion de la Oficina de
Tecnologias de la Informacién y del fortalecimiento continuo de los componentes de
infraestructura tecnoldgica, sistemas de informacion, gestion de datos, seguridad de la
informacién, soporte tecnoldgico y gobierno de TI, permitiendo atender las necesidades
operativas, administrativas y ambientales de la Corporacion.

En concordancia con los lineamientos establecidos por el Ministerio TIC y el Marco de
Referencia de Arquitectura Empresarial, la CVC cuenta con capacidades asociadas a la
gestion de servicios tecnolégicos, administracion de infraestructura, desarrollo y
mantenimiento de sistemas de informacion, gestion de informacién geografica, seguridad
digital, gestiéon de proyectos tecnoldgicos, gobierno digital y arquitectura empresarial, las
cuales constituyen la base para la implementacién de las iniciativas definidas en el presente
PETI.

La identificacion y evaluacion de estas capacidades permite determinar el nivel de preparacion
tecnoldgica de la entidad, establecer brechas frente al estado objetivo esperado y definir las
acciones de fortalecimiento necesarias para consolidar una gestién de Tl moderna, segura,
eficiente y alineada con los objetivos estratégicos institucionales.

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion de las
Tecnologias de la Informacion de la CVC.

Categoria Capacidad Cuenta con la
Capacidad en la
entidad
Estrategia Gestionar arquitectura empresarial Sl
Gestionar Proyectos de Tl Sl
Definir politicas de Tl Sl
Gobierno Gestionar Procesos de Tl Sl
Informacioén Administrar modelos de datos Sl
Gestionar flujos de informacion NO
Sistemas de|Definir arquitectura de Sistemas de Informacién S|
Informacion Administrar Sistemas de Informacién Sl
Desarrollar sistemas de informacién y aplicaciones NO
Interoperabilidad NO
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Categoria Capacidad Cuenta con la
Capacidad en la
entidad
Infraestructura Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios Sl
Gestionar capacidad Sl
Gestionar respaldos Sl
Gestionar mantenimientos tecnolégicos S|
Administrar infraestructura tecnolégica Sl
Uso y apropiacion Apropiar Tl Sl
Seguridad Gestionar seguridad de la informacion Sl

6.1.6. Indicadores

Con base en los indicadores que actualmente gestiona la Oficina de Tecnologias de la
Informacion de la CVC, se evidencia un enfoque orientado a garantizar la disponibilidad de los
servicios tecnolégicos, la seguridad de la informacion, la modernizacion de la infraestructura,
la satisfaccidon de los usuarios y la ejecucién eficiente de los proyectos de tecnologia. Estos
indicadores permiten evaluar el desempefio de los procesos tecnoldgicos y su contribucién al
cumplimiento de los objetivos institucionales, proporcionando informacién objetiva para la toma
de decisiones y la mejora continua.

Para el seguimiento del PETI, la CVC cuenta con indicadores asociados a aspectos
estratégicos como la disponibilidad de la infraestructura tecnoldgica, el cumplimiento de los
planes de respaldo y recuperacién de la informacion, la atenciéon oportuna de incidentes de
seguridad, la modernizacién tecnologica, la transicion hacia nuevas tecnologias de
conectividad como IPv6, la satisfaccion de los usuarios frente a los servicios de Tl y la
ejecucion de los proyectos tecnoldgicos. Estos indicadores se encuentran alineados con
criterios de eficiencia, efectividad, disponibilidad, trazabilidad, uso y apropiacion de las
tecnologias, asi como con los lineamientos de seguridad de la informacion establecidos por la
entidad.

El monitoreo periddico de estos indicadores permitira evaluar el nivel de cumplimiento de las
metas definidas, identificar oportunidades de mejora y fortalecer la capacidad de la Oficina de
Tecnologias de la Informacién para generar valor institucional. Asimismo, facilitara el
seguimiento a las iniciativas de transformacion digital, modernizacién tecnoldgica y gobierno
de Tl contempladas en el presente PETI, asegurando su contribucion al fortalecimiento de la
gestion ambiental y al cumplimiento de los objetivos estratégicos de la Corporacion.

Indicadores estratégicos gestionados por la OTI
| Indicador [ Propésito

Garantizar la continuidad y disponibilidad de los servicios

Disponibilidad de infraestructura tecnoldgica - S
tecnologicos institucionales.

Asegurar la proteccion, recuperacion y disponibilidad de la

Cumplimiento del plan de Backups informacion institucional.
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Indicador

Propésito

Incidentes de seguridad de la informacion
atendidos oportunamente

Medir la capacidad de respuesta ante eventos que afecten la
seguridad de la informacion.

IPv4 a IPv6

Cumplimiento de las fases de transicién de

Evaluar el avance en la modernizacion de la infraestructura de
red institucional.

Modernizacién de infraestructura tecnoldgica
mediante proyectos

Medir el fortalecimiento y actualizacion de la plataforma
tecnoldgica de la entidad.

Satisfaccion del cliente interno — Mesa de
Servicio Integral

Evaluar la percepcion y nivel de satisfaccion de los usuarios
respecto a los servicios de TI.

tecnoldgicos

Ejecucion presupuestal de proyectos

Medir el nivel de cumplimiento y ejecucién de las inversiones
asociadas a tecnologia e innovacion.

Ficha Técnica de Indicadores

Objetivo: Implementar soluciones tecnoldgicas que contribuyan a incrementar la participacion ciudadana y a
mejorar la trasparencia, y eficiencia de la gestion de la Corporacion, mediante la disponibilidad, uso y apropiacion,
trazabilidad, procesamiento, almacenamiento y seguridad de la informacion ambiental e institucional.

. - . g Usoy gl Valor . v
Indicador Innovacié|Trazabilida[Disponibilida Apropiacié de la v TIPO MET Indicado calificacio| FICH
n d d n Informacioé A r n A
n
Disponibilida
d de X X EFICIENCIA [99%|99.50%| 100,5% | SI
infraestructur
a tecnoldgica
Cumplimiento
plan X X EFICIENCIA [99% 199,85%| 100,9% | SI
de Backups
Incidentes de
la seguridad
de la 100 | 100,00
informacion X X X EFICIENCIA Y —0/’— 100,0% | SI
atendidos ¢ 2
oportunament
e
Cumplimiento
de las fases) X X  |EFICIENCIA| 1 [33.33%| 33,3% | sl
transicion de
IPV4 a IPV6
Modernizacié
n de
Infraestru’ct_ur X X X X X EFICIENCIA| 7 Indicado NO
a tecnoldgica r
mediante
proyectos
Satisfaccion
del cliente
interno Mesal X X EFEC;MDA 95%(98,51%| 103,7% | Sl
de  servicio
Integral
Ejecucion
presupuestal X X X X X EFICIENCIA | 100 |95,05%| 95,0% | NO
- Proyectos %

52



file:///C:/Users/juan-carlos.camacho/Downloads/INDICADORES%20POR%20OBJETIVOS%202023.xlsx%23Ind_Disponibilidad_Infraestruct!A1
file:///C:/Users/juan-carlos.camacho/Downloads/INDICADORES%20POR%20OBJETIVOS%202023.xlsx%23Ind_Cumplimiento_Backups!A1
file:///C:/Users/juan-carlos.camacho/Downloads/INDICADORES%20POR%20OBJETIVOS%202023.xlsx%23'Ind_Incidentes%2520de%2520Segurida%2520%2520(2)'!A1
file:///C:/Users/juan-carlos.camacho/Downloads/INDICADORES%20POR%20OBJETIVOS%202023.xlsx%23'Ind_Incidentes%2520de%2520Segurida%2520%2520(2)'!A1
file:///C:/Users/juan-carlos.camacho/Downloads/INDICADORES%20POR%20OBJETIVOS%202023.xlsx%23'TRANSICI%25C3%2593N%2520DE%2520IPV4%2520A%2520IPV6%2520%2520'!A1
https://my.visme.co/view/90mpze7p-untitled-project
https://my.visme.co/view/90mpze7p-untitled-project
file:///C:/Users/juan-carlos.camacho/Downloads/INDICADORES%20POR%20OBJETIVOS%202023.xlsx%23Satisfaccion_Cliente_interno!%25C3%2581rea_de_impresi%25C3%25B3n

=3

Corporacién Auténoma
Regional del Valle del Cauca

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI) 2024 2027

Porcentaje de cumplimiento
de plan de backups

Medir el porcentaje cumplimiento de plan
de backups.

(# de backups realizados) / (#
total de backup programados
en el periodo) * 100

GESTION DE
TECNOLOGIA Herramienta
S DE de Backups D
INFORMACIO ellMC

N

Lider del proceso de Gestion
de backups

Resultado

META 95% | 95% | 95% | 95% | 95% | 95% | 95% | 95% | 95% | 95% | 95% | 95%

#
de backups realizado| 54 54 54 54 55 55 54 55 55 55 55 55
s

(# total

de backup programa| 54 54 54 54 55 55 55 55 55 55 55 55
dos en el periodo

Resultado

100,0 | 100,0 | 100,0 | 100,0 | 100,0 | 100,0
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Disponibilidad de
Infraestructura Tecnoldgica

Medir el % de Disponibilidad de la
infraestructura Tecnoldgica

(suma(% disponibilidad de
Equipos Activos)/# Equipos
activos

GESTION DE
TECNOLOGIA
S DE
INFORMACIO
N

Herramienta

Lider del proceso PRTG
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Resultado 99,41%99,55%(99,75%/99,22%(99,61%|80,45%(99,12%(99,00%(99,25%(99,37%(99,25%(99,41%
ANO 2025 ENE | FEB | MAR | ABR | MAY [ JUN | JUL |AGO | SEP | OCT | NOV | DIC
META 9% | 99% | 99% | 99% |[99% | 99% | 99% | 99% |[99% | 99% | 99% [ 99%
suma (%
d'dsPO“'b."'dad 5078 | 5081 | 5086 | 5090 | 5089 | 5092 |5091 |5093 |5091 |5073 |5072 | 4957
e Equipos
Activos)
(# total
de Equipos 51 51 51 51 51 51 51 51 51 51 51 51
Activos
Resultado 99,57%(99,63%(99,73%/99,80%(99,78%|99,84%(99,82%(99,86%(99,82%(99,47%(99,45%(97,20%
DATOS DEL INDICADOR
Gestionar de manera adecuada los incidentes
Incidentes de seguridad de la de seguridad de la informacién generando,
NOMBRE informacioén atendidos OBJETIVO documentando y aplicando las lecciones
oportunamente aprendidas, con el fin de reducir la posibilidad o
el impacto de incidentes futuros
(#Incidentes de seguridad de
la informacion atendidos en
FORMULA los tiempos acordados)/ | FRECUENCIA Mensual META 95%
(# total de
incidentes reportados) *100
GESTION DE Herramientas
RESPONSABL | Lider del proceso de Gestion TECNOLOGIAS| " EygNTE | de Monitoreo -
E DE MEDIR de backups PROCESO DE . |DELDATO | Eventos
INFORMACION
Reportados.
MEDICION
ANO 2024 ENE| FEB | MAR | ABR [ MAY | JUN (JUL | AGO | SEP |OCT| NOV | DIC
o, o, o, o, 0, 0, o,
Resultado 0,0%(100,0%|100,0% 0,0% | 0,0% 100,0% 0,0% |100,0% | 0,0% 0,0%(100,0%(100,0%
ANO 2025 ENE| FEB | MAR | ABR | MAY | JUN (JUL | AGO | SEP |OCT| NOV | DIC
META 95% | 95% | 95% | 95% | 95% | 95% |[95% | 95% 95% |95% | 95% | 95%
# Incidentes de
seguridaddela| 5 | 0 1 3 2 0 1 2 o | o 1
informacion
atendidos
# total de
incidentes 0 0 0 1 3 2 0 1 2 0 0 1
reportados
0, 0, 0, 0, (1) 0, 0,
Resultado 0,0% 0,0% | 0,0% 100,0%(100,0%(100,0% 0,0% |100,0% 100,0%(0,0% 0,0% 100,0%
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DATOS DEL INDICADOR

Gestionar de manera adecuada la atencién al
cliente interno generando, documentando
OBJETIVO . g , y
aplicando las lecciones aprendidas, con el fin de
mejorar la satisfaccion a las metas propuestas.

NOMBRE Satisfaccion al cliente interno

((3 Calificaciones recibidas
por Soportes atendidos por la
FORMULA | VS!)/ (# Soportes atendidos |epeayengiA | Mensual META 95%
por la MSl y calificados por
los usuarios)) /calificaciéon
maxima
GESTION DE
RESPONSABLE - TECNOLOGIAS [FUENTE DEL| Plataforma
DE MEDIR Mesa de Servicio Integral PROCESO DE DATO Time to change
INFORMACION

MEDICION

ANO 2024 ENE | FEB |MAR |ABR [ MAY |JUN | JUL (AGO |SEP |OCT | NOV | DIC

Resultado  (97,0% (97,8% (98,1% (98,2% |97,4% (95,0% | 95,3% |99,5% (98,2% [98,6% | 97,0% | 98%

ANO 2025 ENE | FEB |MAR |ABR [ MAY |JUN | JUL (AGO |SEP |OCT | NOV | DIC

META 95% | 95% | 95% |95% | 95% | 95% | 95% | 95% |[95% |95% | 95% | 95%

> Calificaciones
recibidas por
Soportes 496 | 492 | 497 | 492 | 491 495 498 488 | 488 | 491 487 497
atendidos por la
MIS
# Soportes
atendidos por la
MIS y calificados
por los usuarios
Maxima
calificacionenla| 5 5 5 5 5 5 5 5 5 5 5 5
encuesta

Resultado  (99,2% (98,3% (99,3% (98,3% |98,2% (99,0% |99,7% |97,5% (97,6% (98,2% | 97,4% |99,4%

100 | 100 | 100 | 100 | 100 100 100 100 100 | 100 100 100

6.2. GOBIERNO DETI

El modelo de Gobierno de Tl en la Corporacion Auténoma Regional del Valle del Cauca CVC,
define las estructuras de liderazgo, los esquemas de toma de decisiones, los marcos
regulatorios y la gestion de riesgos necesarios para asegurar que el uso de la tecnologia
genere valor publico y apalanque la misién de la Corporacion. A continuacion, se realiza un
diagnéstico con base en los procesos, procedimientos y directrices oficiales aprobados por la
alta direccibn y controlados a través del portal institucional DARUMA
(https://daruma.cvc.gov.co), garantizando la alineacion total entre la estrategia de TI, el
Sistema de Gestion Integrado (SGI) y el Modelo Integrado de Planeacién y Gestion (MIPG).
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6.2.1. Modelo de Gobierno de TIi

La toma de decisiones en lo relacionado con las Tecnologias de la Informacién y las
Comunicaciones en la CVC esta representada formalmente por el Comité Institucional de
Desarrollo Administrativo CIDA. Este comité fue conformado mediante Resolucién 0100 No.
0200-0463-2013 y sesiona de forma trimestral con el propésito de evaluar el desempefo de la
gestion tecnoldgica, revisar los indicadores del area, priorizar las inversiones sectoriales,
aprobar la estrategia de Tl y el portafolio de proyectos, orientar la implementacién de la Politica
de Gobierno Digital y promover el desarrollo de los sistemas de Gestién de Calidad y el Modelo
Integrado de Planeacién y Gestion (MIPG).

El Comité Institucional de Desarrollo Administrativo CIDA, esta integrado de forma
interdisciplinaria por los lideres de las siguientes areas de la CVC:

e Direccion General o su delegado.

o Jefe de la Oficina de Tecnologias de la Informacién
e Direccion Administrativa

e Direccion Financiera

e Direccién de Planeacion

e Direccion de Gestion Ambiental

e Direccién Técnico Ambiental

e Secretaria General

o Jefe Oficina Asesora de Juridica

o Jefe de Control Interno

o Representantes de las Direcciones Administrativas Regionales DAR.

La CVC mediante Acuerdo CD No. 072 de 2016 incluye en su estructura a la Oficina de
Tecnologias de la Informacién OTI, que segun el modelo de gestidon orientado a procesos de
MIPG, se encuentra ubicada en el mapa de procesos en la categoria de Procesos de Apoyo
como Proceso de Gestion de Tecnologias de la Informacion y este a su vez se compone de
dos grupos de trabajo como se detalla en la siguiente estructura de gobierno.
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oo COMITE INSTITUCIONAL DE DESARROLLO
Cgn ADMINISTRATIVO (CIDA)

Resolucién 0100 No. 0200-0463-2013 | Sesiones Trimestrales
Toma de Decisiones Estratégicas y MIPG

x* e & T & .

- - - - - - -
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i Administrati Fii iera Pl ion
(o delegado) la Informacién ks e JETCH! Sneag Ambiental Ambiental
T
= hd lv P
- - “ -
2 Jefe Oficina Jefe Representantes
Secreta
e Asesora de Control Direcciones

General etey S >
Juridica Interno Administrativas

Regionales (DAR)

T

e Proceso de Gestion de Tecnologias de la Informacién: tiene como objetivo disefar,
formular e implementar las Politicas, Planes, Programas y Proyectos de Tl, que permitan
proveer, mantener y gestionar la infraestructura y servicios tecnoldgicos, ademas de
implementar nuevas soluciones tecnoldgicas para satisfacer las necesidades de
informacion, aplicando los estandares y buenas practicas para el manejo de la informacion
en el cumplimiento de la mision de la Corporacion Auténoma Regional del Valle del Cauca
- CVC.

Dando cumplimiento a la Politica de Gobierno Digital, la CVC de acuerdo con el Marco de
Referencia de Arquitectura Empresarial, conformé mediante Resoluciéon 0100-0130-1133-
2022 dos grupos internos de trabajo que permiten implementar los lineamientos definidos para
cada dominio de la Politica de Gobierno Digital. Los grupos de trabajo y su objetivo
corresponden a:

e Grupo de Gestiéon de Informacién y Sistemas de Informacién: Definir y aplicar los
lineamientos y estandares para gestionar la informacion y los sistemas de informacion
de la CVC, generando informacion integra, segura, confiable y de valor, disponible para
la consulta y el analisis en la toma de decisiones, alineados a los objetivos de la
Corporacion.

e Grupo de Servicios Tecnolégicos: Garantizar la disponibilidad, confiabilidad vy
seguridad de la infraestructura y los servicios tecnolédgicos de la CVC, implementando
procesos estandarizados y mejores practicas en la gestion de los servicios e
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infraestructura tecnologica para el soporte y cumpliendo de los objetivos estratégicos
de la Corporacion.

6.2.2. Politicas y Estandares de Gestion de Ti

La CVC adopta como marcos de referencia la Politica de Gobierno Digital, el Marco de
Referencia de Arquitectura Empresarial (MRAE), el Modelo de Arquitectura Empresarial (MAE)
y el Modelo de Seguridad y Privacidad de la Informacion (MSPI) del Ministerio TIC. Con base
en estos, el estado actual de los instrumentos normativos internos que orientan la
gobernabilidad de Tl se resume a continuacion:

e Politica de Seguridad de la Informacion: Declaracion formal que representa el
compromiso oficial de la alta direccién para proteger la confidencialidad, integridad y
disponibilidad de la informacién de la entidad.

La cadena de valor del macroproceso de Gestion de Tecnologias de la Informacion se
compone de procedimientos estructurados para operar de forma integral. El estado de
formalizacion y documentacion que complementa el proceso se lista a continuacion:

e CP.0720.006 — Caracterizacion Proceso Gestiéon de Tecnologias de la Informacion
¢ MN.0720.01 - Sistema de Gestion de la Seguridad de la Informacién

e MN.0720.02 - Politicas de Seguridad de la Informacion

e PT.0720.27 — Procedimiento Gestién de Copias de Seguridad

e PT.0720.28 - Procedimiento Gestién de Cambios Tecnoldgicos

e PT.0720.29 - Procedimiento Gestién de Incidentes de Seguridad de la Informacion
e PT.0720.26 - Procedimiento Gestién de la Capacidad Tecnolégica

e PT.0720.24 - Procedimiento Gestion de Usuarios

Todos los documentos pueden ser consultados en el sistema de gestion de calidad de la
Corporacion DARUMA (https://daruma.cvc.gov.co).

6.2.3. Proceso de Gestion de Ti

La Oficina de Tecnologias de la Informacion de la CVC de acuerdo con la caracterizacién del
proceso de Gestidon de Tecnologias de la Informacién se rige de forma general por los
siguientes procedimientos:

e PT.0720.30 — Procedimiento Gestién y Gobierno de Tecnologias de Informacién
e PT.0720.31 — Procedimiento Gestién de la Informacion

e PT.0720.32 — Procedimiento Gestion de Sistemas de Informacion

e PT.0720.33 — Procedimiento Gestion de Infraestructura y Servicios Tecnoldgicos

6.2.4. Estructura y Organizacién Humana de TI

En la CVC en proceso de transformacion tecnoldgica esta a cargo de la Oficina de Tecnologias
de la Informacién OTI. La OTI esta compuesta por 12 funcionarios y 3 contratistas distribuidos
en dos grupos funcionales que corresponden a:
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e Grupo de Gestion de Informacion y Sistemas de Informacién
e Grupo de Servicios Tecnoldgicos

CARGO GRADO CANTIDAD

Jefe Oficina — Cédigo 0137 19 1
Profesional Especializado — Codigo 2028 17 3
Profesional Especializado — Cédigo 2028 14 5
Técnico Administrativo — Cédigo 3124 16 1
Técnico Administrativo — Codigo 3124 10 1
Secretaria Ejecutiva — Codigo 4210 22 1

TOTAL FUNCIONARIOS 12

A continuacién, se presenta la estructura jerarquica de la OTI

Jefe OTI

oordinador Grupo Gestion de Informacion y Sistemnas de
Informacion

Coordinador Grupo Servicios Tecnoldgicos
Profesional Especializado 14

Profesional Profesional Técnico
Especializado 17 Especializado 14 Administrativo 10|

Profesional Especializado 17

Profesional Profesional

Especializado 17 B Especializado 14

Contratistas de

Apoyo (2) _

|
Secretaria
Ejecutiva

Contratista de
Apoyo (1)

|
Técnico
Administrativo 16

6.2.5. Esquema de toma decisiones

El Director General de CVC toma las decisiones apoyado en el Comité Institucional de
Desarrollo Administrativo, el cual recibe para evaluacion y aprobacién los proyectos de
tecnologia que se proponen desde los grupos de la OTI a través de los grupos y el Jefe de la
OTI.
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Comité
Institucional

de Desarrollo

Administrativo

Director
General

Coordinacion
Grupos OTI

6.2.6. Gestion de Proyectos

Los proyectos de Tecnologias en la CVC son liderados por la Oficina de Tecnologias de la
Informacion OTI, la cual apoya en la formulacion, evaluacion y supervision de los proyectos a
las areas funcionales.

6.2.7. Cumplimiento Normativo

La gestion de Tl de la CVC y en particular el procedo de Gestién de Tecnologias de la
Informacion se rige por la normativa nacional (Decreto 1078 de 2015, Decreto 767 de 2022,
Ley 1341 de 2009, Ley 1581 de 2012, entre otros), estandares internacionales (ISO/IEC 27001,
ISO/IEC 20000-1, ITIL v4, COBIT 2019) y lineamientos del MinTIC (MRAE v3.0, Politica de
Gobierno Digital).

El marco normativo se complementa con el documento conocido como NM.0720 -
Normograma del Proceso de Gestion de Tecnologias de la Informacién, el cual puede ser
consultado en DARUMA (https://daruma.cvc.gov.co).

6.2.8. Gestion de Riesgos de Tl

Como instrumento clave para la gobernanza y proteccién de los activos de informacién, la CVC
cuenta con una Matriz de Riesgos de TI plenamente integrada a la gestion del riesgo
institucional. La identificacion, evaluacién, tratamiento y monitoreo de los riesgos sigue los
lineamientos del Departamento Administrativo de la Funcién Publica (DAFP) y metodologias
de seguridad digital.

A corte de la fecha de elaboracién de este diagndstico, se tienen identificados y gestionados
riesgos especificos de TI. Los eventos criticos se concentran principalmente en frentes como
la afectacion de la disponibilidad de plataformas e infraestructura misional en el centro de
datos, incidentes de seguridad digital sobre datos ambientales, y la oportunidad en el
cumplimiento de los desarrollos de software requeridos por los procesos administrativos
internos.
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6.2.9.

=

Corporacion Auténoma
Regional del Valle del Cauca

OFICINA DE TECNQLOGiAS
DE LA INFORMACION (OTI)
Acuerdo CD No. 072 de 2016

PROCESOS DE APOYO | GESTION DE TECNOLOGIAS DE LA INFORMACION
Resolucién 0100-0130-1133-2022

GRUPO DE GESTION DE INFORMACION
Y SISTEMAS DE INFORMACION

Objetivo: Definir y aplicar lineamientos
para informacion y sistemas de informacion

{6\:} GRUPO DE SERVICIOS TECNOLOGICOS

Objetivo: Garantizar disponibilidad, confiabilidad
y segunidad de infraestructura y servicios
tecnologicos

CP.0720.006 — Caracterizacion Tl PT.0720.33 — Gestién de Infraestructura
MN.0720.02 - Politicas de Seguridad y Servicios Tecnoldgicos
de la Informacion PT.0720.27 - Copias de Seguridad
PT.0720.31 - Gestion de la Informacién PT.0720.28 — Cambios Tecnoldgicos
PT.0720.32 - Gestion de Sistemas PT.0720.26 — Capacidad Tecnolégica

de Informacion

i
|

e T T ' z
- - - — e L
s, e
0 -
GESTION DE CUMPLIMIENTO SEGURIDAD ‘ VALOR PUBLICO Y MEJORA CONTINUA
RIESGOS DE TI NORMATIVO DIGITAL MISION E INNOVACION

(MATRIZ INTEGRADA) ‘ (MN.0720 ~ NORMOGRAMA T) (MSPL,1S027001) | | CORPORATIVA TECNOLOGICA

& NG NS -

6.3. GESTION DE INFORMACION

6.3.1. Planeacion y Gobierno de la gestion de Informacion

La Corporacion Autonoma Regional del Valle del Cauca cuenta con un procedimiento formal
para la gestiéon de la informacion (codigo PT.0720.31, version 001, vigente desde octubre de
2024), elaborado por la Oficina de Tecnologias de la Informacién — OTl y aprobado por el Jefe
de la OTI.

El procedimiento tiene como objetivo optimizar la captura, procesamiento y uso de los datos
digitales de la Corporacion, mediante la implementacion de tecnologias, politicas, estandares
y buenas practicas para la gestion de la informacion a lo largo de su ciclo de vida, generando
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confianza en los datos como insumo para la toma de decisiones y el direccionamiento
estratégico institucional.

Su alcance cubre todos los datos e informacién digital procesados en activos de informacion
a cargo de la OTI, desde la definicion e implementacién del ciclo de vida de la informacion
hasta la generacion de informacién de calidad, garantizando en todo momento la
confidencialidad, integridad y disponibilidad de los datos.

Las actividades que estructuran este procedimiento son las siguientes:

e Definicion del Modelo de Gobierno de Datos de la CVC, que incluye politicas,
responsabilidades, decisiones y métricas para ejercer autoridad sobre los datos.

¢ Modelado, descripcion y mantenimiento actualizado de la Arquitectura de Informacién
institucional.

e Construccion del Modelo de Informacion Institucional, que proporciona una vista comuan
y coherente de la informacién para su aplicacion en proyectos de datos.

o Apoyo en la identificacion, descripcidon y gestion de las necesidades o requisitos de
informacién de la CVC.

e Gestion del ciclo de vida de los datos para los activos de informacion a cargo de la OTI.

¢ Definicion y mantenimiento actualizado del Catalogo de Flujos de Informacion.

e Identificacion, depuracién y fortalecimiento de repositorios y fuentes unicas de
informacion, garantizando el almacenamiento y consumo de datos desde una fuente
Unica, integra y confiable.

¢ Aplicacion de técnicas de inteligencia de negocios para la recopilacién, procesamiento,
analisis y visualizacién de datos, soportando la toma de decisiones mediante bodegas
de datos, mineria de datos y tableros de visualizacion.

e Estructuracion y ejecucion de planes de calidad de datos para diagnosticar, validar,
medir y monitorear la informacion.

e Estructuracion e implementacion del Plan de Interoperabilidad de la CVC para el
intercambio de informacién con otras entidades, conforme a la Politica de Gobierno
Digital.

o Establecimiento de Acuerdos de Nivel de Servicio — ANS con proveedores para
garantizar un intercambio de informacion seguro, confiable y eficiente.

o Adopcién de directrices del Marco de Referencia Geoespacial de la Infraestructura
Colombiana de Datos Espaciales — ICDE para la gestiéon de informacion geoespacial.

e Apoyo en la identificacién, depuracion y publicacion de conjuntos de datos abiertos de
interés publico, en cumplimiento de la Politica de Gobierno Digital.

¢ Implementacion de controles de seguridad en el ciclo de vida de la informacién,
alineados con el Sistema de Gestién de Seguridad de la Informacién — SGSI y la
normatividad vigente de proteccion de datos personales.

e Apoyo en la implementacién del Sistema de Gestion Documental y expedientes
electrénicos institucionales.

¢ Clasificacion y gestion de los activos de informacion digital a cargo de la OTI, conforme
al procedimiento PT.0720.25.

Este procedimiento se articula con el Manual del Sistema de Gestidon de la Seguridad de la
Informacion (MN.0720.01), las Politicas de Seguridad de la Informacion (MN.0720.02) y el
procedimiento de Gestién de Activos de Informacion (PT.0720.25), conformando un marco
integrado para la gobernanza de la informacion en la Corporacion.
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De igual forma La gestion de la informacion en la CVC se encuentra soportada por un conjunto
de procedimientos, instructivos, guias y metodologias que permiten garantizar la adecuada
administracion, calidad, disponibilidad y aprovechamiento de la informacion institucional. Estos
instrumentos establecen lineamientos para la captura, procesamiento, almacenamiento,
actualizacién, proteccion y uso de la informacion, asegurando su integridad y confiabilidad
como insumo para la gestion ambiental y la toma de decisiones.

En el marco de sus funciones, la Oficina de Tecnologias de la Informacion, en articulacion con
las diferentes dependencias de la Corporacién, ha definido y documentado mecanismos para
la administracion de activos de informacion, la gestién de riesgos asociados a la seguridad de
la informacion, la estandarizacién de datos geograficos, el levantamiento y procesamiento de
informacion cartografica, la gestion de registros ambientales y el cumplimiento de
requerimientos normativos relacionados con el intercambio y reporte de informacion a
entidades externas.

Entre los documentos que soportan la gestion de la informacion se destacan procedimientos
para la consulta y suministro de informacion institucional, la gestion de activos de informacion,
la administracion de registros ambientales, la presentacion de informacién exdégena, asi como
instructivos y guias para la estandarizacion y carga de informacion geografica, el
procesamiento de datos mediante equipos GPS y los lineamientos para la generacion de
informacion cartografica. De igual forma, la Corporacion cuenta con metodologias orientadas
a la gestion de riesgos de seguridad de la informacioén, fortaleciendo la proteccion de los
activos de informacion y la continuidad de los servicios tecnoldgicos.

La existencia y aplicacion de estos instrumentos evidencia el grado de madurez alcanzado por
la CVC en materia de gestion de la informacion, permitiendo establecer controles, estandarizar
procesos y garantizar que la informacion institucional sea gestionada como un activo
estratégico para el cumplimiento de la misidon corporativa y los objetivos definidos en el
presente PETI.

Analisis y Aprovechamiento de los Componentes de Informacién

La CVC reconoce la informacién como un activo estratégico para el desarrollo de sus funciones
misionales, la gestién ambiental y la toma de decisiones institucionales. En este sentido, ha
implementado mecanismos, procedimientos y herramientas tecnoldgicas orientadas a
garantizar la adecuada gestion, integracién, analisis y aprovechamiento de la informacién
generada por los diferentes procesos de la entidad.

En materia de fuentes unificadas de informacion, la Corporacion dispone de diversos sistemas
de informacién, bases de datos institucionales y plataformas geogréaficas que soportan la
gestion ambiental, administrativa y financiera. Entre estas se destacan las bases de datos
corporativas, los sistemas de informacidén misionales, el portal GEOCVC y las herramientas de
gestion geoespacial utilizadas para la administracién y analisis de informacion territorial y
ambiental. Asimismo, la entidad cuenta con lineamientos y procedimientos para la
estandarizacion, estructuracion y cargue de informacion en la geodatabase corporativa,
permitiendo mantener criterios homogéneos para el almacenamiento y aprovechamiento de
los datos institucionales.

Respecto al intercambio de informacién, la CVC gestiona y administra diferentes conjuntos de
informaciéon que son compartidos con entidades del orden nacional, regional y local en
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cumplimiento de sus competencias legales y regulatorias. Dentro de estos mecanismos se
destacan los procesos asociados a la administracion de registros ambientales, el reporte de
informacién a entidades gubernamentales y los procedimientos para la consulta y suministro
de informacién institucional, garantizando la oportunidad, calidad y confiabilidad de los datos
intercambiados.

En cuanto a interoperabilidad, la entidad avanza en la integracion de sus sistemas de
informacion y en el intercambio electrénico de informacién con otras entidades publicas,
alineandose con los lineamientos establecidos en el Marco de Interoperabilidad para el Estado
Colombiano. Estas capacidades permiten facilitar el acceso a la informacién, evitar duplicidad
en la captura de datos y fortalecer la articulacion institucional para la prestacién de servicios y
el cumplimiento de los objetivos misionales.

Como parte de su estrategia de Gobierno Digital y transparencia, la CVC cuenta con un Plan
de Apertura, Mejora y Uso de Datos que promueve la publicacién y reutilizacion de informacién
de interés publico a través del Portal de Datos Abiertos del Estado Colombiano. Este plan
contempla la identificaciéon y caracterizacion de activos de informacion, la adopcién de
formatos abiertos y estandares de publicacion, asi como mecanismos para el seguimiento de
la calidad, uso e impacto de los datos publicados. De igual forma, la entidad dispone de
canales como el Portal GeoCVC, el portal hidroclimatoldgico, la pagina web institucional y el
portal nacional de datos abiertos, facilitando el acceso a informacion ambiental por parte de
ciudadanos, entidades publicas, academia y demas grupos de interés.

En conjunto, estas capacidades fortalecen el aprovechamiento de la informacion institucional,
facilitan la toma de decisiones basada en datos, promueven la transparencia y contribuyen al
cumplimiento de los objetivos estratégicos definidos en el presente Plan Estratégico de
Tecnologias de la Informacion — PETI.

Componente H Estado Actual
Fuentes unificadas de||Bases de datos corporativas, sistemas misionales, GEOCVC
informacion y geodatabase corporativa.

Reportes regulatorios, SIUR, informacion ambiental y

Intercambio de informacion . )
administrativa.

Integracion con plataformas del Estado y entidades del sector

Interoperabilidad ambiental.

Publicacion de conjuntos de datos en datos.gov.co y portales

Datos abiertos R
institucionales.

Uso de informacion geografica y ambiental para la toma de

Analitica de informacion .
decisiones.

6.3.2. Arquitectura de Informacién

La arquitectura de informacion de la CVC define la forma en que la informacién institucional es
organizada, gestionada, integrada y distribuida, con el propésito de apoyar la gestién
ambiental, fortalecer la toma de decisiones y facilitar el acceso a los servicios digitales por
parte de los ciudadanos y demas grupos de interés.
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En este marco, la Corporacién aplica un enfoque basado en el ciclo de vida del dato,
garantizando que la informacion pase de manera controlada por las etapas de generacion,
captura, almacenamiento, tratamiento, analisis y visualizacién. Este modelo permite asegurar
la calidad, disponibilidad, trazabilidad y aprovechamiento de los datos institucionales.

Un ejemplo representativo de este ciclo se evidencia en la gestién de la informacion hidro
climatologica de la CVC. La generacién y captura de datos inicia en las estaciones hidro
climatolégicas distribuidas en el territorio, donde se registran variables ambientales vy
climaticas de manera permanente. Posteriormente, esta informacion es almacenada y
procesada en las plataformas y bases de datos institucionales, donde se realizan actividades
de validacion, consolidacion y analisis técnico.

Estacion Hidroclimafolégica

Finalmente, los datos son transformados en informacién util y puestos a disposicién de los
usuarios internos y externos mediante herramientas de visualizacion y consulta, como el Portal
Hidro climatolégico de la CVC. Este proceso demuestra como la arquitectura de informacion
institucional integra las diferentes fases del ciclo del dato para convertir la informacién
ambiental en conocimiento accesible y oportuno para la gestién del territorio y la toma de
decisiones.
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6.3.3. Diseino de Componentes de Informacién

La CVC cuenta con un Catalogo de Componentes de Informacién que permite identificar,
clasificar y gestionar los conjuntos de datos e informacién requeridos para soportar los
procesos misionales, estratégicos y de apoyo de la entidad. Este catalogo constituye un
instrumento fundamental para la Arquitectura de Informacién, al proporcionar una vision
estructurada de los activos de informacién que son generados, administrados y utilizados en
el desarrollo de la gestion institucional y ambiental.

Los componentes de informacion incluyen datos ambientales, geograficos, hidroldgicos,
climaticos, administrativos, financieros y documentales, entre otros, los cuales son
gestionados a través de diferentes sistemas de informacién y repositorios corporativos. Su
identificacion y caracterizacion facilitan la estandarizacion de la informacién, la integracion
entre sistemas, la interoperabilidad y el fortalecimiento de la toma de decisiones basada en
datos.

Asimismo, el catalogo permite establecer responsables, fuentes de origen, mecanismos de
actualizacién y niveles de uso de la informacion, contribuyendo al gobierno de datos, la calidad
de la informacién y el cumplimiento de los lineamientos definidos por el Marco de Referencia
de Arquitectura Empresarial y la Politica de Gobierno Digital. De esta manera, la CVC fortalece
la gestidon de sus activos de informacién y promueve su aprovechamiento como un recurso
estratégico para el cumplimiento de su mision institucional.

6.3.4. Analisis y aprovechamiento de los componentes de informacién

Actualmente la CVC aprovecha sus componentes de informacién para el intercambio seguro
de informacion con otras entidades del sector y los ciudadanos a través de procesos de
Integracion, Interoperabilidad y publicacién de datos abiertos.

Integracion
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e Secretaria de Gestion del Riesgo de Cali
e IDEAM
¢ Oficina de Instrumentos Publicos de Cali

Interoperabilidad

e Carpeta Ciudadana Digital
e Ministerio de Ambiente y Desarrollo Sostenible — VITAL (Proceso en Desarrollo)

Datos Abiertos
e Publicacion de datos abiertos en el portal institucional (cvc.gov.co)
e Publicacion de datos abiertos en el portal datos.gov.co

6.4. SISTEMAS DE INFORMACION

Los sistemas de informacion constituyen uno de los principales habilitadores tecnoldgicos para
el cumplimiento de la mision institucional de la CVC, al soportar la ejecucion de los procesos
misionales, estratégicos, de apoyo y de evaluacion. A través de estos sistemas, la Corporacion
gestiona, procesa y dispone informacion clave para la administracion de los recursos naturales,
la gestion ambiental, la atencién a los ciudadanos y la toma de decisiones.

La CVC cuenta con un conjunto de sistemas de informacion que soportan la operacion
institucional en diferentes ambitos, incluyendo la gestién ambiental, la gestion documental, la
administracion de recursos, la gestién geografica y la prestacién de servicios a la ciudadania.
Estos sistemas permiten optimizar procesos, mejorar la calidad de la informacion, fortalecer la
trazabilidad de las actuaciones institucionales y facilitar la interoperabilidad entre las diferentes
dependencias de la entidad.

En el marco del PETI, los sistemas de informacion son considerados activos estratégicos que
contribuyen a la transformacién digital de la Corporacion, razén por la cual su gestion,
evolucion y modernizacion deben garantizar la alineacion con los objetivos institucionales, los
lineamientos de Arquitectura Empresarial y las politicas de Gobierno Digital.
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6.4.1. Catalogo de los Sistemas de Informacion

La CVC dispone de un Catalogo de Sistemas de Informacion que consolida y organiza el inventario de aplicaciones y plataformas
tecnolégicas utilizadas por la entidad para soportar sus procesos institucionales. Este catalogo constituye una herramienta
fundamental para la gestiéon y gobierno de las tecnologias de informacion, permitiendo conocer el estado, propésito, alcance,
responsables y nivel de utilizacion de cada sistema.

El catalogo facilita la identificacion de las capacidades tecnoldgicas existentes, las relaciones entre aplicaciones, los flujos de
informacién y las oportunidades de mejora o modernizacién de la arquitectura de sistemas. Asimismo, permite fortalecer la
planeacion tecnoldgica, la gestion de riesgos, la interoperabilidad y la toma de decisiones relacionadas con la evolucion de las
plataformas institucionales.

A continuacién, se presenta el Catalogo de Sistemas de Informacion de la CVC, en el cual se relacionan las aplicaciones que
soportan los diferentes procesos institucionales, identificando aspectos como su propdsito, dependencia responsable, estado de
operacion, tipo de solucién y nivel de criticidad para la gestién de la Corporacion.

Es un sistema web y de aplicativo mévil que permite a nuestros
clientes gestionar sus casos y obligaciones registradas para el
control de cumplimientos contractuales, de empresa y
regulatorios.

SIS-12 [Time To Change TTC Apoyo Procesos Misionales

Es la herramienta corporativa que dispone los médulos de
Gestion Documental, PQRDS, Gestién Comercial con una
interfaz completamente Web, facilita la relacién directa con los
SIS-01 JARQ Business ARQBS |usuarios a través de la plataforma con opciones para Gestionar|  Misional Gestion documental
Documental multiples servicios en la misma plataforma y un control
permanente de la informacién critica de la entidad a través de
la configuracién de rastros de auditoria
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ARQ Business

Sistema de informaciéon multiusuario y multi-transaccién, con
capacidad de atender la gestion de los procesos de

SIS-02 Comercial ARQBS |Facturacion, Recaudo, Cartera, Gestion de cobro, documental|  Misional Gestion comercial
y en general toda la operacién comercial de la Corporacién
Autonoma Regional del Valle del Cauca CVC
Es la herramienta tecnoldgica que integra un completo y
avanzado conjunto de técnicas de andlisis y control de
SIS-03 [ARQ Security ARQBS [seguridad, proporcionando a la corporacién la proteccién mas Apoyo Seguridad informatica
efectiva contra los ataques informaticos generados desde
afuera o al interior de la red.
Sistema de Informacién que permite la liquidacion de la Cartera
de obligaciones de cuotas partes por cobrar y por pagar de los
pensionados de la Corporaciéon Auténoma Regional del Valle Cuotas partes
SIS-04 ARQ Cuotas Partes | CPARTES del Cauca (CVC), capital e intereses correspondientes, a otras Apoyo 'S P
. s A o pensionales
entidades publicas. Ademas de la gestion integral de cada uno
de los pensionados (historial laboral, registro de novedades,
informes, entre otros
El Sistema LIMS cumple la funcién de mejorar la forma en Gestion de las
como se realiza el proceso de toma de muestras, los analisis muestras, analisis de
que se les realizan a las mismas, hasta la elaboracion del laboratorio,
SIS-07- [Suite VISION GCI - LIMS informe final. Cumple con criterios de calidad, facilita y mejora Misi resultados, sitios de
. ) o L L isional
01 Vision Lims el proceso de administracion, seguimiento y control de las muestreo, acordes a
muestras realizadas; los analisis, resultados y generacién de normas técnicas
informes. Se cuenta con control de los analistas y planes de colombianas e
analisis. internacionales
Herramienta que permite la gestion integral de los bienes y
Suite VISION GC - servicios de una entidad desde la deteccidén de la necesidad, .
. o . - : Gestion
SIS-07- [Sistema de SABS la contratacién, ingreso, asignacién, uso y salida. Esto A dministrati
02  |Adquisicién de involucra poyo acministrativ,
q
Bienes y Servicios los mdédulos de plan de compras, contratacion, contratos, presupuesto
almacén, activos y devolutivos.
Sistema de Sistema de informacién financiero (Actualmente No esta en
SIS-08 [Informacion SFI uso transaccional, opera como repositorio para generacion de Apoyo Gestion Financiera
Financiera informes presupuestales y como puente de interface entre
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SABS - JD EDWARDSy ARQ Business Comercial -JD
EDWARDS)

Sistema de Informacién que permite la gestion de la calidad, el

Sistema de . ; ) -
\nformacion control y el mejoramiento contmuo_gle acugrdo_ a lo deflrgdo por|
SIS-13 para Gestionde | DARUMA [F! Modelo Integrado de Planeacion y Gestion (MIPG) y laj 5 |Gestién de la calidad
Calidad - DARUMA admlr_wlstramon_ 'de riesgos de gestion, corrupcion y s_e_gurld_ad
Software de la informacién definidos por el Departamento Administrativo
de la Funcion Publica (DAFP)
Sistema de informacion que cuenta con elementos que
ARQ integran y estandarizan el acopio, registro, manejo y consulta
SIS-05 JARQ Ambiental AMBIENTA |[de datos, bases de datos con propodsitos estadisticas,| Misional Gestion ambiental
L sistemas, modelos, informacién documental y bibliografica del
recurso hidrico.
a:c:?r?:c%i Sistema de Informacién de consulta y analisis de informacion
Ambiental cartografica basica y tematica, fruto del levantamiento y
SIS-06 Corporativo GeoCV GeoCVC J[actualizacion constante de la informacion fisico-bidtica y sociall  Misional Procesos Misionales
c (Ifroducci()n que bajo un enfoque ecosistémico se viene adelantando sobre
nterno) todo el Departamento del Valle del Cauca.
Suite VISION GC - Herramienta efectiva para las empresas en el seguimiento a la
SIS-07- Sistema de gestibn organizacional, manejando diferentes tipos de Planeacién
03 Seguimiento a la SIGEC |portafolios y proyectos, facilitando el seguimiento y evaluacién Apoyo Compras
Gestion @ cada uno de los componentes, mostrando informacién Presupuesto
Corporativa oportuna para la toma de decisiones.
Suite VISION GC -
Sistema de
SIS-07- [nformacion SIPA Sistema de Informacion para gestion de expedientes de los Misional
04  |Integrado de derechos ambientales
Patrimonio
Ambiental - SIPA
D EDWARDS D Sistema de informacién tipo ERP, cuenta actualmente las
SIS-09 ENTERPRISE ONE [EDWARDS funcionalidades financieras de Contabilidad, Cuentas por Apoyo Gestion Financiera

pagar, Tesoreria, Activos y Presupuesto
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Liquidacién de

SIS-10 QUERYX SRH Q7 Sistema de Informacion de Recursos Humanos (Nomina) Apoyo n6mina
SIS-11 ISoﬂware Tributario Software de.L.iqluidacién y Facturacion de Impuesto Predial Apoyo Gestién Financiera
mpuestos plus para los municipios del Valle del Cauca
Desarrollo de aplicativo compatible con la plataforma
GEOCVC en el
marco del convenio interadministrativo 141-2020 formulacién
SIS-14 |Arbolado Urbano de ocho (8)
programas de mejoramiento de los elementos naturales del
espacio publico (ENEP) y arbolado urbano, en 8 cabeceras
municipales del Valle del Cauca.
XConnect - Centro
SIS-15 de °°.”tr°' (.je la - Software del centro de control de la red de hidroclimatologia Misional
red Hidroclimatologi
ca
SIS-16 D Software para gestion documental y administracion electronica .
- ocunet 4 X o Apoyo Gestion documental
e documentos. Solo es historico
HS-01 g('\)/:uwsgigsogéon I Solftwal_‘e de infraestructura de escritorios virtuales (VDI) y
software de VDI aplicaciones
HS-02 Plataforma loT SAR Plataforma para gestion del sistema de monitoreo de la red de
A Cloud estaciones automaticas de calidad de aire
Caracterizacion y
balance de los
recursos naturales y
Es un sistema de gestidon de calidad de aire y emisiones por - sus actores sociales
HS-03 AIRVIRO " - Misional relevantes.
uentes fijas = .
ropuestas integrales
para la conservacion
y el mejoramiento
ambiental.
Herramienta para el Herramienta de informacion para apoyar la gestion integrada Caracterizacion y
HS-04 manejo de agua- [HERMANA Misional balance de los

HERMANA

del agua

recursos naturales y
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sus actores sociales
relevantes

Fews Escases -
Evaluacion de las

Caracterizacion y
balance de los

Hs-05 P9vas subterraneas FEWS [Software que permite realizar pronésticos v Misional recursos naturales
en condiciones ESCACES |modelacion hidrolégica del Valle del Cauca 1S Y
o e sus actores sociales
climaticas extremas
relevantes
Hldroagua)
HS-06 |Avamar Solucién copias de seguridad Avamar Apoyo
HS-07 |ARCGIS Apoyo
HS-08 POWER BI Apoyo
Ofimatica (ESTO ) . -
HS-11 NO ES SI) Office  [Herramienta de oficina Apoyo Todos
Aplicacion movil GeoCVC para visualizaciéon de informacion
APP-01 |App GeoCVC GeoCVC [cartografica basica y tematica y la captura de informacién| Misional Procesos Misionales
geografica offline
. Es un aplicativo disefiado para optimizar la gestién y control de
APP-02 AApp de visita APP VISITA las visitas realizadas a lugares o instituciones bajo la Apoyo Procesos Misionales
ntegral INTEGRAL - iy -
supervision de la Comision de Visitas y Control.
AbD CVC Més APP CVC [Es un aplicativo moévil que tiene como objetivo acercar a la
APP-03 Czrr)ca MAS Comision de Visitas y Control (CVC) a los usuarios, facilitando Apoyo Procesos Misionales
CERCA el acceso a informacion, servicios y recursos relacionados.
Los negocios verdes son las actividades econdmicas en las
VENTANILLlgue se ofertan bienes o servicios, que generan impactos
PW-01 Ventanilla de A DE |ambientales positivos y ademas incorporan buenas practicas ADOVO Procesos Misionales
Negocios Verdes  [NEGOCIOSjambientales, sociales y econémicos con enfoque de ciclo de poy
VERDES \|vida, contribuyendo a la conservacion del ambiente como

capital natural que soporta el desarrollo del territorio.
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Es una enciclopedia en linea que se centra en proporcionar
informacion sobre diversos aspectos del medio ambiente, la

PW-02 [Ecopedia ECOPEDIA conservacion de la naturaleza, la ecologia, la sostenibilidad y Apoyo Procesos Misionales
temas relacionados.
Portal Extranet o EXTRANET Mecanismo de publicaciones de interés para la atencion al Comunicacién corpor
PW-03 o ; Apoyo .
Portal principal ciudadano. ativa
PW-04 [Portal Intranet INTRANET |Portal Web publicado al interior de la Corporaciéon de CVC Apoyo Comumc:ii;/g)n corpor
PW-05 [Portal Sidap
Portal Datos Portal disefiado para la publicacion de datos en un formato
PW-06 : .
Abiertos legible
El Portal Hidroclimatolégico permite publicar datos sobre el
PORTAL (stado del tiempo en el Valle del Cauca, los niveles del
PW-07 Portal Hidroclimatol | HIDROCLI embalse de Salvajina y de los rios en la regién. También Misional
0vgico MATOLOGI obtendra datos sobre las precipitaciones en el departamento,
CcO comunicados especiales y datos de la red de
estaciones hidroclimatolégicas de la CVC.
: Portal GeoCVC(geo Aplicacion que pertenece al conjunto de aplicaciones de . -
PW-09 eve.gov.co) GeoCVC Argis, GeoCVC Visor Avanzado Misional Procesos Misionales
Sistema Pa Portal para que los usuarios externos de concesiones de
PW-10 Sistema Paurh urh aguas subterraneas reporten los consumos de los medidores Apoyo Gestion comercial

instalados en los pozos.

73




o i PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI) 2024 2027

Corporacién Auténoma
Regional del Valle del Cauca

6.4.2. Capacidades funcionales de los Sistemas de Informacion

Las capacidades funcionales de los sistemas de informacion corresponden al conjunto de
funcionalidades y servicios que las aplicaciones institucionales ofrecen para apoyar la
ejecucion de los procesos misionales, estratégicos, de apoyo y de evaluacién de la CVC. Estas
capacidades permiten gestionar, procesar, almacenar, consultar y compartir informacién de
manera eficiente, contribuyendo al cumplimiento de los objetivos institucionales y a la
prestacion de servicios a los ciudadanos y demas grupos de interés.

Los sistemas de informacion de la Corporacion soportan funciones relacionadas con la gestion
ambiental, el seguimiento de recursos naturales, la administracion de informacion geogréafica,
la gestién documental, la atencidn de tramites y servicios, la gestion administrativa y financiera,
asi como la generacion de reportes e indicadores para la toma de decisiones. De igual manera,
facilitan la integracion de informacion proveniente de diferentes fuentes, fortaleciendo la
interoperabilidad y el intercambio de datos entre procesos y entidades externas.

Las Funcionalidades Relevantes se encuentran en el Catalogo de Sistemas de Informacion.

6.4.3. Mapa de Integraciones de Sistemas de Informacion.

Es fundamental identificar como los sistemas de informacion intercambian datos e informacion
entre ellos, y asi mismo, como estos intercambian informacion con sistemas externos. Entre
los aspectos mas importantes a tener en cuenta e identificar son:

e Propésito funcional de la integracion

e Protocolo de integracion

o Esquema de seguridad

Actualmente, la OTl no cuenta con este mapa de integraciones definido descriptivo y
estructurado, existe un documento de integracion donde se explica de forma general la
integracion de las aplicaciones, por lo tanto, se estructurara el mapa de integraciones de los
sistemas de informacién basandose en este documento y el ejercicio de capacidades
funcionales de los sistemas de informacion.

6.4.4. Arquitectura de Referencia de Sistemas de Informacién

La Arquitectura de Referencia de Sistemas de Informaciéon de la CVC define el modelo
conceptual que orienta la organizacién, integracion y evolucion de las aplicaciones que
soportan los procesos institucionales. Su propdsito es establecer una vision estandarizada del
ecosistema de sistemas de informacién, garantizando que las soluciones tecnoldgicas se
encuentren alineadas con las necesidades del negocio, los principios de Arquitectura
Empresarial y los lineamientos de Gobierno Digital.

Esta arquitectura contempla la interaccion entre los diferentes sistemas de informacion, los
componentes de datos, los servicios de integracion, los mecanismos de interoperabilidad y los
canales de acceso utilizados por usuarios internos y externos. De esta manera, se busca
asegurar que la informacién fluya de forma eficiente, segura y oportuna entre las distintas
plataformas tecnolédgicas que soportan la gestiéon ambiental, administrativa y financiera de la
Corporacion.
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La Arquitectura de Referencia promueve la adopcién de estandares tecnoldgicos, la
reutilizacion de componentes, la integracion de aplicaciones y la reduccion de la duplicidad de
informacion, facilitando la evolucion tecnolégica de la entidad y la incorporacion de nuevas
capacidades digitales. Asimismo, proporciona los lineamientos para la modernizacion de los
sistemas de informacion, la interoperabilidad con entidades externas y el fortalecimiento de los
servicios digitales ofrecidos a la ciudadania.

En el contexto del PETI, esta arquitectura constituye el marco de referencia para la planeacién
y desarrollo de iniciativas tecnoldgicas, permitiendo orientar la evolucién de los sistemas de
informacion hacia un modelo mas integrado, interoperable, seguro y centrado en la gestién de
la informaciéon como activo estratégico de la CVC.

CORPORACION AUTONOMA REGIONAL DEL VALLE DEL CAUCA - CVC EE
DIAGRAMA DE RELACION ENTRE APLICATIVOS et e e

8. Portal Extranet
1.Arq Ambientsl

9. Portal intranet

10. Ezopedia

Corparativas
Portales
npp

26. Hermana Utilitarios
Gobierno
Bancarias

52 Libiro verde

53. Libro ansl

T £ LR

T T T
28.SNIF 29. SISAIRE 31 ITAL 12 RUA 33 SIB COLOMBIA 40.5 30 FEWSE
MANUFACT URERD HIDRONET

Sistemas de informacion y su relacion.

Politica General De Arquitectura Se Los Sistemas De Informacién
A continuacion, se encuentra el compendio de los principios generales para el desarrollo de

sistemas de informacion, en ellos se propone una serie de directrices basicas acerca del
comportamiento esperado en la construccién de aplicativos.
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El presente capitulo relaciona los principios generales para el desarrollo de sistemas de
informacién (sistemas, aplicaciones, herramientas), definiendo directrices principales a
implementar para un adecuado desarrollo de los sistemas de informacion:

Politicas para el Desarrollo de Sistemas de Informacién

POLITICAS APLICADA

DESCRIPCION

Sitio WEB

Los sitios web ya sean portales web y/o aplicativos
informaticos deben cumplir con la politica de gobierno digital,
de acuerdo con una caracterizacion de usuarios, objetivo
definido para cada portal y micrositios — Manual GEL ultima
\version, de acuerdo con un plan de accion definido por cada
sitio WEB.

Usabilidad

Los sistemas de informacion y portales web deben cumplir

con los Lineamientos y metodologias en Usabilidad para

Gobierno Digital, donde se describen los 6 entornos que son:
1. Arquitectura de Informacion.

Diseno de interfaz de usuario.

Disefio de Interaccion.

Busqueda.

Pruebas de usabilidad.

. Contenido

SRS IAIN

Accesibilidad

Los sistemas de informacion y portales web deben cumplir|
con la norma establecida por la Politica de Gobierno Digital,
para la evaluacion de accesibilidad a nivel A, AA, y AAA

Arquitectura

Los sistemas de informacion del CVC se deben desarrollar en
arquitecturas multicapas, por ejemplo; tres (3) o mas capas
(como la de presentacion, aplicacién o negocio y datos), que
se puedan alojar en uno, dos o tres servidores, permitiendo la
segmentacién légica, y la distribucién fisica de los
componentes de la solucién, disminuyendo el acoplamiento y
mejorando la cohesién de los componentes para facilitar su
mantenimiento.

Documentacion

A la documentacién minima requerida para los sistemas de
informacion se debe orientar a los manuales de usuarios,
manuales técnicos y manuales de operacion, adicional a ello
debe estara alineados con la metodologia de referencia para
el desarrollo de sistemas de informacion.

Tecnologias

Los sistemas desarrollados para la Corporacién Autdbnoma
Regional de Valle del Cauca deben utilizar tecnologias de
Microsoft:

Datos:

SQL Server 2012 o superior.
Reporting Services
Integration Services

Power BI

e o o o

2. Servicios WEB:
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POLITICAS APLICADA

DESCRIPCION

e 6 o o o o o o o

WCF
SOAP, REST
Estandar GEL-XML

Aplicaciones:

Microsoft Sharepoint 2013 o superior
Bootstrap

CSS3

HTML5

MVC

Lenguaje de programacion

C#

Visual Basic

.Net Framework 4.0 o superior.

Trazabilidad de los Sistemas de
Informacion

Los Sistemas de Informaciéon de la Corporacion Autdbnoma
Regional del Valle del Cauca — CVC, se deben manejar los
siguientes niveles de trazabilidad:

Log del sistema de informacion: Cada sistema de
informacion debe registrar los eventos en nivel de
error que se presenten; lo anterior para realizar un
seguimiento adecuado a las fallas que disminuyan la
calidad de los servicios prestados. Estos logs del
sistema pueden ser almacenados en archivos planos
o en la base de datos.

Auditoria a nivel de sistemas de informacion: Cada
sistema de informacion debe tener un registro de los
eventos que realicen los usuarios en el sistema a
través de la base de datos. Dichos eventos deben
contener informacion acerca de las acciones tipo
CRUD (Crear, Consultar, Actualizar y Borrar) en las
diferentes funcionalidades del sistema
implementadas.

Auditoria a nivel de base de datos: El usuario de
acceso a la base de datos configurado en el sistema
de informacion desarrollado, debe tener un registro de
auditoria en base de datos de las acciones que realice
en la misma.

LINEAMIENTOS PARA EL DESARROLLO DE SISTEMAS DE INFORMACION

Dentro de los lineamientos definidos en el desarrollo de los Sistemas e Informacién aplica para
desarrollo de sistemas de informacion al interior de la Corporacién Autbnoma Regional del
Valle del Cauca — CVC y a su vez, aplica para los desarrollos que sean tercerizados por la

Entidad.
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Cédigo

Titulo

| Descripcion

MGGTI.LI.SI.01

Metodologia  para el
desarrollo de sistemas de
informacion

La oficina de Tecnologias y Sistemas de la
Informacion - OTl o quien haga sus veces debe
adoptar y personalizar una metodologia alineada
a las mejores practicas para el desarrollo vy
mantenimiento de software, que oriente los
proyectos de construccién o evoluciéon de los|
sistemas de informacion que se desarrollen
internamente o a través de terceros.

MGGTI.LI.SI.02

Catalogo de Sistemas de
Informacion

La oficina de Tecnologias y Sistemas de la
Informacion - OTl o quien haga sus veces debe
garantizar la construccién y gestion del catalogo
de sistemas de informacién, el cual integra la
caracterizacion de cada uno de sus sistemas de
informacion. Las entidades cabeza de sector
adicionalmente deben consolidar y mantener
actualizado el catalogo de sistemas de
informacion sectorial.

MGGTI.LI.SI.03

de
estilo y Usabilidad

Guia

La oficina de Tecnologias y Sistemas de la
Informacion - OTl o quien haga sus veces debe
definir o adoptar una guia de estilo y usabilidad
para la institucion.

Esta guia debe incorporar los lineamientos de
gov.co y elementos de accesibilidad web.

MGGTI.LI.SI.04

Ambientes independientes
en el ciclo de vida de los|
sistemas de informacion

La oficina de Tecnologias y Sistemas de la
Informacion - OTl o quien haga sus veces debe
implementar y mantener ambientes|
independientes (desarrollo, pruebas, produccion)
durante el ciclo de vida de los sistemas de
informacion.

MGGTI.LI.SI.05

Analisis

de requerimientos
de los sistemas de
informacion

La oficina de Tecnologias y Sistemas de la
Informacion - OTl o quien haga sus veces debe
incorporar dentro de sus procesos, las actividades
formales de analisis y gestion de requerimientos
de software en el ciclo de vida de los sistemas de
informacion de manera que se garantice su
trazabilidad y cumplimiento.

MGGTI.LI.SI.06

Integracion, entrega |
despliegue continuo
durante el ciclo de vida de
los sistemas de
informacion

La oficina de Tecnologias y Sistemas de la
Informacion - OTl o quien haga sus veces debe
implementar dentro del proceso de desarrollo de
sistemas de informacion, estrategias de
integracion, entrega y despliegue continuo en las
actividades de desarrollos de sistemas de
informacion.

MGGTI.LI.SI.07

Plan de pruebas durante el
ciclo de vida de los
sistemas de informacion.

La oficina de Tecnologias y Sistemas de la
Informacion - OTl o quien haga sus veces debe
estructurar un plan de pruebas que cubra
aspectos funcionales y no funcionales sobre los

nuevos desarrollos y mantenimientos evolutivos
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Cédigo

Titulo

Descripcion

de los sistemas e informacion. La aceptacion de
cada una de las etapas de este plan debe estar
vinculada a la transicion del sistema de
informacion a través de los diferentes ambientes.

MGGTI.LI.SI.08

Manual del usuario,
técnico y de operacién de
los sistemas de
informacion

La oficina de Tecnologias y Sistemas de la
Informacion - OTl o quien haga sus veces debe
asegurar que todos sus sistemas de informacion
cuenten con la documentacion técnica y funcional
debidamente actualizada

MGGTI.LI.SI.09

Plan de mantenimiento de
los sistemas de
informacion

La oficina de Tecnologias y Sistemas de la
Informacion - OTl o quien haga sus veces debe
elaborar un plan de mantenimiento anual de los
sistemas de informacién de la Entidad.

MGGTI.LI.SI.10

Servicios

de mantenimiento de
sistemas de informacion
con terceras partes

La oficina de Tecnologias y Sistemas de la
Informacion - OTl o quien haga sus veces debe
establecer criterios de aceptacion y definin
IAcuerdos de Nivel de Servicio (ANS) cuando se
tenga contratado con terceros el mantenimiento
de los sistemas de informacion. Los ANS se
deben aplicar en las etapas del ciclo de vida de
los sistemas de informacion que asi lo requieran |
se debe velar por la continuidad del servicio.

MGGTI.LI.SI.11

Plan de calidad de los
sistemas de informacion

La oficina de Tecnologias y Sistemas de la
Informacion - OTl o quien haga sus veces debe
implementar un plan de aseguramiento de la
calidad que contemple con claridad criterios de
aceptacién que generen valor durante el ciclo de
vida de los sistemas de informacion.

MGGTI.LI.SI.12

Requerimientos no
funcionales o atributos
calidad de los sistemas de
Informacion

La oficina de Tecnologias y Sistemas de la
Informacion - OTI o quien haga sus veces, para la
construccion o evolucion de los Sistemas de
Informacion, debe identificar los requerimientos
no funcionales aplicables asociados a los
atributos de calidad, garantizando  su
cumplimiento una vez entre en operacion el
sistema.

MGGTI.LI.SI.13

Accesibilidad

La oficina de Tecnologias y Sistemas de la
Informacion - OTIl o quien haga sus veces, debe
garantizar que los sistemas de informacién vy
portales web que estén disponibles para el acceso
a la ciudadania o aquellos que de acuerdo con I
caracterizacion de usuarios lo requieran, deben
cumplir con las caracteristicas de accesibilidad
web.

MGGTI.LI.SI.14

Arquitectura de software

La direccién de tecnologias y Sistemas de la
Informacion o quien haga sus veces debe definir,
documentar y mantener actualizadas las
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Cédigo

Titulo

Descripcion

arquitecturas de software de cada sistema de
informacién de la Entidad.

6.4.5. Ciclo de vida de los Sistemas de Informacion

Actividad Grado de Descripcion
madurez

Levantamiento de Para los sistemas de informacién de la CcvC

necesidades de este proceso permite identificar y documentar las

Sistemas de necesidades y requisitos especificos de la Entidad, la

Informacion Implementado Oficina de Tecnologias de Ila Informacion -
OTI se asegura que los sistemas adquiridos sean los
adecuados para soportar las operaciones vy
metas estratégicas de la organizacion, estos hacen
parte de los estudios que se entregaran a los
contratistas que desarrollan las aplicaciones.

Analisis de Es una etapa critica en el desarrollo de sistemas de

requisitos Implementado informacion, donde se detallan las necesidades que el

funcionales y no sistema debe satisfacer para cumplir con los objetivos

funcionales del negocio. Se dividen en dos grandes
categorias: requisitos  funcionales y requisitos  no
funcionales, los cuales son validados contra el
levantamiento de necesidades

Diseno de la Esta etapa es del proveedor, en la que se definen la

solucién Implementado arquitectura, componentes, interfaces y otros
elementos necesarios para implementar el sistema que
satisfaga los requisitos previamente identificados.

Codificacion del Etapa que es gestionada por el proveedor, si la

software aplicacion es hecha a la medida, se debera contar con

Implementado

un estandar en la codificacion y la documentacion de la
misma, cuando se adquieren soluciones ya creadas,
esta es adoptada como lo ha realizado el proveedor.

Aseguramiento de|
la calidad
(pruebas)

Implementado

Este es un proceso fundamental para la CVC en el
desarrollo de sistemas de informacion o adquisicion
de los mismos, que garantiza que el sistema cumple
con los requisitos funcionales y no funcionales
especificados, y que funciona correctamente en su
entorno operativo. Estas pruebas para la CVC, hacen
parte del conjunto de actividades dentro del proceso de
QA que permiten identificar defectos o fallos en el
software antes de su implementacion o entrega.

Despliegue
Produccion

en

Implementado

Esta fase es por parte del proveedor en la que el
sistema de informacion o una nueva version de este se
pone en funcionamiento en el entorno real de trabajo,
accesible para los usuarios finales. Esta fase es critica,
ya que cualquier error o fallo en el despliegue puede

impactar directamente en las operaciones de la CVC.
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6.4.6. Mantenimiento de los Sistemas de Informacion

Actividad

Grado de madurez

Descripcion

Mantenimientos
correctivos

Implementado

Esta orientada a corregir errores o fallos que se
detectan en el sistema después de su despliegue
en produccion. Estos errores pueden afectar el
rendimiento, la funcionalidad o la seguridad del
sistema, y su correccion es fundamental para
garantizar la continuidad de las operaciones y la
satisfaccion de los usuarios.

Mantenimientos
Adaptativos

Implementado

Las actividades realizadas para modificar un
sistema de informacién y ajustarlo a cambios en su
entorno operativo, tecnolégico o de negocio, sin
alterar su funcionalidad principal. Este tipo de
mantenimiento es para asegurar que el sistema
siga siendo util y eficiente a medida que cambian
las condiciones bajo las cuales opera.

Mantenimientos
evolutivos

Implementado

Esta enfocada en mejorar y ampliar I3
funcionalidad del sistema en respuesta a nuevas
necesidades o cambios en los requisitos del
negocio. A diferencia del mantenimiento correctivo,
que aborda fallos y errores, el mantenimiento
evolutivo busca hacer que el sistema crezca vy
evolucione para seguir cumpliendo su propdsito en
un entorno cambiante o con las normatividades
cambiantes del pais.

6.4.7. Soporte de los Sistemas de Informaciéon

Actividad

Grado de
madurez

Descripcion

Soporte de
aplicaciones nivel
1

Implementado

Se recibe el requerimiento suministrado por el usuario
final o

detectado proactivamente por el grupo encargado de|
prestar el

servicio, se evalla se este soporte si se puede entregar
por parte del personal de la OTI, de lo contrario se pasa
al proveedor como segundo nivel

Soporte de
aplicaciones nivel
2

Implementado

Este nivel de soporte es entregado por el proveedor del
software o el contrato que lo soporta, quien realiza en
conjunto con el supervisor del contrato y/o el usuario que

generd el requerimiento la solucidon del mismo.
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Actividad Grado de Descripcion
madurez
Soporte de Este nivel de soporte es totalmente realizado por el
aplicaciones nivellmplementado [proveedor del software, ya es interno para solucion de
3 requerimientos de alto nivel.

6.5. INFRAESTRUCTURA DE TI

6.5.1. Arquitectura de Infraestructura tecnolégica

La entidad cuenta con un modelo de Arquitectura de Servicios Tecnolégicos que permite
organizar e integrar los diferentes componentes actuales de la infraestructura tecnoldgica, asi
como proyectar escenarios futuros. Esta arquitectura se encuentra alineada con los
lineamientos del Proceso de Gestidén de Servicios de Informacion y Soporte, que abarca
actividades fundamentales como el mantenimiento de la infraestructura TI, la gestion de
cambios, los respaldos de informacion y la gestion de la capacidad, entre otros.

6.5.1.1 Catalogo de Servicios de Infraestructura de TI

Con el fin de atender de manera eficiente la demanda de servicios por parte de los usuarios,
la Oficina de Tecnologias de la Informacion (OTI) ha consolidado la totalidad de los servicios
tecnoldgicos en un arbol de servicios, el cual ha sido integrado a la Mesa de Ayuda. Este
enfoque facilita la atencion organizada y centralizada de solicitudes. No obstante, el equipo de
infraestructura tecnoldgica debe revisar de forma continua la necesidad de mantener o incluir
catalogos especificos por tematica, asi como validar los hallazgos asociados a cada servicio,
con el fin de implementar acciones de mejora continua.

6.5.2. Catalogo de Elementos de Infraestructura

La OTI dispone de un inventario actualizado de elementos de infraestructura tecnoldgica, lo
que permite una gestién eficiente, estructurada y oportuna de los recursos tecnolégicos bajo
su administracion. Este catalogo constituye una herramienta clave para la planificacion, el
mantenimiento y la toma de decisiones estratégicas relacionadas con el ciclo de vida de los
activos tecnoldgicos de la entidad.

La infraestructura Tecnoldgica de la CVC, esta compuesta por diversos elementos clave, tales
como software, hardware, redes, instalaciones fisicas y demas recursos necesarios para el
desarrollo, control, monitoreo y soporte de los servicios tecnoldgicos que presta la entidad.

Actualmente, la Corporaciéon cuenta con un total de novecientos cuarenta y cuatro (944)
equipos de cdmputo de propiedad institucional, distribuidos entre servidores, computadores
portatiles, equipos de escritorio (PC) y estaciones de trabajo.

INFORMACION TIPO DE SERVIDORES EN CVC
TIPO DE SERVIDOR CANTIDAD

FISICOS 10
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VIRTUALES 37
RESUMEN GENERAL HARDWARE
DESCRIPCION TOTAL
EQUIPOS DE ESCRITORIO 851
EQUIPOS PORTATILES 79
ESTACIONES DE TRABAJO 4
TOTAL GENERAL 934

La Corporacion cuenta con licencias activas para productos de software ofimatico, antivirus y
sistemas operativos, los cuales son gestionados por la Oficina de Tecnologias de la
Informacion (OTI). Este inventario es dinamico y puede variar debido a eventos periddicos
como nuevas adquisiciones, bajas, renovaciones contractuales y procesos de obsolescencia
tecnoldgica, entre otros.

SISTEMA OPERATIVO CLIENTE CANTIDAD
WINDOWS 10 500
WINDOWS 10 FOR WORKSTATION 7
WINDOWS 11 409
WINDOWS 11 FOR WORKSTATION 4
WINDOWS 8 14
TOTAL GENERAL 934

INFORMACION S.0 DE SERVIDORES EN CVC

SISTEMA OPERATIVO SERVIDOR CANTIDAD
WINDOWS SERVER 16
LINUX 21
TOTAL GENERAL 37
PAQUETE OFIMATICO EQUIPOS CLIENTE CANTIDAD
OFFICE 2016 446
OFFICE 2019 257
OFFICE 2021 231
TOTAL GENERAL 934

Los productos de SGDB vy los Sistemas de Informacion de indole financiero, administrativo y
misional que posee y operan actualmente en la Corporacion, adquiridos a terceros o tramitados
mediante SAAS, y que son gestionados desde la Oficina de Tecnologias de Informacion - con
el correspondiente cumplimiento de la normatividad legal vigente en materia de propiedad
intelectual y derechos de autor, son:

Nombre del Software

Productos Oracle
Propietario: ORACLE CORPORATION
(Productos Base de Datos, Herramientas de Respaldo y Herramientas de Desarrollo)

\Visual Studio 2013
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|_ Nombre del Software

Propietario: Microsoft Corporation

(Herramienta de Desarrollo)

JD Edwards Enterprise One

Propietario: ORACLE COLOMBIA LTDA

(Financials, One View Reporting Foundation, Procurement and Subcontract Management,
System Foundation)

Toad — Dell Software

Toad DBA Suite 11, una (1) para Oracle, y Toad DBA Profesional 11, una (1) para Oracle
Propietario: Quest Software / Dell Software (Desde 2012)

SFI

(Sistema de Informacion Financiero Integrado) - Actualmente en Operacién
Propietario: Construsoft y/o Alvaro Rueda Gémez

ARQ-Utilities, Médulos: Gestién Comercial, PQR'’s y Gestion Documental
Propietario: Arquitecsoft S.A.S

ARQ BUSINESS SUITE (Modo SAAS)

ARQ-AMBIENTAL, Médulo SIRH (Modo SAAS)

ARQ-CPartes - Software de Administracién de Cuotas Partes Pensionales
Propietario: Arquitecsoft S.A.S.

ARQ-Security - Software de Administracién de Seguridad Informatica
Propietario: Arquitecsoft S.A.S.

Qlik Sense

Manar Technologies S.A.S , Distribuidor Autorizado de Qlikview en Colombia
Software Tributario Impuestos Plus

(Software de Liquidacién y Facturacion de Impuesto Predial)

Derechos de autor a nombre de: INNOSOFT LTDA.

Obra como agente comercial autorizado: Smart TMT S.A.

QUERYX SRH version 6.4.1

QUERYX versién 7.12

(Sistema de Informacion de Recursos Humanos)

Propietario: SQL SOFTWARE S.A.

Sistema de Informacion de Peticiones, Quejas y Reclamos, CROSS - Modo Consulta
Propietario: Full Engine S.A.

DOCUNET — Modo Consulta

(Sistema de Informacion de Gestion Documental)

Propietario: Innova Systems S.A.

ECOPEDIA

Propietario: Corporacion Autbnoma Regional del Valle del Cauca

Sistema de Informacién del Portal Corporativo (Intranet y Extranet) Migrado
Propietario: Corporacién Autonoma Regional del Valle del Cauca

VISION SABS

(Sistema de Informacion de Adquisicion de Bienes y Servicios)

Propietario: Vision Ingenieria S.A.S.

VISION SIGEC

(Sistema de Informacion de Seguimiento a la Gestion Corporativa)
Propietario: Vision Ingenieria S.A.S.

VISION SIPA

(Sistema de Informacion Integrado de Patrimonio Ambiental)
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lL Nombre del Software
Propietario: Vision Ingenieria S.A.S.

VISION LIMS

(Sistema de Informacion de Laboratorio)

Propietario: Visién Ingenieria S.A.S.

VISION REPORTEADOR

(Hace parte del Sistema de informacién de Gestion Gerencial VISION_SGG (SGG))
Propietario: Visién Ingenieria S.A.S.

Vision GTC

(Sistema de Informacion de Gestion de Calidad)

Propietario: Vision Ingenieria S.A.S.

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI) 2024 2027

CONECTIVIDAD:

La Corporacion dispone de una infraestructura de redes de datos e internet que permite la
conectividad segura, estable y eficiente entre sus diferentes sedes y usuarios. Esta red soporta
la operacién de los sistemas institucionales, el acceso a servicios en la nube, la comunicacion

interna y externa, asi como la gestion de los recursos tecnoldgicos en tiempo real.

CANALES DATOS E INTERNET

TIPO DE
ANCHO DE
TIPO SERVICIO MEDIO DE
LG el )| Bt 2ol DIRECCION OFICINA|  (DATOS ?ﬁg"’s’;‘ TRANSMISION
/INTERNET) P
. Nube Por definir y Carrera 56 # 11[Nube  [Internet .
Call Privada -36 Privada |Dedicado 700 Fibra
. Nube Por definir y Carrera 56 # 11[Nube .
Cali Privada 36 Privada Datos 500 Fibra
. Sede . Internet .
Cali Principal Carrera 56 # 11 -36 Tipo 1 Dedicado 700 Fibra
Pacifico . Internet .
Dagua Este Calle 11 cra 7A Tipo 2 Dedicado 100 Fibra
Pacifico . 500  Internet|_.
Dagua Este Calle 11 cra 7A Tipo 2 (Internet BA BA Fibra
Pacifico . Internet .
Buenaventura Oeste Cra 2B # 7-26 Tipo 2 Dedicado 100 Fibra
Buenaventura Pacifico Cra 2B # 7-26 Tipo 2 (Internet BA 00 InternGtFibra
Oeste BA
Palmira Sur Oriente [Calle 32 #25-16 Tipo 2 [nternet 100 Fibra
Dedicado
Palmira Sur Oriente [Calle 32 #25-16 Tipo2  [Internet BA g(;\o Internetiy,,
Inst. de Piscicultura Internet
Buga Centro Sur [carretera a la Habana[Tipo 2 ) 100 Fibra
; . . Dedicado
contiguo al Batallon Palacé
Inst.de Piscicultura carretera 500 Internet
Buga Centro Sur fa la Habana contiguo allTipo2 |Internet BA BA Fibra
Batallon Palacé
. Centro . Internet .
Tulua Norte Cra.27A #42-432 Tipo 2 Dedicado 100 Fibra
Tulud Centro |~ 27A #42-432 Tipo2 |IntenetBA  [200  Intemete,
Norte BA
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TIPO DE
ANCHO DE
TIPO SERVICIO MEDIO DE
NCHLC O} ISEDE RIEEcEOl OFICINA|  (DATOS mg");;‘ TRANSMISION
/INTERNET) P
LaUnion  [Brut Calle 16 #3-278 Tipo 2 [nternet 100 Fibra
Dedicado
LaUnion  PBrut Calle 16 #3-278 Tipo2 [ntemetBA 00 "M lFibra
Cra 4 #9-73 pisol. Internet .
Cartago  [Norte 4 Edif Torre San T1PO 2 Inedicado 100 Fibra
Cra 4 #9-73 piso|. 500 Internet|_.
Cartago Norte 4 Edif Torre San Tipo2 (Internet BA BA Fibra
. UGC. - Carrera 48 No. 54 - 10| Datos o Internet20 Datos o 300[Radio o Fibra
Sevilla Municipio A Tipo 3 P
- Barrio Siracusa BA Internet BA Optica
de Sevilla
UGC
Calima Municipio . 40 Datos 6 200[Radio ¢ Fibra
Darién Calima Calle 6 No 10 -01 Tipo3  Datos Internet BA Optica
Darién
UGC ) -
. -~ Calle 9 No. 7SN — 120 . 40 Datos 6 200Radio 6 Fibra
Ginebra Municipio . Tipo 3 [Datos P
. Centro Minero Internet BA Optica
Ginebra
Jamundi  Namundi  [Calle 11 No. 13-36 Tipo3  [Datos 0 Datos 6 200Radio 6 Fibra
Internet BA Optica
Aeropuerto . - . -
Palmira Alfonso Antigua Qﬂcma ICA por.l_ip0 3 |Datos 40 Datos 6 ZOORad_lo 0 Fibra
Bonilla la Secretaria de Salud Internet BA Optica
Palmira Palmira Barrio Mirrihao Calle 55 No'Ti 03 |Datos 40 Datos 6 200[Radio 6 Fibra
DYA 32 P Internet BA  |Optica
UGC L ) -
Queremal Anchicaya UGC Anchicaya Alto Dagua—.l.ipo 3 |Datos 40 Datos 6 200F§ad_|o 6 Fibra
Dagua Internet BA  (Optica
Alto Dagua
. Dar Centro . 40 Datos ¢ 200[Radio ¢ Fibra
Riofrio Sur Carrera 9 - 402 Tipo 3 [Datos Internet BA Optica
\umbo Dar SurlCalle 2 No 3-22 Barrio.l.i 03 |Datos 40 Datos 6 200[Radio 6 Fibra
Occidente [Belalcazar P Internet BA Optica
. Vivero Sanoan Emigdio vereda Laj 40 Datos 6 200[Radio ¢ Fibra
Palmira s Zapata Corregimiento[Tipo 3  |Datos P
Emigdio . Internet BA Optica
Potrerillo
NETWORKING

La Corporacioén cuenta con una red de datos, basada en equipos de red de alto rendimiento,
entre ellos switches de alta velocidad que garantizan una transmision eficiente y estable. Esta
infraestructura esta complementada con componentes de seguridad perimetral y de red,
disefiados para proteger la integridad, disponibilidad y confidencialidad de los datos,
asegurando asi una operacion confiable y segura de los servicios institucionales.

Adicionalmente La CVC ha implementado tecnologia SD-WAN (Software-Defined Wide Area
Network) en su infraestructura de comunicaciones, lo que permite una administracion mas
inteligente, segura y flexible de la conectividad entre sus distintas sedes. Este protocolo
optimiza el uso de los enlaces de datos disponibles, mejora el rendimiento de las aplicaciones
criticas y garantiza una mayor eficiencia en el trafico de red, adaptandose de manera dinamica
a las necesidades operativas de la entidad.
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ITEM DESCRIPCION CANTIDAD
2.1 Switches de Datacenter tipo CORE 2
2.2 Switches de servidores y equipos de telecomunicaciones 1
2.3 Switches de distribucion sede ppal. 34
IPV6

La CVC ha adelantado acciones orientadas a la adopcion del protocolo IPv6, en cumplimiento
de los lineamientos definidos por el Gobierno Nacional para la modernizacion de la
infraestructura tecnoldgica. Estas actividades han incluido procesos de diagnostico,
planificacion, adecuacion tecnoldgica y pruebas de funcionamiento sobre los componentes de
red y servicios institucionales.

La implementacion de IPv6 fortalece la capacidad de conectividad, interoperabilidad y
crecimiento de la infraestructura tecnolégica de la entidad, contribuyendo a la sostenibilidad
de los servicios digitales y al cumplimiento de las iniciativas de transformacion digital
establecidas en el PETI.

Identificador Descripcion Si No
Fase de Se han desarrollados actividades de diagndstico X
Diagnéstico de la infraestructura tecnolégica para determinar el
grado de alistamiento de la Entidad

Fase de Se han desarrollado actividades de X

Implementacion implementacion del protocolo IPv6

Fase de Pruebas Se han desarrollado pruebas de funcionalidad del X
protocolo IPv6 para garantizar la operacion de los
servicios tecnolégicos

SEGURIDAD PERIMETRAL

Para asegurar la conectividad entre las sedes y el trafico de red, Se cuenta con firewalls de
ultima generacion, los cuales permiten una protecciéon avanzada frente a amenazas
cibernéticas. Estos dispositivos no solo controlan el trafico de red, sino que también incorporan
funciones de inspeccién profunda de paquetes, prevencién de intrusiones, filirado de contenido
y gestion unificada de amenazas, garantizando asi un entorno tecnoldgico seguro para la
operacién de los servicios institucionales.

ITEM DESCRIPCION CANTIDAD
3.1 Firewall de seguridad perimetral y antimalware avanzado sede 5
principal
3.2 Firewall de seguridad perimetral y antimalware avanzado sedes 7
DAR
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DIAGRAMA GENERAL DE LA RED - CVC
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MONITOREO DE CANALES DE DATOS

El monitoreo de los canales de datos es un componente fundamental en la gestion eficiente
de la infraestructura tecnolégica de la Corporacién Autonoma Regional del Valle del Cauca
(CVC). En un entorno donde la disponibilidad, la integridad y la continuidad de la informacion
son vitales para la toma de decisiones ambientales, operativas y administrativas, contar con
herramientas robustas de supervision como PRTG (Paessler Router Traffic Grapher) se
convierte en una necesidad estratégica.

PRTG permite a la CVC supervisar en tiempo real el estado y el rendimiento de los canales de
datos que interconectan sedes, estaciones de monitoreo ambiental, servidores, sensores y
otros dispositivos criticos. Esta herramienta facilita la deteccion temprana de fallas, cuellos de
botella o pérdidas de conectividad, lo cual permite una respuesta oportuna por parte del equipo
técnico, minimizando tiempos de inactividad y previniendo afectaciones en la operacion
institucional.

Ademas, mediante sus funciones de generacion de alertas, reportes histéricos y visualizacion
grafica del trafico de red, PRTG contribuye a la optimizacién del uso de los recursos
tecnolodgicos. Esto se traduce en un mejor aprovechamiento del ancho de banda, una mayor
estabilidad en la transmisién de datos ambientales y una mejora continua en la calidad del
servicio de Tl prestado a las distintas areas de la corporacion.

F = o

DATACENTER

La Corporacion Autonoma Regional del Valle del Cauca — CVC, dispone de un centro de datos
(Datacenter) ubicado en su sede principal en la ciudad de Cali, el cual constituye el nucleo de
su infraestructura tecnolégica y de servicios de informacion. Este Datacenter tiene como
funcién principal garantizar la operacion continua y segura de los sistemas de informacion
corporativos, asi como almacenar, procesar y respaldar la informacion ambiental,
administrativa y operativa que soporta la gestién institucional.

Actualmente, el Datacenter cuenta con los siguientes componentes tecnoldgicos:

Sistema de hiperconvergencia compuesto por tres nodos de la marca Dell Technologies,
que integran recursos de cémputo, almacenamiento y redes en una plataforma unificada,
facilitando la escalabilidad, disponibilidad y administracion centralizada de los recursos.
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Dos (2) servidores DELL con sistema operativo Oracle Linux, virtualizados mediante la
tecnologia KVM (Kernel-based Virtual Machine), lo que permite el alojamiento eficiente de
multiples maquinas virtuales para distintas aplicaciones y servicios corporativos.

Sistema de almacenamiento SAN (Storage Area Network) modelo Dell Unity XT, que ofrece
alta disponibilidad, rendimiento y redundancia para el resguardo de datos criticos.
Conectividad por medio de fibra canal a 16Gb, que proporciona un canal de alta velocidad
para la transmision de datos entre los servidores y el almacenamiento.

Sistema de respaldo de Dell con una capacidad de 36 TB, encargado de realizar copias de
seguridad periédicas, asegurando la integridad y recuperacion de la informacion ante eventos
de pérdida, corrupcion o desastre.

El centro de datos cumple actualmente con las funciones esenciales de procesamiento,
almacenamiento, virtualizacion, conectividad y respaldo de informacién. Sin embargo, es
importante resaltar que no cuenta con todos los subsistemas ni con las condiciones fisicas,
eléctricas, mecanicas y ambientales recomendadas por las normas y estandares
internacionales aplicables a centros de datos, tales como TIA-942, Uptime Institute o ISO/IEC
22237. Esto limita su clasificacién dentro de los niveles de disponibilidad (Tier) establecidos
por dichas normativas y plantea desafios en cuanto a la continuidad del servicio, la tolerancia
a fallos y la recuperacion ante desastres.

Por lo anterior, es fundamental avanzar en el fortalecimiento de la infraestructura fisica
del Datacenter, incorporando sistemas de climatizacion redundante, control de acceso fisico,
proteccién contra incendios, suministro eléctrico ininterrumpido (UPS), generacion de respaldo
y monitoreo ambiental, entre otros elementos criticos. Este fortalecimiento no solo contribuira
a garantizar una mayor disponibilidad de los servicios tecnoldgicos, sino que también permitira
a la CVC avanzar hacia una infraestructura mas resiliente, segura y alineada con las mejores
practicas en gestion de tecnologias de la informacion.

SISTEMA DE CORRIENTE REGULADO

Como parte de la infraestructura de soporte critico, la Corporacion Autébnoma Regional del
Valle del Cauca — CVC cuenta con tres (3) sistemas de alimentacién ininterrumpida (UPS)
de 100 kva cada uno con capacidad funcional de 40 kva para la sede principal, y 7 UPS de
15 kva para las 7 sedes DAR, disenados para proteger la infraestructura tecnoldgica ante
interrupciones o fluctuaciones en el suministro eléctrico.

Estas UPS tienen como principal funcién garantizar la continuidad de la operacién de los
equipos tecnoldgicos ubicados en el Datacenter, asi como de otros sistemas sensibles
distribuidos en la sede principal. En caso de una falla en la red eléctrica comercial, las UPS
permiten mantener la alimentacion de los servidores, computadores, sistemas de
almacenamiento, dispositivos de red, y elementos de monitoreo, evitando apagones que
puedan causar pérdidas de informacioén, dafios fisicos en los equipos o interrupciones en los
servicios institucionales.

Ademas, estas unidades proporcionan un tiempo de respaldo suficiente para activar el sistema
de generaciéon secundaria (planta eléctrica), asegurando una transicion sin interrupciones que
permita mantener la disponibilidad continua de los servicios de informacion.

El uso de UPS en configuracion paralela o redundante no solo amplia la capacidad total de
respaldo, sino que también permite realizar mantenimientos preventivos o correctivos sin
comprometer la operacién del centro de datos.
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Marca

Capacidad

Referencia

# Baterias

UPS ety e Instalada ikl de Baterias |Instaladas Eslace S
EATON [9155-15 gf\/A A5 KVA  [BJ404FBBOS5 ACTIVA |DARBRUT
EATON [0155-15  [8-15KVA [15KVA  |BJ435FBBO6 ACTIVA |CENTRO SUR
SMSART'RT-SOOO 8 KVA SURTO003 ACTIVA |DARPOESTE
EATON [9155-15 ]gifVA A15KVA  [BJ435FBB12 ACTIVA |[SURORIENTE
EATON [9155-16 gf\/A A5 KVA  [BJ404FBBO7 ACTIVA INORTE

135 A CENTRO
EATON 9155-15 [0\ "15KVA  [BJ404FBBO4 ACTIVA [voRTR

135 KW | DAR
EATON [9155-15 : 15KVA  [BJ404FBBO6 ACTIVA |PACIFICO

15 KVA

ESTE

APC  |SYCF100KF 100 KVA MOKVA  |PD1311150024 [HR1234WF2 [224 ACTIVA Ei'L'\l'C'PAL y
APC  ISYCF100KF 100 KVA WMOKVA  [PD1310350053 [HR1234WF2 [224 ACTIVA Ei:_"l'C'PAL -
APC  |SYCF100KF 100 KVA MOKVA  |PD1319150066 [HR1234WF2 [224 ACTIVA Ei'L'\l'C'PAL y

HERAMIENTAS COLABORATIVAS EN NUBE COMO CORREO ELECTRONICO
SEGURO

La CVC cuenta con herramientas colaborativas en la nube, entre las que se destaca la suite
de Office 365, la cual facilita el trabajo en equipo, la comunicacioén institucional y la gestion
eficiente de documentos. Esta plataforma permite el acceso seguro y en tiempo real a
aplicaciones como Outlook, Teams, Word, Excel y SharePoint, fortaleciendo asi la
productividad y la colaboracién entre los funcionarios de la entidad, desde cualquier ubicacion
y dispositivo con conexion a internet.

ITEM |DESCRIPCION CANTIDAD
4.1 Correo electrénico nube. Tipo 1: 300 Und 300
4.2 Correo electronico nube. Tipo 2: 400 Und 400
4.3 Correo electrénico nube. Tipo 3: 380 Und 380
4.4 Herramienta de seguridad de correo electrénico 1080
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Catalogo de Elementos de Infraestructura

TIPO DE
ID ELEMENTO NOMBRE DESCRIPCION ESPECIFICACION TECNICA
IF-02  [Firewall Firewall Principal cv|-auiPo principal de seguridad perimetral de laj,. oo iciq
entidad que se encuentra en CVC edificio principal.
: . Firewall Backup Princi [Equipo Secundario de seguridad perimetral de la -
IF-03 Firewall pal CVC entidad que se encuentra en CVC edificio principal. Por Servicio
IF-04 Firewall Cartago Equipo de Seguridad perimetral de la DAR de| Por Servicio
Cartago.
IF-05 Firewall La Union 5?#(;20 de Seguridad perimetral de la DAR de LaPor Servicio
IF-06 Firewall Tulua Eq_:_t[l)ga de Seguridad perimetral de la DAR de Por Servicio
IF-07 Firewall Buga Eggfo de Seguridad perimetral de la DAR de IaPor Servicio
IF-08 Firewall Buenaventura Equipo de Seguridad perimetral de la DAR de IaPor Servicio
Buenaventura.
IF-09 Firewall Dagua Eg;ﬁ): de Seguridad perimetral de la DAR de IaPor Servicio
IF-10 Firewall Palmira Eglunﬁ; de Seguridad perimetral de la DAR de la Por Servicio
Maquina Fisica ubicada en centro de servidores Sistema Operativo: Windows Server 2008 R2 Standar,
MF-06 Maquina fisica DELL PowerEdge T11 exc(lqusiva para el software de pruebas de Impuestos'vIemoria RAM: 8GB , Disco duro: 500 GB, Procesador:
0 11 PLUS Intel(R) Xeon(R) CPU E31230 @ 3.2GHZ 3.2GHZ - 64
bits, Etiqueta de servicio: H7BNHS1
DELL EMC - FiSICO - idracoraclelinux01.cvc.gov.co,
CPU: 1 x Intel(R) Xeon(R) Platinum 8280 CPU @
Maquina Fisica utilizada para la virtualizacion de2'70GHZ
MF-01 Maquina fisica [DELL EMC - KVM basqes de datos P RAM: 768 GB
Disco: 2 Discos de 480 GB
IAlImacenamiento SAN Conectado de 58 TB
Red: 4 puertos de 10GB
Sistema operativo. DELL EMC - FISICO -
idracoraclelinuxO1.cvc.gov.co, CPU: 1 x Intel(R)
Maquina Fisica utilizada para la virtualizacion defcon(R) Platinum 8280 CPU @ 2.70GHz
MF-02  |Maquina fisica [DELL EMC - KVM basqes de datos P RAM: 768 GB
Disco: 2 Discos de 480 GB
IAlmacenamiento SAN Conectado de 58 TB
Red: 4 puertos de 10GB
MF-13 Maquina fisica Dell ProLiant DL120 [Maquina Fisica ubicada en el centro de servidores| Sistema Operativo: CentOS Linux release 7.5.1804
q Gen9 exclusiva del software AIRVIRO (Core), Memoria RAM: 8 GB, Disco duro: dos unidades
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TIPO DE -
ID ELEMENTO NOMBRE DESCRIPCION ESPECIFICACION TECNICA
de 1 T, Procesador: Intel(R) Xeon(R) CPU E5-2603 v4
@ 1.70GHz X86-64,
L - . Sistema  operativo:  Windows  Server 2008
MF-08  |Maquina fisica [CVCCALI481 Maquina Fp'::r'fj upicada en el datacenter de 18 O "Ra Standar 64 bits, Memoria RAM 8GB:, Disco duro:
- Sutron 1 estaciones hidroclimatologicas - 1T , Procesadore: Intel(R) Xeon(R) CPU E5-2407 2.20
GHZ (4CPUS) , Marca:
. - . Sistema  operativo: ~ Windows  Server 2008
MF-09  Méquina fisica [CUCCALIM82 o o e e anton Ao Ia ron OIR2 Standar 64 bits, Memoria RAM 8GB:, Disco duro:
- Sutron 2 estaciones hidroclimatologicas 1T , Procesadore: Intel(R) Xeon(R) CPU E5-2407 2.20
GHZ (4CPUS) , Marca:
. - . Sistema  operativo.  Windows  Server 2008
ME-10  |Maquina fisica [CUCCALI483 Maquina ';':g" upicada en el datacenter de 18 O "Ra Standar 64bit , Memoria RAM: 8GB, Disco duro 2 T;
- Sutron 3 estaciones hidroclimatologicas , Procesadores: Intel(R) Pentium(R) CPU G850 2,90
GHZ (2CPUs) , Marca: PowerEdge R210 1l
3 Nodos DELL EMC VXRAIL - CPU: Intel(R) Xeon(R)
Magquina fisica con Nodos de Hiperconvergencia Gold 5218R CPU @ 2.10GHz
MF-14  |Maquina fisica [Dell Emc VXRAIL bara la gestion de Maguinas Virtuales RAM: 766,47 GB
Disco: 10 discos de 2.2 TB
Red: 4 puertos de 10GB
MF-12  |Maquina fisica |[CVCNAS (QUERYX) [Maquina fisica del servidor web QUERYX
Magquina Virtual para alojar la aplicacion Web deSistema operativo: Ubuntu Linux (64-bit), Memoria
MV-29  |Maquina virtual [Servidor Arbolado Arbolado RAM: 12 GB, Disco duro: 762 GB, Procesadores
asignados: 8
Maquina Virtual para administrar el directorio activo Sistema operativo: Microsoft Windows Server 2019
MV-37 Maquina virtual |AD-CVC.cvc.gov.co - 'IStandard, Memoria RAM: 16 GB, Disco duro: 1 TB,
DNS y WSUS de la Corporacion. b . .
rocesadores asignados: 4
_ _ Horizon Connection S _ _ _ _ Sistema operati_vo: Microsqft Windows Se_rver
MV-41 Maquina virtual Magquina Virtual para Servidor Horizon 2016 or later (64-bit), Memoria RAM: 16 GB, Disco
erver :
duro: 62 GB, Procesadores asignados:12
Sistema  operativo: Microsoft  Windows  Server
MV-42 Maquina virtual [Horizon Database Base de datos de eventos de conexion Horizon 2016 or later (64-bit), Memoria RAM: 4 GB, Disco duro:
160 GB, Procesadores asignados:4
Horizon Sistema  operativo: Microsoft ~ Windows  Server
MV-43 Magquina virtual [Dynamic Enviroment [Perfilacién de usuario de Horizon 2016 or later (64-bit), Memoria RAM: 6 GB, Disco duro;
Manager 40 GB, Procesadores asignados: 4
Maquina Virtual parael  sistemas de backup deSistema operativo: Microsoft ~ Windows  Server
MV-45  |Maquina virtual [proxyvxrail.cvc.gov.co 2016 or later (64-bit), Memoria RAM: 4 GB, Disco duro;

AVAMAR

25 GB, Procesadores asignados: 4
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TIPO DE -
ID ELEMENTO NOMBRE DESCRIPCION ESPECIFICACION TECNICA
Maquina Virtual para asignar recursos temporales aSistema operativo: Microsoft = Windows - Server
MV-46  [Maquina virtual [RDSH-1 . . ) 2016 or later (64-bit), Memoria RAM: 16 GB, Disco
los escritorios virtuales de Horizon A . .
duro: 360 GB, Procesadores asignados: 16
Maquina Virtual para asignar recursos temporales aSiStema operativo: Microsoft ~ Windows _~ Server
MV-47 Maquina virtual [RDSH-2 Y . ) 2016 or later (64-bit), Memoria RAM: 16 GB, Disco
los escritorios virtuales de Horizon . . .
duro: 360 GB, Procesadores asignados: 16
Maquina Virtual para asignar recursos temporales aSistema operativo: Microsoft = Windows - Server
MV-48 Maquina virtual [RDSH-3 o . ; 2016 or later (64-bit), Memoria RAM: 16 GB, Disco
los escritorios virtuales de Horizon 1 . .
duro: 360 GB, Procesadores asignados: 16
Maquina Virtual para asignar recursos temporales aSiStema operativo: Microsoft ~ Windows _~ Server
MV-49  |Maquina virtual [RDSH-4 . . : 2016 or later (64-bit), Memoria RAM: 16 GB, Disco
los escritorios virtuales de Horizon . . .
duro: 360 GB, Procesadores asignados: 16
Maquina Virtual para asignar recursos temporales aSistema operativo: Microsoft = Windows - Server
MV-50 Maquina virtual [RDSH-5 o . ; 2016 or later (64-bit), Memoria RAM: 16 GB, Disco
los escritorios virtuales de Horizon 1 . .
duro: 360 GB, Procesadores asignados: 16
I . 'VMware vCenter Serv Maquina \(lrtual preconfigurada que funC|ona' COMOgistema operativo: Memoria RAM: 16 GB, Disco duro:
MV-33  [Maquina virtual ) la herramienta central para gestionar y administrar . .
er Appliance 668 GB, Procesadores asignados:
entornos VMware vSphere
Componente de VMware vCenter Server que|
F— . [VMware vCentergest!ona I.a autentlcac!op,. la autorlza(.:!on y !asSistema operativo: Memoria RAM: 4 GB, Disco duro:
MV-34  |Maquina virtual (Server Platformiconfiguraciones de inicio de sesion unicol, 14 B Procesadores asianados:
Services Controller  [(Single Sign-On, SSO) dentro de un ’ 9 )
lentorno vSphere
MV-01 Maquina virtual JDEDWARDS Maquina Virtual para el servidor de bases de datos|Sistema operativo: Linux, Memoria RAM:, Disco duro;
q PRODUCCION JDEDWARD , Procesadores asignados
Maquina Virtual ubicada enfa; S . . .
MV-51 Magquina virtual [GEOCVCC el VxRail exclusiva para la aplicaci()nSlfrtggia%%er;ast';; hg‘;oxs Memoria RAM:, Disco duro;
de GeoCVCC Produccion a nivel de capa media | 9
Maquina virtual para la Base de datos GEOCVC .. S . . ]
MV-09 Maquina virtual [GEOCVC11G Produccién Interno version 11G (Donde se gestionaS'Stema operatlvo_. Linux, Memoria RAM:, Disco duro;
. . , Procesadores asignados
la informacién)
Magquina virtual para la Base de datos de GEOCVC
MV-10 Maquina virtual [GEOCVC del p_ortal geo.cvc.gov.co y Qe la Gec_J,databa_se delSistema operatlvo_: Linux, Memoria RAM:, Disco duro;
trabajo del Grupo sistema de informacion ambiental|, Procesadores asignados
- version 19C
Sistema operativo: Windows Server Estandar
MV-02 Magquina virtual |Hidroagua Maquina Virtual para el modelo hidrolégico FEWSICORE 2019 , Memoria RAM:16 GB, Disco duro: 2

ESCACES

Discos de 1T , Procesadores asignados: Intel(R)

Xeon(R) Gold 5218R a 2.1 GHZ (8 Procesadores)
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TIPO DE -
ID ELEMENTO NOMBRE DESCRIPCION ESPECIFICACION TECNICA
Sistema operativo: Red Hat Enterprise Linux 6 (64-bit)
A . . . ,Memoria RAM: 16 GB, Disco duro: 1,2T|
MV-03 Maquina virtual (Intranet Servidor Intranet Corporativo ' Procesadores asignados: Intel(R) Xeon(R) Gold
5218R a 2.1 GHZ (8 Procesadores)
A . CVCCALI482-SRV-
MV-04  [Maquina virtual FISICO
MV-05  [Maquina virtual ?SSE'DE'DATOS'
Sistema  operativo: Microsoft ~ Windows  Server
MV-06 Maquina virtual [Servidor Soporte 2016 or later (64-bit), Memoria RAM: 8 GB, Disco duro
219 GB, Procesadores asignados:
MV-07 Maquina virtual [Conexion -Vision
Sistema operativo: Microsoft Windows Server 2012 (64-
: A . Maquina virtual donde se aloja el servidor depit) , Memoria RAM: 96 GB, Disco duro: 22T
MV-08  IMéquina virtual - [GEOCVCEXT aplicaciones del portal geo.cvc.gov.co , Procesadores asignados: Intel(R) Xeon(R) Gold
5218R a 2.1 GHZ (16 Procesadores)
MV-11 Maquina virtual [DEPLOYJDE
IActia como la interfaz de usuario para gestionar vy
MV-12  |Maquina virtual [Oracle OVM Manager |crear maquinas virtuales en un entorno de
virtualizacion de Oracle - KVM
Sistema operativo: Oracle Linux 4/5 or later (64-bit),
MV-13 Maquina virtual [cvcaplic Memoria RAM: 30 GB, Disco duro: 288
GB, Procesadores asignados:
Sistema operativo: CentOS 4/5 or later (64-bit),
MV-14  |Maquina virtual [cvccross Aplicativo de Consulta de Informacion Financiera [Memoria RAM: 4GB, Disco  duro: 310
GB, Procesadores asignados:
Sistema operativo: Oracle Linux 4/5 or later (64-bit),
MV-15 Maquina virtual [cvcp.cve.gov Memoria RAM: 88 GB, Disco duro: 5 TB, Procesadores|
asignados:
MV-16 Maquina virtual [PortalesWEB Coplz_a de portales WEB - los portales corporativos|
se migraron a Oracle
Maquina virtual para el servidor de aplicaciones deISiStema operativo: Ubuntu Linux (64-bit), Memoria
MV-17  |Maquina virtual |[DARUMA d P P RAM: 8 GB, Disco duro: 308 GB, Procesadores
software de Daruma . )
asignados: 4
MV-18  |Maquina virtual |[ARQCONEXION
MV-19  |Méquina virtual |Query_Prueba Serw.dor de pruebas de Queryx(Aplicativo de
Nomina)
MV-20  |Maquina virtual [Servidor Prueba
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Maquina Virtual para el servidor de aplicaciones delSistema operativo: Oracle Linux 4/5 or later (64-bit),
MV-21 Maquina virtual |[OAS-TEMP SFI Memoria RAM: 2 GB, Disco duro: 182
GB, Procesadores asignados:
Sistema operativo: Oracle Linux 4/5 or later (64-bit),
MV-22  |Maquina virtual [OmniVista 2500 Maquina Controlado Wifi-Alcatel Memoria RAM: 16 GB, Disco duro: 617
GB, Procesadores asignados:
. . Sistema operativo: Oracle Linux 4/5 or later (64-bit),
MV-23  |Méquina virtual |OmniVista 2500 HA  |[E5t@ €8 la Maquina HA de la Maquina Controladoray o1 oia ~ RAM: 16 GB, Disco duro: 611
de Wifi-Alcatel . 8
GB, Procesadores asignados:
MV-24  |Maquina virtual [Servidor RDC
MV-25  |Maquina virtual [Dialvox Gestion de Telefonia IP
MV-26  [Maquina virtual |[Win10-1 Servicio de sistema Operativo de Horizon
MV-27  |Maquina virtual |[Win10-2 Servicio de sistema Operativo de Horizon
Sistema operativo: Oracle Linux 7 (64-bit), Memoria
MV-28 Maquina virtual [Queryx Servidor virtual de Queryx aun en desarrollo RAM: 16 GB, Disco duro 316 GB, Procesadores
asignados:
Portal de Residuos, Construccion y Demoliciones,[Sistema operativo: Ubuntu Linux (64-bit), Memoria
MV-30  |Maquina virtual [Servidor RCD esta URL son opera o tiene funcionamientoRAM: 12 GB, Disco duro: 312 GB, Procesadores
Internamente asignados:
Sistema operativo: Oracle Linux 7 (64-bit), Memoria
MV-31 Maquina virtual [Sigecweb Servidor de Aplicativos de Sigec RAM: 16 GB, Disco duro 366 GB, Procesadores|
asignados:
'VMware-HCX-
MV-32  |Maquina virtual [Connector-4.7.0.0-
22152196
Maquina virtualSiStema operativo: SUSE Linux Enterprise 12 (64-bit)
MV-35 Maquina virtual [VxRail Manager qu . . . . ,  Memoria RAM: 8GB, Disco duro: 134
del Virtualizador de hiperconvergencia (VxRail) . ;
GB, Procesadores asignados:
MV-36  Maquina virtual [/ /e CONVERT
MV-39  |Maquina virtual ‘éfvphere Replication N
A . APLICACIONES-
MV-40 Maquina virtual \WEBLOGIC12
Sistema operativo: Microsoft Windows 10 (64-bit),
MV-44  |Maquina virtual [SEEManager Magquina Para la Gestion del KVM Memoria RAM: 8 GB, Disco duro: 208
GB, Procesadores asignados:
MV-52  [Maquina virtual [Soft-Impresién
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L . BASEDATOS-NO-
MV-53 Maquina virtual PROD-JDE
MV-54  |Maquina virtual [CVCGCI
MV-55  [Maquina virtual [CVCP
MV-56  |Maquina virtual [CVCPAD
MV-57  |Maquina virtual |CVCpruebas
MV-58  |Maquina virtual [GEOCVC
MV-59  |Maquina virtual [GEOCVC11G
MV-60  |Maquina virtual [logicaljde
MV-61 Maquina virtual [OAS
MV-62  |Maquina virtual [SGGMonitor
MV-63  |Maquina virtual [T4l_BACKPRO
MV-64  |Maquina virtual [T4]_BDNA
MV-65  [Maquina virtual [T4l_BKFRONTPRU
MV-66  |Maquina virtual [T4l_FRONTPRO
Is0s  [ervidor - deygi0N Gel Linux Oracle
aplicaciones
Servidor deArCGIS SerVerServidor de aplicaciones del portal geo.cvc.gov.co |
1S-01 o Aplicativo S e )Arcgis Server Enterprise 10
aplicaciones la geodata de trabajo interna
Externo GeoCVC
Servidor deArcGIS ServerServidor de aplicaciones para GEOCVC -
1S-02 o Aplicativo Produccion Interno (Donde se gestiona la| Arcgis Server Enterprise 10
aplicaciones . . e
interno GeoCVC informacion)
1S-04 Semdo_r deAmmpaaslpjv-wls-‘l Linux Red Hat Enterprise
aplicaciones
1S-13 Sef"'d‘?r deIAS Oracle Application Server
aplicaciones
Dos procesadores Intel Xeon Silver 4114 de 2.2 GHz
cada uno de 10 nucleos, 256 GB de memoria y posee
una capacidad de expansion maxima de 7680 GB. Se
IF-11 Servidor Dell solucién de backup On Premise utilizan 8 ranuras con cada memoria de 32 GB, 2
de Backups IDPA Backup 4400 P modulos de 4 puertos cada uno, uno de ellos es

integrado y el otro una NIC adicional. 4 puertos de 10
GB en fibra SFP+, 36 TB de ALmacenamiento,

expandible a 128 TB.
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ID ELEMENTO NOMBRE DESCRIPCION ESPECIFICACION TECNICA

517 [Servidor de baseippep s Oracle

de datos
1S-03 Servidor de baseGEOCVCHG Basg’ de datos GEOCVC'- Producmon 'I,nternol_inux Oracle

de datos version 11G (Donde se gestiona la informacion)
1S-05 Servidor de baseComer Linux Red Hat Enterprise

de datos
1S-07 Servidor de bas’eCVCP Servidor virtual de base de datos Linux Oracle

de datos
510 [Servidor de basegn e Linux Oracle

de datos
1S-14 Sgrgﬁg; de bas'ecvcpad19 Base de Datos del aplicativo DARUMA Linux Oracle

Base de datos de GEOCVC del portal

1S-15 Servidor de base|lGEOCVC EXT  Ygeo.cvc.gov.co y de la Geodatabase de trabajo deILinux Oracle

de datos 'TRAB Grupo sistema de informacién ambiental - versién

19C

1S-19 Servidor de baseBD Pruebas QUERYX Servidor virtual - Servidor de base de datos de

de datos pruebas de Queryx

Servidor de base| Servidor fisico de base de datos produccion JD

de datos JDEDWARDS EDWARDS

Servidor de baseXCONECT Serv[dor de backup local de la base de datosOracle

de datos asociado a Xconnect

Servidor Deploy Servidor fisico - Servidor Deploymentde JD|,,
1S-12 ment DEPLOYJDE EDWARDS \Windows Server Standard

Servidor Servidor fisico - Servidor de légicas de JDf .
1S-11 Enterprise LOGICALJDE EDWARDS Linux
IS-08  [Servidorweb  [CVCNAS (QUERYX) gigr'?)‘(’r fisico - Servidor web produccion deyyinqouws Server Standard
1S-09 Servidor web WEBLOGICJDE Servidor fisico - Servidor web de JD EDWARDS  [Linux
1S-16 Spftwgre L deOracle OVM Manager [Oracle Virtualization Manager - olvm.cvc.gov.co  [Linux

virtualizaciéon
1S-18 S.Oﬂw?re L deVMWARE Software del Vcenter del VxRail Sistemas Operativo Vcenter, banco de Disco Duros

virtualizacion
IF-12 Switch Palmira Switch de red administrable IAlcatel-Lucent 0S6360-P48X-US
IF-13 Switch Palmira Switch de red administrable IAlcatel-Lucent 0S6360-P48X-US
IF-14 Switch Palmira Switch de red administrable IAlcatel-Lucent 0S6360-P48X-US
IF-15 Switch Buga Switch de red administrable IAlcatel-Lucent 0S6360-P48X-US
IF-16 Switch Buga Switch de red administrable IAlcatel-Lucent 0S6360-P48X-US
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IF-17 Switch Buga Switch de red administrable Alcatel-Lucent 0S6360-P48X-US
IF-18 Switch Buga Switch de red administrable Alcatel-Lucent 0S6360-P24X-US
IF-19 Switch Tulua Switch de red administrable IAlcatel-Lucent 0S6360-P48X-US
IF-20 Switch Tulua Switch de red administrable Alcatel-Lucent 0S6360-P48X-US
IF-21 Switch La Union Switch de red administrable Alcatel-Lucent 0S6360-P48X-US
IF-22 Switch La Union Switch de red administrable IAlcatel-Lucent 0S6360-P48X-US
IF-23 Switch La Union Switch de red administrable IAlcatel-Lucent 0S6360-P48X-US
IF-24 Switch La Unidn Switch de red administrable IAlcatel-Lucent 0S6360-P24X-US
IF-25 Switch Cartago Switch de red administrable IAlcatel-Lucent 0S6360-P48X-US
IF-26 Switch Cartago Switch de red administrable IAlcatel-Lucent 0S6360-P24X-US
IF-27 Switch Sevilla Switch de red administrable IAlcatel-Lucent 0S6360-P24X-US
IF-28 Switch Dagua Switch de red administrable IAlcatel-Lucent 0S6360-P24X-US
IF-29 Switch Dagua Switch de red administrable IAlcatel-Lucent 0S6360-P48X-US
IF-30 Switch Ginebra Switch de red administrable IAlcatel-Lucent 0S6360-P24X-US
IF-31 Switch Cali Switch de red administrable Alcatel-Lucent 0S6360-P48X-US
IF-32 Switch Cali Switch de red administrable Alcatel-Lucent 0S6360-P48X-US
IF-33 Switch Cali Switch de red administrable IAlcatel-Lucent 0S6360-P48X-US
IF-34 Switch Cali Switch de red administrable Alcatel-Lucent 0S6360-P48X-US
IF-35 Switch Cali Switch de red administrable Alcatel-Lucent 0S6360-P48X-US
IF-36 Switch Cali Switch de red administrable IAlcatel-Lucent 0S6360-P48X-US
IF-37 Switch Cali Switch de red administrable IAlcatel-Lucent 0S6360-P48X-US
IF-38 Switch Cali Switch de red administrable IAlcatel-Lucent 0S6360-P48X-US
IF-39 Switch Cali Switch de red administrable IAlcatel-Lucent 0S6360-P48X-US
IF-40 Switch Cali Switch de red administrable IAlcatel-Lucent 0S6360-P48X-US
IF-41 Switch Cali Switch de red administrable IAlcatel-Lucent 0S6360-P48X-US
IF-42 Switch Cali Switch de red administrable IAlcatel-Lucent 0S6360-P48X-US
IF-43 Switch Cali Switch de red administrable IAlcatel-Lucent 0S6360-P48X-US
IF-44 Switch Cali Switch de red administrable Alcatel-Lucent 0S6360-P48X-US
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IF-45  [Switch coboratorio. Amblental Alcatel-Lucent OS6360-P48X-US
IF-46 Switch Switch CORE Switch CORE Switch capa 3 de 48 puertos
IF-47 Switch Switch SERVIDORES [Switch SERVIDORES Switch capa 3 de 48 puertos
IF-48 Switch Switch Distribucion Switch Distribucion Switch capa 2 de 48 puertos
IF-01 Unidad deDELL EMC UNITY XTSistema de almacenamiento de Red.

Almacenamiento [380H
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6.5.3. Administracion de la capacidad de la Infraestructura tecnolégica

La gestion de la capacidad se lleva a cabo a través del Procedimiento e instructivo de Gestion
de la Capacidad Tecnoldgica actualizado en el 2023, que su objetivo es “Establecer los
lineamientos que permitan medir la capacidad actual de TI, administrarla y gestionarla, con el
fin de asegurar el correcto desemperio y disponibilidad para el cumplimiento de los requisitos
de Tl en Corporacién Auténoma Regional del Valle del Cauca — CVC” y que tiene como
alcance “Aplica para todos los activos tecnolégicos que conforman la infraestructura y recursos
tecnoldgicos de la CVC, relacionados con servidores, equipos de computo, servicios de red y
software, que estén bajo el control de la Oficina de Tecnologias de la Informacion - OTL.” ,
dentro de estos se destacan los principales para la gestion:

e Infraestructura (Centro de Computo — Nube publica AWS — Nube privada VMware)

e Equipos de computo y Software de Oficina

e Conectividad

e Redes WAN Yy LAN

e |IPV6

e Continuidad y Disponibilidad

e Mesa de ayuda y gestion de ANS

6.5.4. Administracion de la operacion

La administracién de la operacion tecnoldgica en la CVC comprende el conjunto de procesos,
actividades, recursos y mecanismos orientados a garantizar el funcionamiento continuo,
seguro Yy eficiente de los servicios de Tecnologias de la Informacién que soportan la gestion
institucional y ambiental de la Corporacion.

A través de la gestion de los servicios de informacion, la infraestructura tecnoldgica, las
telecomunicaciones y el soporte técnico especializado, la Oficina de Tecnologias de la
Informacion asegura la disponibilidad, estabilidad y desempefio de las plataformas
tecnolégicas que respaldan los procesos misionales, estratégicos y de apoyo. Estas
actividades incluyen la administracibn de redes y comunicaciones, servidores,
almacenamiento, bases de datos, sistemas de informacion, servicios en la nube, herramientas
de colaboracion y demas componentes tecnoldgicos que conforman el ecosistema digital de
la entidad.

La operacion tecnoldgica se desarrolla bajo principios de calidad, continuidad del servicio,
seguridad de la informacién y mejora continua, mediante la implementacion de procedimientos,
controles y buenas practicas que permiten gestionar adecuadamente los activos tecnoldgicos,
mitigar riesgos operacionales y garantizar la disponibilidad de los servicios requeridos por los
usuarios internos y externos.

Para el cumplimiento de estos objetivos, la CVC dispone de lineamientos, procedimientos e
instrumentos de gestion que regulan la administracion, monitoreo, soporte, mantenimiento y
evolucion de la infraestructura tecnolégica y los servicios de TI, contribuyendo a la
sostenibilidad de la operacion institucional y al cumplimiento de los objetivos estratégicos
definidos en el presente PETI.
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En este contexto, la administracion de la operacién tecnoldgica se soporta en los siguientes
lineamientos y componentes de gestion:

Identificador

Descripcion

Monitoreo de la infraestructura
de TI

La CVC cuenta con herramientas y actividades de
monitoreo que permiten identificar, monitorear y controlar el
nivel de consumo de la infraestructura de T, esto se reporta
a través de los informes de los contratistas o informes
individuales desarrollados por el personal de la OTI, lo que
permite hacer seguimiento del rendimiento de sistemas vy
aplicaciones para identificar y resolver problemas antes de
que afecten a los usuarios finales

Capacidad de la infraestructura
tecnolégica

La OTI tiene oficializado el procedimiento e instructivo de|
gestion de la capacidad, junto al plan de accién
cuatrienal, le permite gestionar, medir y proyectar las
capacidades de la infraestructura a partir de la identificacion
de las capacidades actuales y las necesidades futuras.

Acceso a los servicios de nube

La entidad cuenta con una nube publica en Oracle,
se pretende contar con una nube privada para esta vigencia
del plan de accion, donde se migrara la
infraestructura Onpremise actual y esta servird como plan
de continuidad de negocio

Disposicién de residuos

tecnolégicos

La entidad cuenta con el manejo de la correcta disposicidon
final de los residuos tecnoldgicos. Este procedimiento es
gestionado por el area de recursos fisicos

Mesa de ayuda

Se cuenta con un servicio contratado de mesa de servicio
de ayuda, donde se tienen procedimiento, herramientas y
personal asignado para la gestién de solicitudes (incidentes
y requerimientos) de tecnologia y se llevan a cabo las
actividades para cumplirlo.

Gestion de

informatica

seguridad

La OTI cuenta con un procedimiento e instructivo de gestion
de incidentes de seguridad de la informacién actualizado,
el soporta a los procesos para la gestion de la seguridad en
los sistemas de informacion vy la infraestructura tecnolégica.

Acuerdos de Nivel de Servicios

Se han establecido Acuerdos de Nivel de Servicios y se vela
por el cumplimiento, llevando a cabo el seguimiento a través
de la Mesa de Ayuda y los supervisores de los contratos.

Mantenimiento de la

Infraestructura de TI

La OTIl elabora y publica anualmente el Plan de
Mantenimiento de los Servicios tecnoldgicos; en este plan
se proyecta y define los recursos a los cuales se le
realizaran el mantenimiento preventivo.

Mantenimiento de Sistemas de|
Informacion

El mantenimiento de los sistemas de informacion se lleva a
cabo a demanda, por registro de solicitudes de los
usuarios y/o el cambio de normatividad que se
deba implementar en los sistemas de informacion.

Gestion de cambios

Se cuenta con un procedimiento e instructivo Gestion de
Cambios Tecnoldgicos, para gestionar cambios en los

servicios TI, la supervision y control de los cambios en la

102



che]

Corporacién Auténoma
Regional del Valle del Cauca

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI) 2024 2027

Identificador Descripcion

infraestructura de TI, garantizando que estos se realicen de
manera ordenada y con el menor riesgo posible

Respaldo y recuperacion de los/Actualmente, se cuenta con el procedimiento e instructivo
servicios tecnolégicos de Gestién de copias de Seguridad y el documento de Plan
de Recuperacién de Desastres — DRP, ambos
actualizados, lo que le permite a la OTIl contar con una
continuidad de negocio de la CVC

Alta disponibilidad de los|La infraestructura tecnolégica de la CVC cuenta con un
Servicios de TI procedimiento de gestién de incidentes de seguridad de la
informacion e indicadores que permitan su
medicion, ademas se cuenta con capacidades instaladas
de alta disponibilidad, las cuales se evidencian con los
informes de los contratos y los indicadores de la OTI
Continuidad y Disponibilidad deSe cuenta con un documento definido Plan de Continuidad
los Servicios de TI del Negocio, el cual tiene un enfoque para los
servicios onpremise.

Plataforma de interoperabilidad|La infraestructura tecnolégica institucional cuenta con
del estado los servidores necesarios para habilitar la
interoperabilidad con el Minambiente (servidores de  x-
road). El equipo de infraestructura y con la mesa de ayuda
estan en conjunto con el ministerio estan en la configuracion
y parametrizacion de los servicios que se habilitaran con la
plataforma Vital.

Arquitecturas de referencia de lalLa entidad esta trabajando para contar con la definicién de
entidad de Ila arquitecturala Arquitectura de o el diagrama conceptual de los servicios
tecnoldégica y capacidades de TI requeridos para garantizar la
capacidad de atencion y resolucion de incidentes.

Como se evidencia en los numerales anteriores, la entidad implementa los procesos y planes
de soporte y mantenimiento de los servicios tecnologicos, de acuerdo con las necesidades de
su operacién, sin embargo, es necesario avanzar en la socializacién de los procedimientos y
politicas que permitan el conocimiento de esto y asi mejorar el desempefio de la operacién de
Tl y su alineacién con los estandares actuales de gestion TI.

6.6. USO Y APROPIACION DE TI

La CVC desarrolla acciones permanentes orientadas a fortalecer el uso y aprovechamiento de
las Tecnologias de la Informacion por parte de los servidores publicos y contratistas,
promoviendo la adopcion efectiva de los sistemas de informacion, servicios tecnoldgicos y
herramientas digitales que soportan la gestién institucional y ambiental.

Como parte de estas acciones, la Oficina de Tecnologias de la Informacion realiza jornadas
de capacitacién sobre los sistemas de informacién corporativos, acompanamiento funcional
durante la implementacion de nuevas herramientas tecnolégicas y campanas periddicas de
sensibilizacién en seguridad de la informacion, con el propésito de fortalecer las competencias
digitales de los usuarios y fomentar una cultura de uso seguro y responsable de los recursos
tecnoldgicos.
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De manera complementaria, la OTI articula sus actividades con el Plan Institucional de
Capacitacion (PIC), promoviendo espacios de formacion relacionados con tecnologias de la
informacion, transformacion digital, seguridad de la informacion, gestion de datos y nuevas
capacidades digitales, contribuyendo al fortalecimiento del talento humano y a la mejora
continua de los procesos institucionales.

Actualmente, la Corporacion avanza en la estructuracion de una Estrategia de Uso y
Apropiacién de Tl alineada con los lineamientos de la Politica de Gobierno Digital y el Marco
de Referencia de Arquitectura Empresarial. Esta estrategia permitira consolidar un modelo
integral de gestién del cambio, adopcion tecnolégica y desarrollo de capacidades digitales,
incorporando elementos como la caracterizacion de grupos de interés, planes de
comunicacién, mecanismos de capacitacion, medicion de niveles de adopcion, esquemas de
incentivos y acciones de mejora continua que garanticen la sostenibilidad de las iniciativas de
transformacion digital.

Con la implementacion de esta estrategia, la CVC busca fortalecer la apropiacion de las
soluciones tecnologicas institucionales, maximizar el valor de las inversiones en tecnologia y
asegurar que las iniciativas de transformacion digital generen beneficios tangibles para la
gestion ambiental, la eficiencia operativa y la prestacion de servicios a los ciudadanos y demas
grupos de interés.

6.7. SEGURIDAD DE LA INFORMACION.

La CVC reconoce la informacién como un activo estratégico para el cumplimiento de su mision
institucional y la gestion ambiental del territorio. En este contexto, la Corporacion ha
implementado un Sistema de Gestion de Seguridad de la Informacion (SGSI), alineado con los
lineamientos del Modelo de Seguridad y Privacidad de la Informacién (MSPI), la Politica de
Gobierno Digital y las mejores practicas internacionales definidas en la familia de normas
ISO/IEC 27000.

La gestion de la seguridad de la informacidon se encuentra soportada por una Politica de
Seguridad de la Informacién, asi como por procedimientos, metodologias y controles
orientados a la proteccion de los activos de informacion, la gestion de riesgos y la mejora
continua. Este modelo busca garantizar que la informacion institucional conserve sus atributos
de confidencialidad, integridad, disponibilidad y autenticidad durante todo su ciclo de vida.

Como parte del SGSI, la Corporacion desarrolla actividades permanentes de identificacion de
activos de informacién, analisis de amenazas y vulnerabilidades, valoracién de riesgos,
implementacion de controles y seguimiento continuo. Estas actividades permiten fortalecer la
capacidad institucional para prevenir incidentes, proteger la infraestructura tecnoldgica y
asegurar la continuidad de los servicios que soportan los procesos misionales, estratégicos y
de apoyo.

La seguridad de la informacion en la CVC se fundamenta en los pilares descritos en la Tabla

1, los cuales orientan la definicion e implementacién de controles técnicos, administrativos y
operativos en toda la organizacion.

104



che]

e PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI) 2024 2027

Regional del Valle del Cauca

Tabla 1. Pilares de la Seguridad de la Informacién

| Pilar | Descripcion

Garantiza que la informacién sea accesible Unicamente para usuarios,
procesos o entidades autorizadas.

Confidencialidad

Asegura que la informacion permanezca exacta, completa y libre de

Integridad modificaciones no autorizadas.

. - Garantiza que la informacion y los servicios tecnolégicos estén
Disponibilidad . . )
disponibles cuando sean requeridos.

I Permite verificar la identidad de usuarios, sistemas y fuentes de
Autenticidad . .
informacion.

De igual manera, la gestion de riesgos constituye uno de los elementos fundamentales del
SGSI, permitiendo identificar y tratar oportunamente las amenazas que puedan afectar los
activos de informacién institucionales. La metodologia aplicada contempla las etapas
presentadas en la Tabla 2.

Tabla 2. Proceso de Gestion de Riesgos de Seguridad de la Informacion

| Etapa | Descripcién |
\Identificacién”lnventario y clasificacion de activos de informacion criticos para la entidad. \

Identificacion y analisis de amenazas, vulnerabilidades e impactos
potenciales.

Evaluacion

Definicion e implementacion de controles para mitigar o reducir los riesgos

Tratamiento |\ icdos.

Monitoreo continuo y revision periodica de los riesgos y controles

Seguimiento implementados.

Desde la perspectiva tecnoldgica, la CVC cuenta con una arquitectura de seguridad basada
en multiples capas de proteccién, incorporando mecanismos de defensa que permiten reducir

la exposicién a amenazas internas y externas. Estos controles se describen de manera general
en la Tabla 3.

Tabla 3. Principales Controles de Seguridad Implementados

\ Componente H Objetivo \

Proteccioén de la red institucional frente a accesos no
autorizados y amenazas externas.

Administracién de usuarios, perfiles y privilegios de
acceso a los sistemas de informacion.

Garantizar la recuperacion y disponibilidad de la
informacion institucional.

Proteccion de servidores y Implementacion de controles de seguridad sobre la
estaciones de trabajo infraestructura tecnolégica.

Seguridad perimetral

Control de acceso logico

Gestion de respaldos
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Monitoreo y registro de eventos

Deteccidon temprana de incidentes y trazabilidad de
eventos de seguridad.

Gestion de incidentes de

Atencién, andlisis y respuesta a eventos que afecten la

seguridad seguridad de la informacion.
Gestion de activos de Identificacion, clasificacion y proteccion de los activos de
informacion informacion institucionales.

Gestion de riesgos de seguridad

Administracién permanente de riesgos asociados a la
informacion y la tecnologia.

Evaluacion de efectividad de controles

Calificacién | Calificacién | EValuacion de
DOMINIO Actual Obietivo efectividad de
) control
A5 | POLITICAS DE SEGURIDAD DE LA INFORMACION 90 100 90
ORGANIZACION DE LA SEGURIDAD DE LA
A6 INFORMACION 90 100 90
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 80 100 80
A8 GESTION DE ACTIVOS 80 100 80
A9 CONTROL DE ACCESO 80 100 80
A0 CRIPTOGRAFIA 60 100 60
A1 SEGURIDAD FISICA Y DEL ENTORNO 90 100 90
A2 SEGURIDAD DE LAS OPERACIONES 80 100 80
A3 SEGURIDAD DE LAS COMUNICACIONES 80 100 80
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
A4 Ay 90 100 20
A5 RELACIONES CON LOS PROVEEDORES 90 100 90
GESTION DE INCIDENTES DE SEGURIDAD DE LA
A16 INFORMACION 90 100 90
17 | ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA 50 100 80
: GESTION DE LA CONTINUIDAD DEL NEGOCIO
A18 CUMPLIMIENTO 80 100 80
PROMEDIO EVALUACION DE CONTROLES 83 100 83
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BRECHASEN SEGURIDAD 2024
— Calificacion Actua —— Calificacion Objetivo Evaluacion de efectividad de contro

POLITICAS DE SEGURIDAD DE
LA INFORM ACION

104 ORGANZACION DE LA

SEGURIDAD DE L&

CUMPLIMIENTO

ASPECTOS DE SEGURIDAD DE
L& INFORMACION DE LA

SEGURIDAD DE LOS
RECURS0S5 HUMANOS

GESTION DE INCIDENTES DE

GESTION DE ACTIVOS
SEGURIDAD DE LA "

RELACIONES CON LOS - [
CROVEEDORES CONTROL DE ACCESO
ADQUISICIGN, DESARROLL
¥ MANTENIMIENTO DE...
SEGURIDAD DE LM

COM UNICACIONES

CRIPTOGRAFIA

FEGURIDAD FiSICA Y DEL
ENTORMNO
SEGURIDAD DE LAS
OPERACIONES

Complementariamente, la Corporacién desarrolla campafias de sensibilizacion 'y
concientizacion dirigidas a servidores publicos y contratistas, promoviendo buenas practicas
en seguridad de la informacién, proteccion de datos, uso adecuado de los recursos
tecnoldgicos y prevencion de incidentes. Estas actividades fortalecen la cultura de seguridad
institucional y contribuyen al cumplimiento de los objetivos definidos en el SGSI.

En el marco del presente PET], la seguridad de la informacién se constituye en un componente
transversal que soporta las iniciativas de transformacion digital, gobierno de TI, gestion de
datos y modernizacion tecnoldgica, garantizando que la evolucion de los servicios digitales de
la CVC se realice bajo criterios de seguridad, gestion del riesgo y proteccién de la informacion.

6.8. ANALISIS DE BRECHA (GAP ANALYSIS)

El analisis realizado evidencia que las principales brechas de la CVC se concentran en la
consolidacién de capacidades de gobierno y transformacion digital mas que en la ausencia de
tecnologia. La Corporacion dispone actualmente de una base tecnoldgica soélida, con sistemas
de informacion, infraestructura tecnolégica, politicas de seguridad y procesos de gestion
definidos; sin embargo, se requiere avanzar hacia modelos mas integrados de gobierno,
interoperabilidad, gestién de datos y adopcion tecnolégica.

Las mayores oportunidades de mejora se encuentran en la implementacion de un modelo
institucional de Gobierno de Datos, el fortalecimiento de la interoperabilidad entre sistemas de
informacion, la modernizacion de la infraestructura tecnolégica mediante esquemas hibridos
de nube, la consolidacion del MSPI y la estructuracién de una estrategia formal de Uso y
Apropiacién de Tl alineada con los lineamientos de Gobierno Digital.
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El cierre de estas brechas permitira a la CVC evolucionar hacia un modelo de gestion
tecnolégica mas integrado, orientado a datos, seguro, interoperable y centrado en la
generacién de valor publico, fortaleciendo asi su capacidad para apoyar la gestiéon ambiental
del departamento y cumplir los objetivos estratégicos definidos para el periodo 2024-2027.

AS-IS (Situacion

TO-BE (Situacion

desarrollo.

servicios digitales
modernizados.

aplicaciones
institucionales.

Domini Iniciativa/Brech Priori
ominio Actual) Deseada) iciativa/Brecha ioridad
Actualizar visiony
Arquitectura Arquitectura mision de TI;
Empresarial Empresarial fortalecer
Estrategiade |implementada gestionada Arquitectura Media
Tl parcialmente; vision |integralmentey Empresarial;
y mision de Tl alineada con el PAC | establecer
desactualizadas. 2024-2027. indicadores
estratégicos.
Fortalecer
Procesgsy Gobierno de Tl polltlcgs deTl;
procedimientos formalizar el
definidos; politicas fobusto, modelo de
Gobiernode Tl | . P . institucionalizado y . Alta
vigentes; gobierno . Gobierno deTI;
. medido en todos los
parcialmente dominios fortalecer
formalizado. ' capacidades del
equipo OTI.
. Implementar
Proced|m|entos Gobierno de datos | Gobierno de
implementados; .
catalogo de implementado; Datos; desarrollar
Gestion de . g - modelo de datos modelo de datos
<. informacion S . Alta
Informacion . . . |institucional; datos | corporativo;
disponible; ausencia . .
. abiertos fortalecer calidad
de gobierno de datos . e
gestionados. y analitica de
formal.
datos.
Sistemnas Implementar
Mas de 19 sistemas |. PLIGA; fortalecer
de informacion; interoperables e interoperabilidad;
Sistemas de . o integrados; PLIGA pe ’
Informacion interoperabilidad implementado: modernizar Alta
limitada; PLIGA en P ’ portales y
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AS-IS (Situacion

TO-BE (Situacion

Dominio Iniciativa/Brecha Prioridad
Actual) Deseada)
Infraestructura . -
o Infraestructura Migrar servicios
principalmente on- " o
) hibrida (nube y on- | criticos a nube;
Infraestructura | premise; . .
- . premise); DRP implementar DRP;
y Servicios almacenamiento en . Alta
e L operativo; fortalecer
Tecnologicos | crecimiento; DRP no L .
. telecomunicaciones | almacenamiento
implementado . )
fortalecidas. y networking.
completamente.
o Implementar Plan
Capacitaciones ,
. Estrategia de Usoy
periddicas; o o
Usoy N institucional de uso | Apropiacion deTI;
L, campanas de ., . .
Apropiacion de I y apropiacion fortalecer gestion | Media
sensibilizacion; ; )
Tl . implementaday del cambio;
estrategia formalen ) .
., medida. ampliar
construccion. R
formacion digital.
Completar
SGSlimplementado; | MSPlimplementado | implementacion
politicas integralmente; del MSPI;
Seguridad de | actualizadas; MSPI | gestion de riesgos | fortalecer Alta
la Informacion | enfortalecimiento; | sistematizada; ciberseguridad;
controles de continuidad del implementar DRP

seguridad operando.

negocio fortalecida.

y continuidad del
negocio.
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7. SITUACION OBJETIVO O DESEADA (TO-BE)

La situacién deseada de Tecnologias de la Informacion (TO-BE) representa la vision objetivo
que la CVC espera alcanzar al finalizar el periodo 2024-2027, como resultado de la ejecucion
de las iniciativas, proyectos y acciones estratégicas definidas en el presente Plan Estratégico
de Tecnologias de la Informacion (PETI). Esta vision se encuentra alineada con los objetivos
institucionales, el Plan de Accion Institucional, la Politica de Gobierno Digital, el Marco de
Referencia de Arquitectura Empresarial y las mejores practicas en gestion de tecnologias de
la informacion.

La situacion objetivo proyecta una Oficina de Tecnologias de la Informacién fortalecida, con
capacidades consolidadas para liderar la transformacion digital de la Corporacion, gestionar
eficientemente los recursos tecnolégicos y generar valor mediante el uso estratégico de la
informacion. Asimismo, busca garantizar que la tecnologia continde siendo un habilitador
fundamental para el cumplimiento de la mision institucional, la gestién ambiental y la prestacion
de servicios digitales a ciudadanos, entidades publicas y demas grupos de interés.

7.1. ESTRATEGIA DE TI

La Oficina de Tecnologias de la Informacion consolidara su rol estratégico dentro de la
Corporacion, liderando la evolucion tecnoldgica institucional mediante una vision de largo
plazo, soportada en procesos de planeacion, seguimiento y mejora continua. La Arquitectura
Empresarial sera utilizada como instrumento para orientar la toma de decisiones, la
priorizacion de inversiones y la articulacion entre los procesos, la informacion, los sistemas de
informacion y la infraestructura tecnolégica.

7.1.1. Misiéon de Tl

Proveer y gestionar las tecnologias de la informacién y las comunicaciones de la CVC, de
manera eficiente, segura e innovadora, para apoyar el cumplimiento de la misién institucional,
fortalecer la prestacion de servicios a los ciudadanos y grupos de interés, y contribuir a la
transformacion digital del sector ambiental en la region.

7.1.2. Visiéon de Tl

Para el afio 2030, la Oficina de Tecnologias de la Informacion de la CVC sera reconocida como
un habilitador estratégico de la gestion institucional y un referente en el sector ambiental,
mediante la consolidacion de un ecosistema tecnologico moderno, seguro, interoperable y
orientado a datos, que impulse la transformacion digital, fortalezca la gestion ambiental
inteligente, promueva la innovacién y genere servicios digitales de alto valor para los
ciudadanos, los grupos de interés y la Corporacion.
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7.1.3. Objetivos Estratégicos Del Modelo De Ti

o OEA1. Fortalecer el Gobierno y la Gobernabilidad de Tl
Garantizar que las decisiones tecnologicas se encuentren alineadas con los objetivos
estratégicos institucionales y los lineamientos de Gobierno Digital.

o OE2. Modernizar la Arquitectura Tecnoldgica
Actualizar y optimizar la infraestructura tecnoldgica institucional para garantizar
disponibilidad, escalabilidad y sostenibilidad.

e OE3. Consolidar la Gestiéon Estratégica de Datos
Fortalecer el gobierno de datos, la calidad de la informacion y el aprovechamiento
analitico de los datos institucionales.

e OEA4. Impulsar la Transformacion Digital
Promover la automatizacién de procesos, la digitalizacién de tramites y la mejora
continua de los servicios institucionales.

o OES. Fortalecer la Seguridad Digital
Implementar mecanismos que garanticen la confidencialidad, integridad vy
disponibilidad de la informacion institucional.

e OE®6. Incrementar la Interoperabilidad
Facilitar el intercambio de informacién con entidades del orden nacional, regional y
local mediante estandares de interoperabilidad.

e OETY. Mejorar la Experiencia del Usuario
Garantizar servicios tecnolégicos oportunos, eficientes y orientados a las necesidades
de los usuarios.

e OES8. Promover la Innovacién Tecnoldgica
Incorporar tecnologias emergentes y modelos innovadores que fortalezcan la gestion
ambiental y administrativa.

7.1.4. Capacidades de Tl

La CVC cuenta actualmente con un conjunto de capacidades tecnoldgicas que soportan la
operacion institucional, la gestion ambiental y la prestacion de servicios a los ciudadanos y
grupos de interés. No obstante, en el marco de la transformacion digital y de los objetivos
definidos en el presente PETI, se hace necesario fortalecer, desarrollar y consolidar dichas
capacidades para responder a los retos tecnoldgicos y estratégicos de la Corporacion durante
el periodo 2024-2027.

La situacién deseada contempla la evolucion de las capacidades de Tl hacia un modelo de
gestion mas integrado, orientado a datos, interoperable, seguro y alineado con los
lineamientos de Gobierno Digital y Arquitectura Empresarial. Este proceso permitira mejorar la
eficiencia operativa, fortalecer la toma de decisiones basada en informacién confiable,
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optimizar la prestacion de servicios digitales y aumentar la capacidad institucional para
gestionar los cambios tecnoldgicos.

A continuacion, se presentan las capacidades de Tl identificadas en la Corporacion, indicando
aquellas que deben mantenerse y fortalecerse por su nivel de madurez actual, asi como las
capacidades que requieren desarrollo o consolidacion para alcanzar el estado objetivo definido
para el cuatrienio 2024-2027 ..

Fortalecer, Desarrollar o

Categoria e Continuar Gestionando
Gestionar arquitectura empresarial de Tl Fortalecer
Estrategia Gestionar Proyectos de Tl Continuar gestionando
Definir politicas de Tl Fortalecer
Gobierno Gestionar Procesos de Tl Continuar gestionando
Administrar modelos de datos Desarrollar
Informacién _Gestionalr’y aninigtrar - Continuar gestionando
informacion hidroclimatolégica 9
Gestionar flujos de informacion Desarrollar
Definir arquitectura de Sistemas de Informacién Fortalecer

Contratos de Sistemas de Informacion y

A Continuar gestionando
Aplicaciones

Sistemas de

Informacion Administrar Sistemas de Informacion Continuar gestionando
Interoperar Fortalecer
Gestionar disponibilidad Fortalecer
Gestionar capacidad Fortalecer
Gestionar respaldos Fortalecer
Infraestructura |Gestionar mantenimientos tecnoldgicos Continuar gestionando
Realizar soporte a usuarios Continuar gestionando
Gestionar cambios Fortalecer
Administrar infraestructura tecnoldgica Fortalecer
g:rc:):;iacién Apropiar Tl Fortalecer
|Seguridad Gestionar seguridad de la informacion Continuar gestionando

7.1.5. Servicios de TI

Como resultado del analisis de brechas realizado sobre el catadlogo de servicios de la
Oficina de Tecnologias de la Informacion, se identificaron oportunidades de fortalecimiento
orientadas a mejorar la calidad, disponibilidad, seguridad, interoperabilidad y capacidad
de evolucién de los servicios tecnoldgicos que soportan la gestidn institucional y ambiental
de la CVC.

Las acciones proyectadas para el periodo 2024-2027 se enfocan principalmente en la
modernizacion de los servicios de soporte a sistemas de informacion, el fortalecimiento de
la infraestructura tecnoldgica, la consolidacion de los servicios geograficos y ambientales,
la mejora de los mecanismos de seguridad de la informacién y continuidad operativa, asi
como la implementacion de capacidades de interoperabilidad y analitica de datos. De igual
manera, se contempla la evolucion de la Mesa Integral de Servicios, la modernizaciéon de
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los portales institucionales y el fortalecimiento de los servicios digitales orientados a los
usuarios internos y externos.
La ejecucion de estas acciones permitira consolidar un portafolio de servicios de Tl mas
eficiente, seguro, interoperable y alineado con los objetivos de transformacion digital de la
Corporacion, garantizando que la tecnologia continue siendo un habilitador estratégico
para el cumplimiento de la mision institucional y la gestion ambiental del Valle del Cauca.

Accién de Mejora TO-BE 2024-

TI Situacion Actual 2027 Prioridad
Atencion de
incidentes y Implementar automatizacion,
Mesa Integral de requerimientos autoservicio, base de Alta
Servicios mediante conocimiento e indicadores de
herramienta de experiencia del usuario.
gestion.
Soporte a Sistemas de | Soporte funcional y rl:qo()r:]eiass::ee()r ssg\?;;?i\?spemahzado,
Informacion técnico a aplicativos actualizacign tecnold };ca de Alta
Corporativos institucionales. o iy 9
aplicaciones criticas.
Sistemas de féStngaans qucj)iesos Modernizar aplicaciones e
Informacion Misionales ampbientalpes de implementar mecanismos de Alta
Ambientales gestion territgrial integracion e interoperabilidad.
Herramientas de Fortalecer servicios geograficos
Servicios GIS y consulta y andlisis lit ial 9 blg e d Al
Geoespaciales geografico ana !tlpa espacial y publicacion de ta
disponibles servicios interoperables.

Infraestructura Infraestructura Modernizar la infraestructura y
Tecnoléaica principalmente local |evolucionar hacia un modelo Alta
9 On-Premise). hibrido de operacion tecnoldgica.

g
Uso limitado de Consolidar una nube privada
- : institucional para soportar
Servicios de Nube capacidades de S oy
Privada virtualizacion aplicaciones criticas, Alta
Servicios interxr/ms almacenamiento y ambientes de
' contingencia.
Implementar servicios de nube
publica para respaldo,
Servicios de Nube Uso incipiente de almacenamiento, recuperacion Alta
Publica servicios cloud. ante desastres, continuidad
operativa y escalabilidad
tecnoldgica.
Disefiar e implementar un Plan de
Capacidades Recuperacion ante Desastres
Continuidad del parciales de .(E;RP) soportadhqt;apd Al
Negocio y DRP recuperacion n raestructu_r’a nibrda, con ta
tecnoloaica pruebas periddicas de
gica. recuperacioén y continuidad
operativa.
Servicios de Red Gestion de Modernizar redes, fortalecer
Telecomunicacion{:‘s conectividad monitoreo y culminar la adopcion | Alta
institucional. de IPv6.
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TI Situacién Actual | AcCion de Mejora TO-BE 2024- | pyjgigag
Gestion de Usuarios Administracion de Implementar autenticacion
A Y | cuentas y perfiles de | multifactor (MFA) y fortalecer la Media
ccesos ., ) . o
acceso. gestion de identidades digitales.
SGSI implementado | Fortalecer monitoreo de
Servicios de Seguridad |y controles de seguridad, gestion de Alta
de la Informacién seguridad vulnerabilidades y respuesta a
operativos. incidentes.
Procesos de Implementar estrategia de
Servicios de Respaldo respaldo hibrido (local y nube) y
. respaldo ! Alta
y Recuperacion : automatizar pruebas de
implementados. "
restauracion.
- Administracion de Implementar alta disponibilidad,
Servicios de Bases de : s
Datos _basgs Qe datos momtorgp espemahzgc!o y Alta
institucionales. replicacion para servicios criticos.
. Integraciones Implementar arquitectura de
Servicios de 4 : "
i parciales entre integracion basada en APIs y Alta
Interoperabilidad ; AN
sistemas. servicios interoperables.
Servicios digitales Modernizar portales, mejorar
Servicios Web y disponibles para accesibilidad y fortalecer Media
Portales Institucionales | usuarios y disponibilidad de los servicios
ciudadanos. digitales.

7.1.6.

Indicadores de Ti

Los indicadores propuestos para la situacién deseada (TO-BE) se encuentran alineados con
los dominios de Gobierno de Tl, Gestidon de Informacion, Sistemas de Informacion, Servicios
Tecnoldgicos, Infraestructura Tecnoldgica, Seguridad de la Informacion, Continuidad del
Negocio y Uso y Apropiacion de Tl. Su propdsito es medir la generacion de valor de las
tecnologias de la informacion, el nivel de madurez de las capacidades institucionales y el
aporte de la tecnologia al cumplimiento de los objetivos estratégicos de la Corporacion.
De esta manera, la CVC contara con herramientas de seguimiento que permitan evaluar el
progreso de la transformacion digital, garantizar la mejora continua de los servicios
tecnologicos y asegurar la alineacion de las inversiones en Tl con las necesidades
institucionales y los lineamientos de Gobierno Digital.

Dominio Indicador Formula Meta 2027
Gobiemnode TI | Cumplimiento del PET| | {niciativas ejecutadas / > 90%
Iniciativas programadas) x 100
Gobierno de Tl Cumplllmlento de planes (Acqones implementadas / > 90%
de mejora de TI Acciones programadas) x 100
. Cumplimiento de . . .
Arqwtectu_ra lineamientos de (Iflnear’r)lentos |mplgmentados/ > 85%
Empresarial . . Lineamientos definidos) x 100
Arquitectura Empresarial
Gestion de Componentes de (Componentes actualizados / > 959
Informacion informacion actualizados | Componentes registrados) x 100 |~ °
Gestion de Conjuntos de datos Numero de conjuntos publicados
- . . . Incremento anual
Informacion abiertos publicados y actualizados
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Dominio Indicador Férmula Meta 2027
Sistemas de Disponibilidad de (Horas disponibles / Horas > 99
Informacion sistemas criticos totales) x 100 B °
Slstema§ ’de Sistemas interoperables (S_lstgmas integrados / Sistemas > 80%
Informacion priorizados) x 100
Sisternas de Cumplimiento de (Mantenimientos ejecutados /
Informacion mantenimiento de Mantenimientos programados) x |2 95%

aplicaciones 100

- - (Solicitudes atendidas dentro del o
Servicios de Tl Cumplimiento de ANS ANS / Total solicitudes) x 100 = 95%
Servicios de Tl g:t_lrslfacmon de usuarios Encuesta de satisfaccion 2 90%
Servicios de Tl Tlempg p“’”.‘e‘?'o de Horas promedio por incidente Reducir 20%

atencion de incidentes
Disponibilidad de . .
Infraest,rulctura infraestructura (Horas disponibles / Horas > 99%
Tecnolégica o totales) x 100
tecnoldgica
Infraestructura Capacidad de respaldo | (Respaldos exitosos / Respaldos o
- e = 98%
Tecnoldgica verificada programados) x 100
Infraestructura Servicios migrados a (Servicios migrados / Servicios > 50%
Tecnoldgica nube priorizados) x 100 B °
Continuidad del Ejecucion de pruebas (Pruebas ejecutadas / Pruebas 100%
Negocio DRP programadas) x 100 °
Continuidad del Cumplimiento de (Servicios recuperados dentro
Neqocio recuperacion de servicios | del RTO / Servicios criticos) x = 95%
9 criticos 100
Seguridad de la Cumplimiento del Plan (Actividades ejecutadas / > 90%
Informacién de Seguridad Actividades programadas) x 100 |~ °
Segurida.q dela Tratamie_nto de riesgos _(Ries_gos tratados / Riesgos > 90%
Informacién de seguridad identificados) x 100
Sequridad de la Incidentes de seguridad | (Incidentes atendidos dentro del
Infgrmacién gestionados tiempo definido / Total 2 95%
oportunamente incidentes) x 100
C Funcionarios capacitados | (Funcionarios capacitados / o
Uso y Apropiacion en Tl Funcionarios objetivo) x 100 =90%
Nivel de adopcion de (Usuarios activos / Usuarios
. . . 0,
Uso y Apropiacion herrarryentas habilitados) x 100 = 85%
tecnoldgicas
. Proyectos de .
Tra_nsformacmn transformacion digital (Proyectos ejec_:gtados/ > 85%
Digital . Proyectos planificados) x 100
ejecutados
7.2. GOBIERNO DE TI

7.21.

Politicas y estandares para la gestion de la gobernabilidad de Tl

La CVC mantendra un marco normativo de Tl actualizado, integrado y alineado con los
lineamientos de Gobierno Digital, Arquitectura Empresarial, Seguridad y Privacidad de la
Informacion y Gobierno de Datos. Las politicas, procedimientos, manuales e instructivos seran
revisados periddicamente para asegurar su vigencia frente a los cambios tecnoldgicos,
regulatorios y organizacionales.
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Asimismo, se fortaleceran los mecanismos de divulgacion, apropiacion y seguimiento,
garantizando que los lineamientos sean conocidos y aplicados por todos los funcionarios y
contratistas que interactuan con los activos tecnoldgicos e informacion institucional.

Situacion Objetivo

Elemento Meta 2027
Procedimientos actualizados 100%
Politicas revisadas Anualmente
Divulgacién institucional Permanente
Auditorias de cumplimiento Programadas

7.2.2. Modelo de Gobierno de Tl (TO-BE)

La CVC consolidara un modelo de Gobierno de Tl estratégico, integrado y orientado a la
generaciéon de valor institucional, garantizando la alineacion permanente entre las iniciativas
tecnoldgicas, el Plan de Accién Institucional, el Modelo Integrado de Planeacion y Gestidon
(MIPG) y los lineamientos de Gobierno Digital. EI modelo fortalecera los mecanismos de
direccionamiento, seguimiento y control, permitiendo que las decisiones relacionadas con
tecnologias de la informacién se fundamenten en criterios de valor, riesgo, cumplimiento
normativo y sostenibilidad tecnologica.

El Gobierno de Tl evolucionara hacia un esquema basado en indicadores, gestion de riesgos,
arquitectura empresarial y gobierno de datos, permitiendo una mayor articulacion entre las
dependencias de la Corporacion y fortaleciendo la capacidad institucional para responder a
los desafios de la transformacion digital y la gestion ambiental basada en informacién.

Situacién Objetivo

Aspecto Estado Objetivo 2027
Gobierno de Tl Integrado a la planeacion institucional
Toma de decisiones Basada en indicadores y riesgos
Seguimiento PETI Automatizado y periodico
Gobierno Digital Cumplimiento superior al 90%
Arquitectura Empresarial Incorporada en la toma de decisiones

7.2.21. Estructura del Gobierno de Tl (TO-BE)

La estructura de Gobierno de Tl de la CVC estara fortalecida mediante una clara definicidn de
roles, responsabilidades y mecanismos de coordinacion entre las areas estratégicas,
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misionales y de apoyo. La Oficina de Tecnologias de la Informacién continuara liderando la
gestion tecnoldgica institucional, apoyada por los grupos de Gestion de Informacion y Sistemas
de Informacién y Servicios Tecnologicos, los cuales evolucionaran hacia modelos
especializados de gestién orientados a la calidad de la informacion, la interoperabilidad, la
analitica de datos, la continuidad de los servicios y la ciberseguridad.

La estructura organizacional permitira una gestion mas eficiente de los recursos tecnoldgicos,
promoviendo la innovacion, la automatizacion de procesos y la adopcion de tecnologias
emergentes que contribuyan al cumplimiento de la mision ambiental de la Corporacion.

Situacion Objetivo

Grupo Fortalecimiento Esperado

Gestion de Informacion y Sistemas  Gobierno de datos, interoperabilidad y analitica
Servicios Tecnolégicos Infraestructura hibrida, nube, DRP y continuidad

OTI Liderazgo estratégico y transformacion digital

Seguimiento estratégico y priorizaciéon de

Comité Tl i .
inversiones

7.2.3. Cumplimiento Normativo (TO-BE)

La CVC fortalecera los mecanismos de cumplimiento normativo asociados a la gestién
tecnologica, garantizando la adopcién permanente de los lineamientos emitidos por el
Ministerio TIC, el Departamento Administrativo de la Funciéon Publica y demas entidades
reguladoras. El seguimiento normativo se realizara mediante procesos peridédicos de revision,
auditoria y mejora continua, permitiendo identificar oportunamente nuevas disposiciones
legales y regulatorias aplicables a la gestion de tecnologias de la informacion.

La Corporacion buscara mantener altos niveles de cumplimiento frente a la Politica de
Gobierno Digital, el Marco de Referencia de Arquitectura Empresarial, el Modelo de Seguridad
y Privacidad de la Informacién y demas marcos de referencia adoptados por la entidad.

Situacién Objetivo

Marco de Referencia Meta 2027
Gobierno Digital = 90%
Arquitectura Empresarial > 85%

MSPI = 90%

Proteccion de Datos Cumplimiento permanente
Normograma TI Actualizado permanentemente
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7.2.4. Gestion de Riesgos de Tl (TO-BE)

La gestion de riesgos de Tl evolucionara hacia un modelo preventivo, proactivo y basado en
la mejora continua, completamente integrado con el Sistema Institucional de Gestidon del
Riesgo y el Sistema de Gestion de Seguridad de la Informacion. La Corporacion fortalecera la
identificacion temprana de amenazas tecnoldgicas, vulnerabilidades y eventos de seguridad
que puedan afectar la disponibilidad, integridad, confidencialidad y continuidad de los servicios
tecnoldgicos.

De igual forma, se consolidaran mecanismos de monitoreo, tratamiento y seguimiento de
riesgos tecnoldgicos, soportados por indicadores de gestion, analisis de impacto y planes de
tratamiento especificos para los riesgos criticos asociados a infraestructura, sistemas de
informacién, seguridad digital y continuidad del negocio.

Situacion Objetivo

Aspecto Estado Objetivo 2027

Riesgos identificados 100% documentados

Riesgos criticos tratados 100%

Integracion con SGSI Completa

Seguimiento Trimestral

Indicadores de riesgo Implementados

Continuidad del negocio Integrada a la gestién de riesgos
DRP Implementado y probado periddicamente

7.3. GESTION DE LA INFORMACION - (TO-BE)

7.3.1. Arquitectura de Informacion

Al finalizar el horizonte del PETI 2024-2027, la CVC contara con una Arquitectura de
Informacion consolidada que permita gestionar la informacién institucional de forma integrada,
segura, confiable y orientada a la generacién de valor. La arquitectura soportara todo el ciclo
de vida del dato, desde su captura y procesamiento hasta su analisis, publicacion y
aprovechamiento, garantizando la trazabilidad y calidad de la informacién utilizada en la toma
de decisiones.

La informacién proveniente de fuentes ambientales, administrativas y misionales sera
gestionada bajo estandares institucionales de calidad y gobernanza, permitiendo fortalecer la
interoperabilidad entre sistemas de informacion, el intercambio de informacion con entidades

externas y el acceso oportuno a la informacién por parte de funcionarios, ciudadanos y grupos
de interés.
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Situacion Objetivo

Aspecto Estado Objetivo 2027
Arquitectura de Informacion Formalizada e integrada

Ciclo de vida del dato Gestionado integralmente
Trazabilidad de la informacion Implementada
Interoperabilidad Institucional y sectorial

Calidad de la informacion Monitoreada permanentemente

Estrategias para llegar a la situacion objetivo:

Estrategia Resultado Esperado

Actualizar y mantener el catalogo institucional de Inventario completo de activos de
informacion. informacion.

Definir estandares institucionales para

captura, almacenamiento y publicacion de Homogeneidad y calidad de la

informacion.
datos.
Implementar mecanismos de trazabilidad del Mayor confiabilidad de la
dato durante todo su ciclo de vida. informacion.

Fortalecer la integracién entre sistemas
de informacion corporativos.

Implementar mecanismos de calidad y
validacion de datos.

Informacion consistente y unificada.

Reduccidén de inconsistencias.

7.3.2. Componentes de Informacion

La CVC consolidara el catalogo institucional de componentes de informacion como
instrumento oficial para la gestién y administracion de los activos de informacion. Los
componentes estaran clasificados, documentados y alineados con los procesos
institucionales, permitiendo conocer su origen, responsables, uso, nivel de criticidad y
mecanismos de proteccion.

Este modelo facilitara la integracion de la informacién corporativa, la gestion de metadatos y
la implementacion de estrategias de gobierno de datos orientadas a mejorar la calidad y
disponibilidad de la informacion.

Situacién Objetivo

Elemento Meta 2027
Componentes documentados 100%
Catélogo actualizado Permanente
Metadatos definidos 100%
Responsables asignados 100%
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Estrategias para llegar a la situacion objetivo:

Estrategia Resultado Esperado
Actualizar periddicamente el catalogo Componentes inventariados y
de componentes de informacion. controlados.

Definir responsables funcionales para Mayor gobernabilidad de la
cada componente. informacion.

Implementar esquema de

metadatos institucionales. Mejor identificacion y clasificacion.

Clasificar la informacion segun criticidad y nivel

Mayor seguridad y control.

de acceso. y 9 y

Integrar componentes con los Disponibilidad y reutilizacién de la
sistemas de informacién corporativos. informacion.

7.3.3. Gobierno de Datos

La CVC implementara un modelo de Gobierno de Datos que permita administrar la informacion
institucional como un activo estratégico para la gestion ambiental y la toma de decisiones. Este
modelo establecera roles, responsabilidades, politicas y mecanismos de control que

garanticen la calidad, integridad, disponibilidad, seguridad y aprovechamiento de los datos
corporativos.

El Gobierno de Datos permitira fortalecer la interoperabilidad entre plataformas, reducir la
duplicidad de informacion y facilitar la generacion de conocimiento para apoyar la gestiéon
institucional y ambiental.

Situacién Objetivo

Aspecto Estado Objetivo
Modelo de Gobierno de Datos Implementado
Roles de gestion de datos Definidos
Calidad de datos Monitoreada
Integracion de datos Fortalecida
Analitica institucional Implementada

Estrategias para llegar a la situacion objetivo:

Estrategia Resultado Esperado
5:82?;: implementar el Modelo de Gobiemo Marco institucional de gobernanza.
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Estrategia Resultado Esperado

Definir roles de propietario, custodio Responsabilidades claramente

y administrador de datos. definidas.

Establecer politicas de calidad de datos. Datos confiables y consistentes.

Crear mecanismos de monitoreo de calidad
de la informacién.

Integrar Gobierno de Datos con Arquitectura
Empresarial.

Mejora continua de los datos.

Gestion transversal de la informacion.

7.3.4. Analisis y Aprovechamiento de la Informacién

La Corporacién fortalecera el uso estratégico de la informacion mediante mecanismos de
analitica, inteligencia institucional y visualizacién de datos, que permitan transformar los datos
en conocimiento para apoyar la toma de decisiones. La informacion generada por los sistemas
corporativos, plataformas ambientales, estaciones hidroclimatolégicas y demas fuentes
institucionales sera aprovechada mediante tableros de control, informes gerenciales y
herramientas de analisis que faciliten la gestién ambiental y administrativa.

La consolidacién de fuentes de informacion permitird generar una visién integral del territorio
y apoyar la formulacion de politicas, programas y proyectos institucionales.

Situacioén Objetivo

Aspecto Meta 2027

Tableros de control institucionales Implementados
Fuentes de informacion integradas Incrementadas
Informacion para toma de decisiones Disponible en tiempo real
Analitica de datos Institucionalizada

Estrategias para llegar a la situacion objetivo:

Estrategia Resultado Esperado
Implementar tableros de control institucionales. Seguimiento oportuno a indicadores.

Consolidar informacion proveniente de sistemas
misionales y administrativos.

Vision integral institucional.

Fortalecer plataformas como GEOCVC y el Portal Mayor aprovechamiento de la
Hidroclimatologico. informacion ambiental.
I(EI;;Iementar herramientas de inteligencia de negocios Toma de decisiones basada en datos.
Promover la cultura de analisis de informacion. Uso estratégico de los datos.
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7.3.5. Interoperabilidad e Intercambio de Informacion

La CVC fortalecera los mecanismos de interoperabilidad institucional y sectorial mediante la
adopcion de estandares, servicios de intercambio de informacién y arquitecturas basadas en
servicios. Esto permitira una integracion eficiente con entidades del orden nacional, regional y
local, facilitando el intercambio seguro y oportuno de informacién ambiental, administrativa y
de control.

Las iniciativas de interoperabilidad estaran alineadas con el Marco de Interoperabilidad del
Estado Colombiano y los lineamientos de Gobierno Digital.

Situacion Objetivo

Aspecto Meta 2027
Sistemas interoperables 2 80%
Servicios de intercambio implementados Incrementados
Integraciones con entidades externas Fortalecidas
APIs institucionales Disponibles

Estrategias para llegar a la situacion objetivo:

Estrategia Resultado Esperado

Adoptar estandares del Marco de Interoperabilidad del
Estado Colombiano.

Cumplimiento normativo.

Intercambio automatizado de

Implementar servicios web y APlIs institucionales. . e
informacion.

Fortalecer la integracion con entidades nacionales y
territoriales.

Estandarizar modelos de intercambio de datos. Reduccién de reprocesos.

Mayor articulacion institucional.

7.3.6. Datos Abiertos

La CVC continuara fortaleciendo su estrategia de apertura y publicacion de datos abiertos,
promoviendo la transparencia, la participacion ciudadana y el aprovechamiento de la
informacion publica. Los conjuntos de datos publicados seran actualizados periddicamente y
estaran alineados con las necesidades de los ciudadanos, entidades gubernamentales,
academia y demas grupos de interés.

La estrategia de datos abiertos permitira incrementar el acceso a la informacion ambiental del
departamento y fomentar el uso de los datos para la investigacion, la innovacion y la toma de
decisiones.

Situacién Objetivo
Aspecto Meta 2027
Conjuntos de datos abiertos Incremento anual
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Aspecto Meta 2027
Actualizacion de datos Permanente
Calidad de datos abiertos Verificada
Reutilizacion de informacién Promovida

Estrategias para llegar a la situacion objetivo:

Estrategia Resultado Esperado
Actualizar el Plan Institucional de Apertura de Datos. Ggstlon organizada de datos
abiertos.

Incrementar progresivamente los conjuntos de datos Mayor acceso a la informacién
publicados. publica.
Implementar mecanismos de calidad y actualizacion de ., , ,

. Informacion confiable y vigente.
datos abiertos.
Promover el uso de datos abiertos por ciudadanos y Mayor reutilizacion de la
academia. informacion.
Integrar los datos abiertos con las plataformas ambientales Mayor valor publico de la
institucionales. informacion.

7.4. SISTEMAS DE INFORMACION - SITUACION DESEADA (TO-BE)

7.4.1. Arquitectura de Sistemas de Informacién

Al finalizar el periodo 2024-2027, la CVC dispondra de una arquitectura de sistemas de
informacion integrada, interoperable y alineada con el Modelo de Arquitectura Empresarial
institucional, permitiendo que los sistemas misionales, administrativos y de apoyo compartan
informacién de manera eficiente y segura.

La arquitectura de aplicaciones estara orientada a soportar la gestion ambiental del territorio,
facilitando la integracién de los sistemas relacionados con recurso hidrico, calidad ambiental,
biodiversidad, ordenamiento ambiental, seguimiento a tramites, gestibn documental, gestion
financiera y demas procesos corporativos. Asimismo, se promovera el uso de componentes
reutilizables, servicios compartidos y mecanismos de integracion que reduzcan la duplicidad
de informacion y optimicen la operacién institucional.

Estado Objetivo

Aspecto Meta 2027

Arquitectura de Aplicaciones Integrada y alineada con Arquitectura Empresarial
Sistemas interoperables Incremento progresivo

Informacion duplicada Reduccion significativa
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Aspecto Meta 2027

Integracion de procesos Implementada

7.4.2. Catalogo de Sistemas de Informacién

La CVC mantendra actualizado el Catalogo de Sistemas de Informacién como instrumento de
gobierno y gestién tecnoldgica, permitiendo identificar el estado, funcionalidad, responsables,
nivel de criticidad, dependencias e integracion de cada una de las plataformas institucionales.

El catalogo se consolidara como herramienta para la toma de decisiones relacionadas con
modernizacion tecnoldgica, priorizacion de inversiones, gestidon de riesgos y evolucion de las
capacidades digitales de la Corporacion.

Estado Objetivo

Aspecto Meta 2027
Sistemas inventariados 100%
Catalogo actualizado Permanente
Responsables definidos 100%
Evaluacion tecnologica Anual

7.4.3. Fortalecimiento de Sistemas Misionales

La CVC continuara fortaleciendo los sistemas de informacion que soportan los procesos
misionales relacionados con la gestion ambiental del departamento del Valle del Cauca,

garantizando la disponibilidad, calidad y oportunidad de la informacién requerida para la toma
de decisiones.

Se priorizara la evolucién de plataformas como GEOCVC, los sistemas asociados a la gestion
ambiental, el Portal Hidroclimatolégico y demas aplicaciones que administran informacion
técnica, geografica y ambiental generada por la Corporacién.

Asimismo, se promovera la incorporacién de nuevas funcionalidades orientadas a mejorar la

consulta, analisis y aprovechamiento de la informacién ambiental por parte de funcionarios,
entidades externas y ciudadania.

Estado Objetivo

Aspecto Meta 2027
Sistemas misionales actualizados 100% criticos
Servicios geograficos disponibles Incrementados
Informacion ambiental en linea Fortalecida
Funcionalidades de consulta Mejoradas
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7.4.4. Interoperabilidad de Sistemas de Informacién

La Corporacion consolidara una plataforma institucional de interoperabilidad que facilite el
intercambio de informacién entre sistemas internos y entidades externas, siguiendo los
lineamientos definidos en el Marco de Interoperabilidad del Estado Colombiano.

La interoperabilidad permitira integrar informacién proveniente de plataformas geograficas,
ambientales, administrativas y financieras, mejorando la oportunidad de los datos y reduciendo
actividades manuales de consolidacién y validacion.

Se promovera la implementacién de APls, servicios web y mecanismos de integracion que
faciliten el flujo de informacion entre aplicaciones institucionales.

Estado Objetivo

Aspecto Meta 2027
Integraciones implementadas Incremento progresivo
APIls institucionales Disponibles
Intercambio automatizado de informacién Fortalecido
Integracion con entidades externas Ampliada

7.4.5. Analitica y Aprovechamiento de la Informacién

Los sistemas de informacion evolucionaran para facilitar el analisis y aprovechamiento de la
informacion institucional mediante mecanismos de visualizacion, analitica y generacion de
indicadores.

La informaciéon generada por las estaciones hidroclimatoldgicas, sistemas geogréficos,
plataformas ambientales y sistemas corporativos sera integrada para fortalecer la toma de
decisiones basada en datos y apoyar la gestién ambiental del territorio.

Se impulsara la construccién de tableros de control e indicadores institucionales que permitan
disponer de informacion estratégica en tiempo real para los diferentes niveles de decision.

Estado Objetivo

Aspecto Meta 2027
Tableros de control Implementados
Indicadores automaticos Incrementados
Informacion integrada Disponible
Analitica institucional Fortalecida
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7.4.6. Calidad, Seguridad y Continuidad de los Sistemas de Informacién

Los sistemas de informacién de la Corporacion incorporaran mecanismos de seguridad,
disponibilidad y continuidad alineados con el Sistema de Gestibn de Seguridad de la
Informacion (SGSI) y el Modelo de Seguridad y Privacidad de la Informacién (MSPI).

Las aplicaciones institucionales contaran con controles de acceso, trazabilidad, respaldo y
recuperacion que garanticen la proteccién de la informacion y la continuidad de los servicios
tecnolégicos que soportan la gestion ambiental y administrativa.

Estado Objetivo

Aspecto Meta 2027
Sistemas con controles de seguridad 100%
Copias de seguridad automatizadas 100%
Sistemas criticos protegidos 100%
Disponibilidad de aplicaciones criticas 2 99%

Estrategias de Fortalecimiento de Sistemas de Informacién 2024-2027

Estrategia Descripcion

Modernizacion de Actualizar y evolucionar GEOCVC, Portal Hidroclimatoldgico y
plataformas misionales = demas sistemas estratégicos de la gestidon ambiental.

Implementar mecanismos de interoperabilidad que permitan el
Integracion institucional intercambio automatico de informaciéon entre aplicaciones
corporativas.

Mantener actualizado el catalogo de sistemas de informacion y
gestionar su ciclo de vida tecnoldgico.

Transformacion digital de Incrementar la automatizacion de tramites, procedimientos y

Gobierno de aplicaciones

procesos servicios digitales institucionales.

Analitica y visualizacién Implementar tableros de control e inteligencia de negocios para
de datos apoyar la toma de decisiones.

Seguridad de Incorporar controles de seguridad, monitoreo y gestion de
aplicaciones vulnerabilidades en los sistemas institucionales.

Fortalecer los mecanismos de validacion e integridad de los

Calidad de la informacion o L
datos administrados por las aplicaciones.

Implementar esquemas de respaldo, recuperacién y alta
disponibilidad para los sistemas criticos de la Corporacion.

Servicios digitales al Mejorar las plataformas de consulta, acceso a informacion
ciudadano ambiental y atencion digital a usuarios externos.

Continuidad operativa
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7.5. INFRAESTRUCTURA DE TI - SITUACION DESEADA (TO-BE)

7.5.1. Arquitectura de Infraestructura Tecnolégica

Al finalizar el periodo 2024-2027, la CVC contara con una infraestructura tecnolégica moderna,
resiliente, escalable y alineada con las necesidades de transformacion digital institucional. La
estrategia de infraestructura estara basada en un modelo hibrido que combine servicios de
nube privada y capacidades locales, permitiendo optimizar la disponibilidad, seguridad y
continuidad de los servicios tecnolégicos que soportan los procesos misionales,
administrativos y ambientales de la Corporacion.

Como parte de esta evolucién, la Corporacion dispondra de un servicio de nube privada alojado
en un Data Center certificado Tier IV, que operara como centro principal de procesamiento y
almacenamiento institucional, garantizando altos niveles de disponibilidad, redundancia y
capacidad de crecimiento tecnolégico.

Estado Objetivo

Aspecto Meta 2027

Centro de Datos Principal Operando en nube privada Tier IV
Infraestructura virtualizada Consolidada

Alta disponibilidad Implementada
Escalabilidad tecnologica Garantizada
Infraestructura hibrida Operativa

7.5.2. Continuidad de los Servicios Tecnolégicos

La CVC fortalecera su estrategia de continuidad del negocio mediante la implementacion de
una arquitectura de recuperacién ante desastres (DRP), que permita asegurar la disponibilidad
de los servicios tecnoldgicos criticos ante eventos que afecten la operacion normal de la
entidad.

El actual centro de datos institucional sera fortalecido para operar como sitio alterno de
contingencia, permitiendo la replicacién de servicios, almacenamiento y respaldos desde el
centro de datos principal. Esta estrategia reducira significativamente los tiempos de
recuperacion y garantizara la continuidad de los procesos institucionales.

Estado Objetivo

Aspecto Meta 2027
DRP implementado Si
Replicacion de servicios Operativa
Centro alterno habilitado Si
Pruebas de recuperacion Anuales
Continuidad de servicios criticos > 99%
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7.5.3. Gestion de Capacidad e Infraestructura Fisica

La infraestructura tecnoldgica institucional contara con mecanismos de monitoreo y gestion
que permitan garantizar condiciones optimas de operaciéon de los activos tecnolégicos. Se
fortaleceran las capacidades del centro de datos mediante la implementacién de sistemas de
monitoreo ambiental inteligente, organizacion fisica bajo estandares especializados y
mecanismos de supervision en tiempo real.

Asimismo, la infraestructura fisica sera gestionada bajo criterios de eficiencia, seguridad y

sostenibilidad, garantizando condiciones adecuadas para el funcionamiento de los servicios
tecnoldgicos.

Estado Objetivo

Aspecto Meta 2027
Monitoreo ambiental Implementado
Sensores inteligentes Operativos
Organizacion de cableado y racks Estandarizada
Gestion preventiva Implementada
Monitoreo centralizado Disponible

7.5.4. Redes y Comunicaciones

La infraestructura de redes y comunicaciones de la CVC evolucionara hacia un modelo mas
robusto, seguro y preparado para soportar la creciente demanda de servicios digitales,
aplicaciones institucionales, plataformas geograficas y servicios de interoperabilidad.

La red institucional incorporara mecanismos avanzados de segmentacion, monitoreo y gestion
del trafico, garantizando niveles adecuados de disponibilidad, rendimiento y seguridad para
todos los usuarios y sedes de la Corporacion.

Estado Objetivo

Aspecto Meta 2027
Disponibilidad de red 2 99%
Segmentacion de red Implementada
Monitoreo de red Centralizado
IPv6 Consolidado
Conectividad institucional Fortalecida

7.5.5. Seguridad de la Infraestructura Tecnolégica

La infraestructura tecnoldgica institucional evolucionard hacia un modelo de ciberseguridad
por capas, alineado con el Modelo de Seguridad y Privacidad de la Informacién (MSPI), el
SGSl institucional y estandares internacionales como ISO 27001, NIST y Zero Trust.
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Este modelo permitira fortalecer la proteccion de los activos tecnoldgicos mediante la
implementacién de soluciones especializadas para monitoreo, deteccion, prevencion y
respuesta ante incidentes de seguridad.

Estado Objetivo

Aspecto Meta 2027
EDR corporativo Implementado
SIEM institucional Operativo
WAF para aplicaciones criticas Implementado
Proteccion avanzada de correo Implementada
Sandbox de analisis Disponible
Monitoreo de seguridad 24x7

7.5.6. Gestion de Copias de Seguridad y Recuperacion

La CVC dispondra de una plataforma corporativa de respaldo que permita administrar de forma
centralizada los procesos de copia, almacenamiento, replicacibn y recuperacion de
informacion institucional.

La solucién garantizara la proteccion de los activos digitales criticos mediante mecanismos

automatizados de respaldo, cifrado, validacion de integridad y replicacion hacia el sitio alterno
de contingencia.

Estado Objetivo

Aspecto Meta 2027
Plataforma de Backup Implementada
Respaldos automatizados 100%
Replicacion al sitio alterno Operativa
Validacion de restauracion Periodica
Cumplimiento RPO/RTO Definido y monitoreado

7.5.7. Infraestructura Eléctrica y Facilidades Tecnolégicas

La Corporacién fortalecera la infraestructura eléctrica que soporta los servicios tecnolégicos
mediante la modernizacion de los sistemas de respaldo energético y la adecuacion de la malla
a tierra institucional.

Estas mejoras permitiran garantizar la continuidad de los servicios tecnoldgicos, reducir

riesgos operativos y asegurar el cumplimiento de estandares técnicos aplicables a centros de
datos y ambientes tecnologicos criticos.
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Estado Objetivo

Aspecto Meta 2027

UPS institucional 100 KVA instalada
Respaldo energético

Malla a tierra

Implementado

Modernizada

Proteccidn eléctrica Fortalecida

Disponibilidad energética Garantizada

7.5.8. Puestos de Trabajo Digitales

La CVC continuara fortaleciendo los equipos de usuario final mediante procesos de renovacion
tecnoldgica y actualizacion de plataformas de software, garantizando entornos de trabajo
seguros, eficientes y compatibles con las necesidades institucionales.

La estrategia contempla la migracion progresiva hacia Windows 11 y la optimizacion de

equipos mediante tecnologias de almacenamiento de alto rendimiento que permitan mejorar
la productividad de los usuarios.

Estado Objetivo

Aspecto Meta 2027
Equipos actualizados a Windows 11 100% compatibles
Equipos con SSD Incremento progresivo
Gestion centralizada de equipos Implementada
Seguridad de endpoints Fortalecida

7.5.9. Mesa de Servicios Tecnolégicos

La Mesa de Servicios evolucionara hacia un modelo integral de gestién y soporte basado en
buenas practicas ITIL, permitiendo una atencion mas eficiente, medible y orientada al usuario.
La prestacién de servicios tecnoldgicos estara soportada por procesos estandarizados para la

gestion de incidentes, requerimientos, problemas, cambios y niveles de servicio, fortaleciendo
la calidad y trazabilidad de la atencion institucional.

Estado Objetivo

Aspecto Meta 2027
Mesa de Servicios ITIL Implementada
Cumplimiento de ANS 2 95%
Satisfaccién de usuarios > 90%
Trazabilidad de solicitudes 100%
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Aspecto Meta 2027
Gestion de conocimiento Implementada

Estrategias de Fortalecimiento de Infraestructura de Tl 2024-2027

Linea Estratégica Accioén
Modernizacion de Implementar nube privada en Data Center Tier IV como
Infraestructura centro principal de operacion.

- . Fortalecer el DRP institucional mediante la adecuacion del

Continuidad del Negocio -
Data Center actual como sitio alterno.
. . Implementar arquitectura de seguridad por capas con
Ciberseguridad EDR, SIEM, WAF, Sandbox y proteccién de correo.
Gestién de Respaldo Implementar pla.t:caforma cqrporatlva dg _backup con
replicacion automatica entre sitios.
. Modernizar sistemas de monitoreo ambiental, energia
Infraestructura Fisica .
regulada y malla a tierra.

Transformacién del Puesto Migrar progresivamente a Windows 11 y optimizar equipos
de Trabajo mediante SSD.

. . Fortalecer la Mesa de Servicios bajo lineamientos ITIL y

Gestion de Servicios EPe
ANS institucionales.

Consolidar IPv6, segmentacion de red y monitoreo

Redes y Comunicaciones . X
centralizado de infraestructura.

Resultado Esperado 2027

Al finalizar el PETI, la CVC dispondra de una infraestructura tecnolégica moderna, segura,
resiliente y preparada para soportar los procesos institucionales, garantizando altos niveles de
disponibilidad, continuidad operativa, ciberseguridad y capacidad de crecimiento, en alineacién
con la estrategia de transformacion digital y los objetivos institucionales de la Corporacion.
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8. HOJA DE RUTA Y PORTAFOLIO DE PROYECTOS

La Hoja de Ruta y el Portafolio de Proyectos constituyen el mecanismo mediante el cual la
Corporacion Autonoma Regional del Valle del Cauca — CVC materializara la vision estratégica
definida en el presente Plan Estratégico de Tecnologias de la Informacion (PETI) para el
periodo 2024-2027. Esta fase traduce las necesidades identificadas, las brechas detectadas y
los objetivos establecidos en los dominios de Gobierno de TI, Informacion, Sistemas de
Informacion, Infraestructura Tecnoldgica, Seguridad Digital y Uso y Apropiacién de TI, en
iniciativas concretas que orientaran la evolucion tecnolégica de la entidad.

La Hoja de Ruta establece una secuencia légica de implementacion, priorizando proyectos de
acuerdo con su impacto institucional, nivel de complejidad, riesgos asociados, disponibilidad
de recursos y alineacién con los objetivos estratégicos de la Corporacion. De esta manera, se
busca garantizar una ejecucion ordenada y sostenible de las iniciativas tecnoldgicas,
maximizando la generacion de valor para la gestion ambiental, los procesos institucionales y
los servicios dirigidos a la ciudadania.

Como soporte para la ejecucién de las iniciativas definidas en el PETI, la Corporacion incorporé
dentro del Plan de Accion Institucional 2024-2027 el Proyecto 0603 — Fortalecimiento de la
Gestion de Tecnologias de la Informacién, mediante el cual se han definido actividades,
subactividades y recursos presupuestales orientados al fortalecimiento de las capacidades
tecnoldgicas institucionales. Este proyecto constituye el principal instrumento de ejecucion de
las acciones estratégicas contempladas en el PETI y permite asegurar la disponibilidad de
recursos para la implementacion gradual de las iniciativas de transformacion digital,
modernizacion tecnolégica, seguridad de la informacion, continuidad del negocio, gestién de
la informacion y mejoramiento de los servicios tecnoldgicos.

Por su parte, el Portafolio de Proyectos consolida las iniciativas estratégicas de tecnologia que
permitiran fortalecer las capacidades institucionales, modernizar la infraestructura tecnoldgica,
mejorar la interoperabilidad de los sistemas de informacion, fortalecer la seguridad digital,
garantizar la continuidad de los servicios tecnoldgicos y promover la transformacion digital de
la CVC.

La ejecucion de estas iniciativas sera monitoreada mediante indicadores de gestion y
mecanismos de seguimiento definidos dentro del modelo de Gobierno de TI, permitiendo
evaluar periddicamente el avance de los proyectos, el cumplimiento de los objetivos
establecidos y la contribucién de las tecnologias de la informacion al cumplimiento de la mision
institucional, los objetivos del Plan de Accidén 2024-2027 y la generacion de valor publico para
el territorio.

Descripciéon Proyecto 0603:

0603 -Fortalecimiento de la infraestructura tecnolégica
NOMBRE DEL PROYECTO Corporativa.
PROGRAMA Programa 6 - Fortalecimiento y Desarrollo Institucional.
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Oficina de Tecnologias de la Informacién, Grupo de

AREA RESPONSABLE Sistemas de Informaciéon Ambiental y Direccion
Financiera
PATROCINADOR Diego Alexander Millan Londorio — Jefe De La Oficina De

] Tecnologias De La Informacion
EQUIPO TECNICO A CARGO Alberto Noe Giraldo, Edwin Ruano, Eduardo Medina,
DE LA FORMULACION INICIAL Ingrid Ospina, Diego Alexander Millan Londofio

SITUACION AMBIENTAL Y - . "
META DEL PGAR Fortalecimiento de la gobernanza ambiental™,

VALOR DEL PROYECTO $ 54.665.950.065

DURACION DEL PROYECTO 40 meses.

1043 - Sobretasa Ambiental
1051 - Rendimientos Financieros
1204 - Excedentes financieros Derechos , Licencias y

Permisos
i 1251 - Excedentes Financieros - Rendimientos
FUENTES DE FINANCIACION Financieros ]
1409 - PARTICIPACION AMBIENTAL EN EL
PORCENTAJE DE RECAUDO DEL IMPUESTO
PREDIAL
1443 - RENDIMIENTOS PORTAFOLIO - SOBRETASA
AMBIENTAL
@
Plan de Accion 2024-2027 — "MAS Cerca de la Gente' ;..ZI?_:'.‘;Z?.L"::S; oo
b ascercaoslaCeniZd
0601 Atencion, relacionamiento y 11664408900 | 12.423.780.744 | 10.631.208.728 | 12.596.929.639 47.316.328.011
comunicacion con actores sociales
0602 Fortalecimiento de las 9.841458.847 | 2841627626 @ 2.721.916.288 211.765.286 15.616.768.047
capacidades
organizacionales para apoyar
la gestion misional
0603 Fortalecimiento de la 10.677.663.709 | 17.209.234.089 | 17.584.106.266 | 9.194.946.003 54.665.950.067
infraestructura  tecnologica
corporativa
SUBACTIVIDADES Area Vigencia | Cantidad | Total Localizacién
Responsabilidad
2024 4,0 1.078.982.046
O1P1A1S1 Contratar los servicios paral e oo de
la gestion de Servicios de Tecnologias . 2025 12,0 B.318.602.405
de Informacion Alineados con la Poll’ticaﬁg:rgfggan d02026 120 0 822 737 773
de Gobierno Digital ’ R
2027 1,0 779.677.776
O1P1A1S2 Contratar los servicios para|~.. .
. - N - Oficina de|
la migracion, customizacion y gestion deTecnoIo ia del
herramientas  de  software  bajo) 9t 0027 1,0 3.000.000.000
Informacion
plataformas de nube
2024 100,0 08.345.000
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SUBACTIVIDADES Respoﬁ's‘:ii" dad| Vigencia | Cantidad | Total Localizacién

2025 100,0 118.034.000

O1P1A1S3 Actualizar tecnolégica y[Oficina de2025 100.0 184.234.000

funcionalmente el portal web: cvc.gov.co|Tecnologia de . ——

e Intranet, migrar a nube de Oracle. informacion 2025 100,0 1.000.000.000
2027 100,0 500.000.000

O1P2A2'S1 Contratar los servicios 2024 4.0 2.134.314.233

especializados . de| 025 12,0 6.809.621.815

telecomunicaciones, networking y Oficina de

seguridad informatica para la sede|Tecnologia del2026 12,0 6.944.456.659

principal, las direcciones ambientalesfinformacion

regionales (dar) y las subsedes de la 2027 7,0 4.111.607.293

CVC

O1P2A2S2 Contratar los Servicios deOficina d92024

infraestructura para Implementar el PlanTeonoIo ia d°2025 12,0 143.414.667

de Continuidad del Negocio DRP en lainformacgi’c')n U2026 12,0 143.414.667

Nube. 027 11,0 143.414.667

O1P2A2S3 Actualizar y fortalecer el

entorno de virtualizacion Yloficina del

almacenamiento Corporativo. (VXRa")’TecnoIogia dep024 100.0 b 000.000.000

Sistema de almacenamiento (Unity) Ylinformacion ’ I

Plataforma de Backups (Data Protector)

Corporativo.

Total presupuesto Area Tl 2024 - 2027 47.330.857.001

Area . . . .
SUBACTIVIDADES Responsabilidad Vigencia | Cantidad | Total Localizacion

2024 100,0 50.000.000
técnicamente la base de datos espaciallTecnologia de| .
corporativa (Geodatabase). informacion 2026 100,0 343.106.246

2027 100,0 360.261.558

2024 100,0
O1P1A1S7 6003020 - Administrar|Oficina d62025 100.0 54.849.747
técnicamente los aplicativos de lajTecnologia de| -
plataforma GeoCVC. informacion 2026 100,0 0.334.721

2027 100,0 63.351.457

Total presupuesto otras areas ejecuta OTIl 2024 - 2027

1.243.818.498

Fuentes de financiacién por proyecto

0600 15616.768 047 0 0 0 0 0 0 0 | 15616.768047
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Alineacion del PETI con el Plan de Accion Institucional 2024-2027

Objetivo PETI Proyecto PAC Actividad Indicador
Gobierno de Tl Proyecto 0603 FoﬂgIeC|m|gpto % avance
Gobierno Digital
Nube privada y . .
Infraestructura Proyecto 0603 DRP Disponibilidad
Seguridad Proyecto 0603 Imple'\rxggtlamon Nivel de madurez
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PRESUPUESTO DE INVERSION DE LA OFICINA DE TECNOLOGIAS DE LA INFORMACION - OTI 2025

VALOR
PROCESO CODIGO Y NOMBRE DE LA

PRECONTRACTUAL | V/GENCIA L) PR geliual ACTIVIDAD PRESUPUESTAL

Realizar la renovacion de la suscripcion al servicio Funcionamiento - Soporte 005-Soporte, mantenimiento vy
CVC CMC 6 2025 2025 de oracle linux premier support - oracle 1- 11.877.789,00 S P Yactualizacion de Sistemas de

Mantenimiento

iclick ordering (1 year). Informacion

Prestaci(?n de servicios_ para apoyar a la oficina _Qe Funcionamiento -005-Soporte mantenimiento y
CvCCcD 122025 025 fecnologias de la informacién en la gestion 17.585.456,00 Pireccionamiento actualizacion de  Sistemas  de

administrativa y el seguimiento al plan operativo anual Coroorativo Informacion

de la dependencia. P

Prestacion del servicio del alquiler de equipos para

digitalizacién (escaneres) que incluya suministros, para 1: Fortalecimiento de lasp01- Contratar los servicios para la

as diferentes dependencias de la corporacion auténoma herramientas  tecnoldgicasjgestion de Servicios de Tecnologias
CVC CMC 142025 025 regional del valle del cauca - cvc a través del acuerdo| 50.138.806,81 para la gestion de lade Informacion Alineados con la

marco de precios para la compra o alquiler de informacién corporativa Politica de Gobierno Digital

computadores y periféricos etp - iii. cce-280-amp-2021

Prestacion de servicios profesionales para apoyar la Funcionamiento {05-Soporte,  mantenimiento  y
CVC CD 1892025 025 gestion de la oficina de tecnologias de la informacién en 74.676.602,00 Direccionamiento bctualizacion  de  Sistemas  de

o relacionado con el desarrollo, implementacion, uso vy Coroorativo Informacion

apropiacion de la plataforma de gestion ambiental - pliga P

Soporte técnico y funcional, incluyendo ajustes o)

mejoras a funcionalidades especificas, en la modalidad Funcionamiento - Soporte 005-Soporte, mantenimiento y
CVC SAMC 8 2025 025 de bolsa de horas para la solucién corporativa 133.480.656,00 Mantenimiento P Ybctualizacion de Sistemas  de

mplementada sobre Informacion

el erp jd edwards enterprise one version 9.1.

Servicio de soporte técnico y funcional, actualizacion y 005-Soporte mantenimiento  y
CVC CD 3402025 025 mantemmle.n’to para la herramllenta daruma software en 154.879.712,00 FunC|oqarp|ento - Soporte Yhctualizacion de  Sistemas  de

a corporacion auténoma regional del valle del cauca Mantenimiento Informacion

- cve

IActualizacion de las licencias de los productos oracle de PO1-Contratar los servicios para la

- e Funcionamiento - Soporte ygestion de servicios de tecnologias

CVC CD 3392025 [P025 acvcy renovacion del servicio de soporte - 167.853.646,00

software update license & support

Mantenimiento

de informacion alineados con la
Politica de Gobierno Digital
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VALOR
PROCESO CODIGO Y NOMBRE DE LA
PRECONTRACTUAL | VIGENCIA el=231) PR AL pelliibey ACTIVIDAD PRESUPUESTAL
Servicio de soporte, actualizacién y mantenimiento al Funcionamiento - Red de005-Soporte, mantenimiento |
CVC CD 5122025 025 isistema queryx 7® hcm & payroll versiéon  7.1.x  de 175.217.867,00 Cableado Estructurado Actualizacion de Sistemas de
tipo enterprise en arquitectura web de la cvc. Informacion
Prestacion del servicio del alquiler de equipos para
smu?r:ilmgt:rocsopgrg I(;ISItg::‘Z?;n(tlen;pfesg;?]?er?clzjigsmgleuﬁ 1: Fortalecimiento de las|001- Contratar los servicios para la
CVC SAMC 52025 025 Corporacion auténoma regional del valle del cauca - 392.317.086,76 g::;am'g”tazesﬁéic”oéoeg'Calzngtl'spo‘r’;asceig‘:"Cﬁ:eeaZig”‘;'gg'alz
cvc a traves _deI acuerdo marco de precios para Ia informacion corporativa Politica de Gobierno Digital
compra o alquiler de computadores y periféricos etp - iii.
cce-280-amp-2021
Servicios de soporte, mantenimiento y afinamiento de
as bases de datos oracle, oas, weblogic y tomcat, . . - .
CVC SAMC 92025  [025 ervidores linuxy el kvm, para  los  aplicativos 447.140.599,00 E‘;rt‘g's°”am'e”t° - Base deggfgﬁgg‘”&fggﬁ;‘;" de las Bases de
Edministrativos, misionales y el sistema de informacion P
eografico de la corporacion
ervicio de soporte técnico y funcional y mantenimientos 1: Fortalecimiento de lasp01- Contratar los servicios para la
. . s herramientas  tecnoldgicasigestion de Servicios de Tecnologias
CVC CD 3912025 2025 u?tréore;c, S:rjl elroasn :;]sltaer:;s o?:dél;formamon de la 998.472.081,00 bara la gestion de lade Informacién Alineados con la
gclq P P ) informacién corporativa Politica de Gobierno Digital
04-Contratar los servicios
Servicios especializados de telecomunicaciones, nube P: Implementar acciones para eslggglr?]tzrfilg:;ones networkin de
CVC LP 12025 b025 privada, networking y ciberseguridad para la sede 5.212.836.563.00 optimizar la gestion de la equridad informétiéa ara la geyde
principal, las direcciones ambientales regionales (dar) y, CEEETEET infraestructura tecnolégica qur par .
. rincipal, las direcciones
as subsedes de la cvc ICorporativa ; .
mbientales regionales (dar) y las
ubsedes de la cvc
Gestién de servicios de soporte en tecnologias de 1: Fortalecimiento de lasp01- Contratar los servicios para la
CVC LP 2 2025 b025 nformacion alineados con la politica de gobierno digital, 7.307.679.547 33 herramientas  tecnoldgicasggestion de Servicios de Tecnologias
para la sede principal, las direcciones ambientales TR TET " bara la gestion  de  lade Informacion Alineados con la
regionales (dar) y las subsedes de la cvc informacién corporativa Politica de Gobierno Digital
004-Contratar los servicios
Servicios especializados de telecomunicaciones, nube P: Implementar acciones paraespemallzgdos_ . de
CVC LP 05 2024 b024 - 2025 privada, networkingy ciberseguridad para la sede 1.067.138.394.00 optimizar la gestion de Iatieﬁar;:dn|i(;afg|rchTr]1:;é;ete\/]\/rc;rll<;ngeyde
principal, las direcciones ambientales regionales (dar) y, T T  infraestructura tecnoldgical qur para 1a
. rincipal, las direcciones
as subsedes de la cve ICorporativa

mbientales regionales (dar) y las

ubsedes de la cvc
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VALOR
PROCESO CODIGO Y NOMBRE DE LA
PRECONTRACTUAL | VIGENCIA el=231) PR AL pelliibey ACTIVIDAD PRESUPUESTAL
1: Fortalecimiento de las
E::;amlg ntazestiéicnoé%g'calz004-Cpntratar los servicios
Contratar la adquisicion e implementacién de una informacion corporativaesPeC'a“Z?dOS. . de
isolucién tecnoldgica para la automatizacion del centro ($262.570.200) elecomunicaciones, networking y
CVC LP 17 2024 2024 - 2025 792.230.260,00 DR eguridad informatica para la sede

de datos de la corporacion auténoma regional del valle
del cauca

P: Implementar acciones para
optimizar la gestion de la
infraestructura  tecnoldgica
ICorporativa (529.646.858)

rincipal, las direcciones
mbientales regionales (dar) y las
ubsedes de la cve

CVC SAMC 12 2024

024 - 2025

Prestacion del servicio del alquiler de equipos para
mprimir, copiar y digitalizar (impresoras) que incluya
suministros, para las diferentes dependencias de la
corporacion  auténoma regional del valle del
cauca ¢, cvc a través del acuerdo marco de precios para
a compra o alquiler de computadores
eriféricos etp - iii. cce-280-amp-2021

33.142.154,71

Funcionamiento - Adicidn

Impresoras

001- Contratar los servicios para la
gestion de Servicios de Tecnologias
de Informacién Alineados con la
Politica de Gobierno Digital

17.036.667.220,61
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9. ESTRATEGIA DE COMUNICACION DEL PETI

Objetivo.

El Plan de Comunicaciones tiene como objetivo principal describir las diferentes
actividades de comunicacion y sensibilizacion para socializar y apropiar el Plan
Estratégico de Tecnologias de la Informacion PETI de la Corporacion Auténoma
Regional del Valle del Cauca — CVC.

La Oficina de Tecnologias de la Informacién debe definir e implementar el plan de
comunicacién de la estrategia, las politicas, los proyectos, los resultados y los servicios
de TI.

En el presente capitulo se presenta el plan de comunicaciones del PETI de la CVC
donde se socializan las diferentes fases del PETI: Alcance del proyecto, Marco
Normativo, Rupturas Estratégicas, Analisis de la Situacion Actual, dando cubrimiento
a los seis dominios del Marco de Referencia de Arquitectura Empresarial (Estrategia
de TI, Uso y Apropiacién de la Tecnologia, Sistemas de informacion, Servicios
Tecnoldgicos, Gestidn de Informacién y Gobierno de TI.), Entendimiento Estratégico,
Modelo de Gestidén de Tl, desde el punto de vista de cada uno de los dominios del
Marco de Referencia de Arquitectura Empresarial, Modelo de Planeacién, Aprobacion
PET]I, el mismo Plan de Comunicaciones e Implementacion y monitoreo.

La socializacion de los resultados del PETI y del cdmo se implementara, es importante
para lograr que en los grupos de interés se genere confianza en cuanto a la planeacion
tecnolégica de la CVC y la perspectiva de la Oficina de Tecnologias de la Informacion
- OTlI para los proximos cuatro anos.

Medios propuestos para la Divulgacion del PETI
Para la divulgacion del PETI se proponen la utilizacion de:

e Presencial con presentaciones ejecutivas

e Intranet con noticias

e Micrositio Intranet con cartillas virtuales

e Carteleras digitales con noticias y/o piezas informativas
e Pagina web con noticias y/o documentos

Grupos de interés:
Alta Direccion
Directivos y equipo asesor

Funcionarios OTI
Funcionarios Dependencias.
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Proveedores y contratistas.
Usuarios servicios CVC y publico en general.

Fases del Plan de comunicaciones:

Fase1: Informativa.

Fase 2: Social

izacion.

Fase3: Apropiacion.

A continuacion, se describen las actividades de comunicacion y sensibilizacion para
socializar y apropiar el PETI de la Corporacién Autbnoma Regional del Valle del Cauca

- CVC
0,
Grupo interés| Medio Divulgacion | Actividades |Responsable| Fecha(s) Avaﬁce
Alta Direccion, [En las reuniones de  [El Equipo de  |Jefe Oficina |Cronograma (Control
Directivosy  |Comité Directivo. trabajo de OTI |OTI concertado |en
equipo asesor |Apoyo audiovisual, Preparara una anexo
presentacion con estrategia que
diapositivas. Presencialsensibilice a los
con presentaciones directivos
ejecutivas sobre la
importancia
que
tiene la
socializacion y
apropiacion del
PETI.
Funcionarios |Presentacion con Preparacion Jefe Oficina [Fecha Control
OTI diapositivas. Charla PETI  |OTI estimada en
Carteleras digitales con anexo
noticias y/o piezas
informativas
Funcionarios |Charlas, diapositivas, [Preparaciéon Equipo de Fecha
dependencias [Intranet con noticias. [Charla PETI. ftrabajo estimada
Micrositio Intranet con [Encuesta
cartillas virtuales. medicion
Carteleras digitales conjentendimiento y
noticias y/o piezas apropiacion
informativas
Proveedores y |Presentacion con Charla PETI. |Jefe Oficina |Fecha
contratistas.  [diapositivas OTI estimada
Usuarios A través de la pagina |Publicacion Equipo de Fecha de
servicios CVC |Web WEB. trabajo publicacion
y publico de laCVCy
en general redes sociales que se

manejan.
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%

Grupo interés| Medio Divulgacion | Actividades |Responsable| Fecha(s) INVELT

Carteleras digitales con
noticias y/o piezas
informativas.

Pagina web con
noticias y/o
documentos
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10. GLOSARIO
Término Definicion
Ambito Area o temética que aborda un dominio y que agrupa temas comunes

dentro del dominio. Es la segunda capa del disefio conceptual del Marco
de Referencia de AE.

Analisis de brecha

Corresponde a la identificacidon, comparacion y analisis de las diferencias
entre un estado o situacion actual y el estado o situacion deseada. Dentro
del contexto de Arquitectura Empresarial permite planear las arquitecturas
de transicidbn necesarias para implementar y alcanzar la arquitectura
empresarial objetivo.

Arquitectura actual

Es el analisis de la situacién actual de la Entidad u organizacion a partir

(AS-IS) de los dominios o dimensiones (Negocio, Informacion, Sistemas de
Informacién, Servicios Tecnoldgicos, Gobierno de Tl, Estrategia de Tl y
Uso y Apropiacion).

Arquitectura de | Define la estructura con la cual esta representada y almacenada la

Informacioén informacion de una organizacion, lo mismo que los servicios y los flujos
de informacion existentes y que soporta.

Arquitectura de | Es un disefo de alto nivel, sin detalles tecnoldgicos o de productos, que

Referencia se utiliza como una plantilla para guiar el bosquejo de otras arquitecturas
mas especificas.

Arquitectura de | También conocida como Arquitectura de infraestructura. Incluye todos los

Servicios elementos de Tl que soportan la operacion de la institucion.

Tecnolégicos

Arquitectura de | Describe cada sistema de informacién y sus relaciones entre ellos

Sistemas de | mediante fichas técnicas y arquitectura de integracion.

Informacién

Arquitectura de | Describe el conjunto de componentes de software que hacen parte de un

software sistema de informacién y las relaciones que existen entre ellos.

Arquitectura de | Define la manera en que se deben ajustar las arquitecturas actuales para

solucién resolver nuevos requerimientos que afectan varios sistemas.

Arquitectura de TI

Describe la estructura y las relaciones de todos los elementos de Tl de
una organizacion.

Arquitectura de | Describe puntos intermedios en el proceso de transformacién de TI,
transicién incluyendo los elementos que deben ser modificados.

Arquitectura Es una préctica estratégica que consiste en analizar las entidades desde
Empresarial diferentes perspectivas o dimensiones para obtener, evaluar y

diagnosticar su estado actual y establecer la transformacién necesaria.

Arquitectura
Empresarial Sectorial

Busca habilitar el desarrollo del sector a través de la alineacion de sus
objetivos estratégicos con las Tecnhologias de la Informacién.

Arquitectura
Empresarial Territorial

Busca habilitar el desarrollo del territorio a través de la alineacion de los
objetivos estratégicos de las alcaldias y gobernaciones con las TI.

Arquitectura misional
o de negocio

Describe los elementos de una institucion que le permiten implementar su
mision, incluyendo catalogo de servicios, modelo estratégico, procesos y
estructura organizacional.

Arquitectura objetivo
(TO-BE)

Es el disefio de alto nivel de la situacion deseada en términos de las
dimensiones abordadas en la arquitectura actual.

Atributo de calidad

Es la descripcion de una caracteristica no funcional que un sistema de
informacion debe tener (seguridad, eficiencia, flexibilidad, confiabilidad,
disponibilidad).
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Término Definicion
Capacidad Es una habilidad que debe tener la institucién para poder cumplir con la
institucional o de | misién y los objetivos que se propone.
negocio

Capacidades de TI

Son un subconjunto de las capacidades institucionales operativas para
asegurar el adecuado aprovisionamiento del talento humano, los recursos
y los procesos necesarios para ofrecer los servicios de TI.

Caso de negocio

Es una argumentacion estructurada y fundamentada que permite mostrar
la conveniencia de desarrollar alguna accién, proyecto, adquisicién o
contratacion.

Catalogo de
componentes de
informacion

Es el inventario detallado y documentado del conjunto de componentes
de informacion que tiene una instituciéon o sector.

Catalogo de servicios
de Tl

Es un inventario detallado y documentado de los servicios de Tl que la
institucion tiene implementados y que se encuentran activos.

Cobertura Es el grado con el cual la tecnologia de informacién cubre o satisface los
requerimientos de un proceso misional (Total, Parcial o Sin cobertura).
Componente de | Es un conjunto de datos que tienen significado dentro del contexto

informacion

institucional, identificado como una unidad de informacion para efectos de
su administracion.

Continuidad de
negocio

Es la capacidad de una organizacion para seguir entregando productos o
servicios en niveles de calidad aceptables a pesar de sucesos graves o
desastres.

Cuadro de mando

integral (CMI)

Es un instrumento de gestién y seguimiento que permite obtener una
vision integrada del desempefio institucional a través de la medicion de
indicadores clave.

Dominio

Es cada una de las areas tematicas en las que se organiza el estudio de
la arquitectura empresarial. En el contexto colombiano: Estrategia de TI,
Gobierno de TI, Informacion, Sistemas de Informacién, Servicios
Tecnoldgicos y Uso y Apropiacion.

Estrategia de TI

Es el conjunto de decisiones y acciones que definen la orientacion de las
tecnologias de la informacion en una organizacion.

Gobierno de Ti

Es el conjunto de estructuras, procesos, mecanismos, relaciones y
principios que aseguran que las Tl estén alineadas con los objetivos
estratégicos.

Hoja de ruta

Es un plan de accién que establece los pasos necesarios para alcanzar
los objetivos estratégicos de Tl, organizado en el tiempo.

Indicador Es una medida cuantitativa o cualitativa que permite evaluar el
desempeno de un proceso, proyecto o estrategia.
Iniciativa Es un esfuerzo planificado y estructurado que busca alcanzar un objetivo

especifico dentro de la estrategia de TI.

Interoperabilidad

Es la capacidad de los sistemas de informacién y las entidades para
intercambiar y utilizar informacién de manera agil y eficiente.

Mapa de ruta

Es una representacién gréfica de la hoja de ruta que muestra las
iniciativas y proyectos de Tl organizados en el tiempo.

Marco de Referencia
de Arquitectura
Empresarial (MRAE)

Es el conjunto de herramientas, metodologias, estandares y guias que
orientan el desarrollo de la arquitectura empresarial en las entidades
publicas colombianas.

Modelo Integrado de
Planeacién y Gestion
(MIPG)

Es el marco estratégico de gestién publica que orienta la planeacion,
ejecucion, seguimiento y evaluacion de las politicas, planes y proyectos
del Estado colombiano.
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Término

Definicion

Plan Estratégico de
Tecnologias de la
Informacién (PETI)

Es el documento donde se expresa y documenta la estrategia de Tl y de
transformacién digital de una entidad.

Politica de Gobierno

Es el conjunto de lineamientos, principios y estrategias que orientan la

Digital transformacién digital del Estado colombiano.
Portafolio de | Es el conjunto de proyectos de Tl que se han definido para ejecutar en el
proyectos horizonte del PETI, priorizados y organizados segun su impacto y

viabilidad.

Servicio de Ti

Es una funcion especifica y bien definida que proporciona valor a los
usuarios mediante el uso de tecnologias de la informacién.

Sistema de
informacion

Es un conjunto de componentes interrelacionados que recopilan,
procesan, almacenan y distribuyen informacion.

Stakeholder

Es cualquier persona, grupo u organizacion que tiene un interés en la
entidad o en los resultados del PETI.

Tecnologias
emergentes

Son aquellas tecnologias novedosas que tienen el potencial de
transformar los procesos, servicios y modelos de negocio de las
entidades.

Transformacién Digital

Es un proceso de cambio estratégico con vision a largo plazo que
aprovecha las tecnologias digitales actuales y emergentes para impactar
positivamente la calidad de vida de los ciudadanos.

Uso y apropiacion de
TI

Es el conjunto de acciones y estrategias que promueven el uso efectivo
de las Tl por parte de los usuarios.

Vision de Tl

Es la declaracién que describe hacia dénde se dirige la gestion de Tl en
el futuro.

Documento elaborado por la Oficina de Tecnologias de la Informacion — OTI de la Corporacion
Auténoma Regional del Valle del Cauca — CVC, conforme a la Guia MGGTI.GE.ES.03 y la
Cartilla PETI del Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC),
en cumplimiento de la Politica de Gobierno Digital.
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