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ESTUDIO PREVIO A LA CONTRATACION ,
OFICINA DE TECNOLOGIAS DE LA INFORMACION

“SERVICIOS ESPECIALIZADOS EN EL AREA DE TELECOMUNICACIONES PARA
INTERCONECTAR LA SEDE PRINCIPAL, LAS DIRECCIONES AMBIENTALES REGIONALES
(DAR) Y LAS SUBSEDES, SERVICIO DE INTERNET, SERVICIO GESTIONADO DE:
PLATAFORMA DE NETWORKING, SEGURIDAD PERIMETRAL EN SEDE PRINCIPAL, LAS
DAR Y LAS SUBSEDES, PLATAFORMA DE PROTECCION ANTE ATAQUES AVANZADOS
PERSISTENTES, BACKUP EN UN SITIO REMOTO DE LAS APLICACIONES DE MISION
CRITICA, SISTEMA DE VIDEO CONFERENCIA, HOSTING EN LA NUBE, SERVICIO DE
DIRECTORIO ACTIVO, SERVICIO DE CORREO ELECTRONICO, SERVICIO DE SEGURIDAD
DE CORREO ELECTRONICO, CONFIGURACION DE LA SOLUCION INALAMBRICA DE LA
CVC Y GESTION DE LA PLATAFORMA DE TELEFONIA IP DE LA CVC”. EN CUMPLIMIENTO
DE LA RESOLUCION DG 0550 DE 2006”

Que en desarrollo de lo sefialado en el numeral 12 del articulo 25 de la Ley 80 de
1993, y el Articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015 la entidad debe, con
antelacién, a la suscripcién de contratos, elaborar un estudio previo en el que se
determina la conveniencia y oportunidad del objeto del contrato que se pretende
suscribir.

PLAN ANUAL DE ADQUISICIONES

Clasificacion UNSPSC. De acuerdo con el articulo 2.2.1.1.1.4.1 del Decreto 1082 de 2015
y el Plan Anual de Adquisiciones de la CVC, el servicio ebjeto de la presente contratacion
se encuentra codificado en .el Clasificador de Bienes y Servicios de Naciones Unidas
(UNSPSC) hasta el tercer nivel, como se indica a continuacién:

Clasificacién UNSPSC Segmento Familia Clase
Equipos o ,
Difusion de Tecnologias | plataformas y . o
43222600 de Informacién y accesorios de redes Egl:gzjo de servicio
Telecomunicaciones muitimedia o de voz y
datos
Servicios Basados en
81112100 Ingenieria, Investigacién | Servicios informaticos | Servicios de intemet
’ y Tecnologia
Equipos o
. Difusién de Tecnologias | plataformas y Equipo de
43222600 - de Informacién y accesorios de redes sequridad de red
Telecomunicaciones muitimedia o de voz y 9
datos
I Componentes para
43201800 g'fus'é" de Tecnologias tecnologia de la Dispositivos de
e Informacién y h ; v .
Telecomunicaciones lnformamén,_dlfu§|6n almacenamiento
o telecomunicaciones
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ANTECEDENTES

La Corporacién Auténoma Regional del Valle del Cauca-CVC, esta conformada por
los siguientes tipos de sedes que se describen a continuacion:

¢ Sede Principal: Es la ubicaciéon en donde se concentran la alta direccion de
la Corporacion, asi como la mayor parte de sus procesos administrativos y
proceso Ambiéntal de ia Dar Sur Occidente (CALI).

e Sede Direcciones Ambientales Regionales DAR: En este tipo de
ubicaciones se realiza gran parte de los procesos de Mision Ambiental de [a
Corporacién, se establece presencia de procesos Ambientales, y se
desarrollan algunos de los procesos administrativos.

e Subsedes: Son regionales mas pequefias que descentraliza el proceso
mision de la Corporacién en municipios mas cerca a la comunidad

MUNICIPIO

SEDE TIPO DIRECCION
Sede Principal Cali Principal Carrera 56 # 11-36
Instalaciones . .
Auxiliares Cali ‘ DAR Carrera 53 # 13-50
Pacifico Este Dagua DAR Calle 10 # 12-60
: Carrera 2A # 2-09 Edificio
Pacifico Oeste Buenaventura DAR Raul Becerra Pisos 2 y 3
Sur Oriente . | Palmira DAR Calle 32 # 25-16
‘ Instituto de  Piscicultura
Centro Sur Buga DAR: carretera a la Habana-
contiguo. al Batallén Palacé
Centro Norte Tulua DAR Carrera 27A #42-432
Brut La Unién DAR ™ Calle 16 # 3-278
Carrera 4 # 9-73 Piso 4
Norte Cartago DAR Edificio Torre San Francisco
Aeropuerto  Alfonso . | ‘Antigua Oficina ICA por la
Bonilla Aragon Palmira Subsede Secretaria de Salud
UGC Municipio de . ‘ Carrera 48 # 54-10 Barrio
Sevilla Sevilla Subsede Siracusa :
UGeC Municipio . .
Calima Darién Calima Darién Subsede Calle 6 # 10-01
uUGC Municipio . Calle 9 # 7SN-120 Centro
Ginebra Ginebra Subsede ‘ Minero Aurifero
. Vereda la - Zapata
San Emigdio Palmira - Subsede Corregimiento Potrerillo
Vereda San Emigdio
Jamundi “‘Jamundi Subsede Calle 10 # 12-25 Piso 1

Red de Datos Corporativa: El servicio de red corporativa se presta actualmente
sobre troncales Clear Channel entregados con ultimas millas Ethernet soportados
con tecnologia MPLS, por los que se transporta el trafico de datos, voz y video, y
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se interconecta con las sedes regionales a través de canales terrestres, a
excepcién de la sede de Dagua que debido a su ubicacién es conectada en su
backbone via Radio Enlace y su ultimo Kilémetro en Fibra Optica. Las subsedes
no se encuentran interconectadas con la red corporativa.

La conexién hacia Internet es suministrada a toda la red corporativa desde la sede
principal, en esta sede se encuentran la plataforma de seguridad perimetral (UTM:
Firewall, IPS, Filtrado de Contenido y Gateway Antivirus) y la plataforma de
proteccién ante ataques avanzados. Estas plataformas se encargan de proteger la
Corporacién ante ataques provenientes de Internet.

A continuacién, el esquema de la red WAN actual:

CORPORACION AUTONOMA DEL VALLE DEL CAUCA’

.’WV N R S i
HODO PROVEEDOR CALE ‘a o} -

‘1 e T
- INTERNET fpanl
PRINCIPAL

‘\ CVC LA UNIGN

La solucion a ofrecer debera ser integral, debera contener todos los componentes

tanto de hardware como software necesarios para la prestacién de los servicios, .

dichos componentes deberan quedar instalados, configurados y funcionando
correctamente, la administracion y soporte de dichas tecnologias incluidas en el
alcance del proceso.

Oficina de Tecnologias de Informacion: Los servidores que contienen los
aplicativos y la informacion de la corporacién estan localizados en la sede principal,
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los usuarios ubicados en la sede principal acceden a estos a través de la red LAN
.y los usuarios ubicados en las diferentes DAR acceden mediante la red corporativa.

Para proteger la corporacién ante ataques y proteger su informacion, la CVC
cuenta con una solucién de seguridad perimetral conformada por una plataforma
de gestion unificada de amenazas UTM, esta solucién se complementa con una
plataforma ante ataques avanzados persistentes que protege la Corporacion
contra ataques dirigidos o de dia cero, brindando una proteccién adicional que no
se puede lograr con un sistema basado en firmas; estas plataformas se tienen
contratadas como un servicio..

Entre las plataforrrias utilizadas para su operacién a CVC cuenta con una solucién
de comunicaciones unificadas Dialvox, que es propiedad de la CVC y es
gestionada actualmente por un proveedor para garantizar su operacion.

Adicionalmente a los servicios anteriormente descritos se tienen como servicios la
solucién de video conferencia y el hosting de la pagina web en la nube.

1. DESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER
CON EL OBJETO A CONTRATAR

La CVC requiere el acoplamiento de las Direcciones Ambientales Regionales con la sede
principal para gestionar las herramientas informéaticas de apoyo a la operacién de la
entidad, esto permitira fortalecer la unién de la Corporacién en el ambito administrativo y
brindara un.manejo de la informacién rapido y confiable, proporcionado a sus funcionarios
las herramientas de telecomunicaciones que les permitiran optimizar trabajos operativos,
impactando positivamente el servicio prestado por la entidad.

Para lograr estos objetivos y después de realizar una evaluacion al estado actual del
servicio de telecomunicaciones se concluye que la CVC tiene la necesidad de adquirir los
siguientes servicios:

1.1. CANALES DE DATOS E INTERNET

La necesidad que pretende satisfacer la Corporacién es un servicio de telecomunicaciones
* que permita interconectar las DAR y subsedes contra la sede Principal en Cali, donde se
encuentran los aplicativos necesarios para la operacion de la CVC.

La solucién propuesta brindara un acoplamiento de las regionales, ayudara a fortalecer la
unién en el ambito administrativo y brindara un manejo de la informacion rapido y confiable,
proporcionado a sus funcionarios las herramientas de telecomunicaciones que les
permitirdn optimizar trabajos operativos, impactando positivamente el servicio prestado por
la entidad. :
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El servicio de telecomunicaciones se constituye en medio imprescindible para dar
cumplimiento de las directrices obligatorias que en materia de Gobierno Electrénico se
expiden para que sean planificadas y desarrolladas por parte de todas las entidades del
Estado con relacion a la democratizacion de la informacion y la participaciéon ciudadana,
asi como de la colaboracion efectiva con los diferentes Entes de Control, las Comunidades
Ambientales y la difusion de nuestros servicios a la comunidad Vallecaucana.

1.2. BACKUP EN UN SITIO REMOTO DE LAS APLICACIONES DE MISION
CRITICA

Se desea garantizar la operacién de la CVC ante posibles desastres tecnolégicas que se

puedan presentar en la sede principal, para lograr esto se requiere que las aplicaciones

de misién critica de la Corporacion sean respaldadas en un sitio alterno, de tal forma que

ante una eventualidad estas se puedan recuperar y reestablecer las operaciones.

1.3. INFRAESTRUCTURAS, DE NETWORKING, SEGURIDAD Y SERVICIOS
ESPECIALIZADOS

El campo de las tecnologias de informacion y las comunicaciones TICs es un campo que
evoluciona rapidamente, ofreciendo cada vez una cantidad mayor de prestaciones y
mejoras que apuntan a aumentar la productividad de las organizaciones.

Para estar a la par con el avance de las TICs y aprovechar sus beneficios se requiere que
las organizaciones fortalezcan su infraestructura de Networking cableada e inalambrica
para que esta le permita soportar las nuevas caracteristicas y velocidades a las que se
transmite la informacién, los dispositivos de usuarios finales y los servidores tienen
actualmente capacidades de transmision de 1G /10 G y requieren que la base que los
soporta sea apta para que ejecuten sus procesos a estas velocidades.

En la actualidad todas las operaciones de las organizaciones se apoyan sobre las TICs, lo
cual conlleva a que estas tengan que afrontar grandes retos en el &mbito de la seguridad
informatica, tales como: Proteger su infraestructura e informacion frente a nuevas
amenazas, vulnerabilidades y métodos de ataque que surgen todos los dias, controlar,
administrar y bloguear aplicaciones y su ancho de banda, recibir y compartir informacion
de amenazas y defensa en tiempo real para adaptarse a los entornos cambiantes de las
redes, acceder a cualquier ISP, SaaS o servicio en la nube sin impactos de seguridad,
detectar y conocer actividades maliciosas en su red.

lL.a seguridad de la informacién es un punto clave en el que las organizaciones deben
centrar sus esfuerzos debido al valor que tienen sus datos para garantizar la integridad de
esta informacion se debe contar con una plataforma que permita proteger esta
informacién, con herramientas especializadas que permitan tener visibilidad y gestion de
los equipos que conforman dicha solucién.

La entidad debe garantizar el acceso a la informacién a todos los usuarios de su red
corporativa y ofrecer herramientas de Tl que permita a los usuarios desempefiar sus
labores eficientemente. ‘
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Para cumplir con los objetivos mencionados y mantener la operacion de los servicios que
la CVC tiene actualmente, se requiere contratar los siguientes servicios:

Canales de datos e internet.

Solucién de seguridad perimetral (NGFW) en sede principal.

Solucién ante ataques avanzados persistentes.

Hosting en la nube.

Servicio de video conferencia (Nube Privada).

Servicio de actualizacién, soporte y administracién de solucién de
comunicaciones unificadas existente.

Para el fortalecimiento de las soluciones actuales, la CVC debe adquirir nuevos
servicios como lo son:

Solucién de Networking (Core y ToR).

Solucién de seguridad perimetral (NGFW-UTM) para las DAR y las
" subsedes.

Solucién de directorio activo.

Solucién de correo electrénico.

Solucion de seguridad para correo electronico.

Servicios de. configuracion de solucién inalambrica HP MSM720.

e Backup en sitio alterno de aplicaciones de mision critica

~ En virtud de lo anterior se requiere adelantar un proceso de convocatoria publica
a través de la modalidad de Licitacién que permita seleccionar de manera objetiva
a la persona juridica que esté en capacidad de cumplir a cabalidad el objeto del
presente proceso de seleccion.

2. OBJETO DEL CONTRATO

“SERVICIOS ESPECIALIZADOS EN EL AREA DE TELECOMUNICACIONES PARA
INTERCONECTAR LA SEDE PRINCIPAL, LAS DIRECCIONES AMBIENTALES REGIONALES
(DAR) Y LAS SUBSEDES, SERVICIO DE INTERNET, SERVICIO GESTIONADO DE:
PLATAFORMA DE NETWORKING, SEGURIDAD PERIMETRAL EN SEDE PRINCIPAL, LAS
DAR Y LAS SUBSEDES, PLATAFORMA DE PROTECCION ANTE ATAQUES AVANZADOS
PERSISTENTES, BACKUP EN UN SITIO REMOTO DE LAS APLICACIONES DE MISION
CRITICA, SISTEMA DE VIDEO CONFERENCIA, HOSTING EN LA NUBE, SERVICIO DE
DIRECTORIO ACTIVO, SERVICIO DE CORREO ELECTRONICO, SERVICIO DE SEGURIDAD
DE CORREO ELECTRONICO, CONFIGURACION DE LA SOLUCION INALAMBRICA DE LA
CVC Y GESTION DE LA PLATAFORMA DE TELEFONIA IP DE LA CVC. EN CUMPLIMIENTO
DE LA RESOLUCION DG 0550 DE 2006”

Obligaciones del Contratista en la ejecucién del contrato
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Respecto al CANAL DE DATOS E INTERNET el Contratista debe:
Conectar mediante una red MPLS la sede principal y las DAR de la CVC.

Prestar el servicio de Internet a través de la Sede Principal a las DAR y las
Subsedes de fa entidad.

Conectar las Subsedes a la Sede Principal mediante VPNs site to site
IPSec o mediante canales de datos.

Respecto al BACKUP DE APLICACIONES DE MISION CRITICA EN
SITIO REMOTO, el Contratista debe:

Implementar la solucién de Backup basado en de duplicacién de las
aplicaciones de mision critica de la entidad en un sitio remoto.

Contar con un centro de datos con NOC y personal especializado en la
implementacion y operacion de infraestructura de Tl.

Respecto al NETWORKING, el Contratista debe:

Suministrar como servicio gestionado, incluyendo instalacion 'y
configuracion los siguientes elementos:

o Solucién de Core redundante que permita realizar la conexion de los

- ocho (8) centros de cableado de la sede principal con enlaces de

Fibra Optica a 10Gb, este se conectara al switch de servidores (ToR)

por enlaces redundantes a una velocidad de 40Gb, e interconectara

la sede principal con la red corporativa e Internet, Soporte directo de

fabrica 7x24 con reparacion en sitio en un plazo menor a cuatro (4)
horas, durante la vigencia del contrato.

o Solucién de switch para servidores ToR, que permita conectar con
velocidades de 10Gb/1Gb los servidores de la CVC y se conecte con
un enlace redundante de 40 Gb a la solucién de Core, Soporte directo.
de fabrica 7x24 con reparacion en sitio en un plazo menor a cuatro
(4) horas, durante la vigencia del contrato.

o Solucién de ocho (8) switch -de distribucion que conectaran los
centros de cableado de la sede principal a la solucién de core con
enlaces de fibra optica de 10Gb. Soporte directo de fabrica 7x24 con
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reparacion en sitio en un plazo menor a cuatro (4) horas, durante la
vigencia del contrato.

o Herramienta de administracién centralizada que permita gestionar la
infraestructura de networking de la CVC.

o Todos los equipos de networking y la herramienta de administracién
deben ser del mismo fabricante.

24. Respecto de la SEGURIDAD PERIMETRAL, el Contratista debe:

Sumlnlstrar como servicio gestionado, mcluyendo instalacién y configuracién los
siguientes elementos: /

v Solucién de gestion unificada de amenazas (UTM) en alta disponibilidad,
para la seguridad perimetral de la CVC en la sede principal.con
funcionalidades activas de: Firewall, IPS, Gateway Antivirus, antispyware,
control de aplicaciones y control de contenidos, inspeccién de paquetes SSL
y soporte de fabricante 7x24, durante la vigencia del contrato.

v Soluciéon de gestion unificada de amenazas (UTM), para la seguridad
perimetral de la CVC en las DAR con funcionalidad activa de: Firewall.
Aunque no estén activas los equipos deben soportar funciones de IPS,
Antivirus, antispyware, control de aplicaciones y control de contenidos,
inspeccién de paquetes SSL, para cubrir necesidades futuras y deben
contar con soporte de fabricante 7x24, durante la vigencia del contrato.

v Solucién de gestion unificada de amenazas (UTM), para la seguridad
perimetral de la CVC en las subsedes con funcionalidades activas de:
Firewall, IPS, Antivirus, antispyware, control de aplicaciones y control de
contenidos, inspeccién de paquetes SSL y soporte de fabricante 7x24.

v+ La plataforma de seguridad- perimetral de la sede principal debe
inspeccionar el trafico de las DAR y Subsedes antes de permitir la conexion
de estas sedes hacia los servidores 0 su salida hacia Internet, en esta
inspeccion se aplicaran los distintos modulos de UTM (inspeccion SSL, IPS,
Antivirus, antispyware, control de aplicaciones y control de contenidos)
sobre el trafico de las DAR.

v Herramienta que permita administrar, monitorear y generar reportes de los
equipos UTM que hacen parte de la red corporativa).
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Todos los equipos de gestion unificada de amenazas (UTM) deben ser del
mismo fabricante al igual que la herramienta de administracion.

Respecto de la SOLUCION DE SEGURIDAD ANTE ATAQUES
AVANZADOS PERSISTENTES, el Contratista debe:

Suministrar como servicio gestionado, incluyendo instalacién y configuracion la
~ siguiente:

v

2.6.

Herramienta de control anti malware que permita detectar ataques
avanzados mediante el analisis de trafico web en ambientes virtuales
aislados, que sea capaz de:

o Detectar ataques de dia cero con un sistema que no esté basado en
firmas.

o Genere una base de conocimiento sobre ataques detectados para
prevenir futuras amenazas.

o ldentificar ataques avanzados persistentes debe reahzar un analisis
del trafico de las DAR y Subsedes antes de permitir la conexion de
estas sedes hacia los servidores.

Respecto de los SERVICIOS, el Contratista debe:
Implementar los servicios y realizar la gestion de los servicios de:

Directorio Activo de Windows para los seiscientos cincuenta (650) usuarios
de la CVC incluyendo la instalacion, configuracién, servidor y licencias de
directorio activo necesarias.

Correo Electronico, incluyendo servidor y licencias necesarias para
ochocientos cincuenta (850) cuentas de usuarios de la CVC, ciento
cincuenta (150) cuentas deberan contar con un espacio minimo de diez (10)
GB y setecientas (700) cuentas deberan contar con un espacio minimo de
4 GB. ‘

Solucién de Seguridad, dedicado a la prdteccién del correo electronico.
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Hosting en la Nube para alojar la pagina web de la CVC, se requiere un
servidor con minimo las siguientes especificaciones: 8 Gigas de RAM, 4
CPUs, 120 Gigas de disco duro SSD, transferencia minima de 10000 GB y
5 direcciones IP publicas, con Plesk para la gestion Web.

Soportar la solucién inalambrica de la CVC que cuenta con una controladora
HP MSM720, para activar las funcionalidades de acceso a invitados
mediante portal cautivo.

Proveer e instalar un Servidor Radius requerido" pafa que la solucién
funcione, dicho servidor debe ser virtualizado e integrado con la plataforma
de directorio Activo de la entidad.

Plataforma de comunicaciones unificadas de la CVC Dialvox, con un
inventario de 50 teléfonos IP con alimentacién PoE, que sean requeridos
por la CVC como remplazos o futuros crecimientos.

Respecto del PERSONAL TECNICO, el Contratista debe disponer:

Para garantizar la calidad de los servicios prestados y minimizar los riesgos
gue puedan impactar la operacion de la Corporacién durante las etapas de
implementacioén y operacion, debe disponer de:

. Un (1) Lider de proyectos

«  Un (1) Coordinador de proyectos

. Un (1) Ingeniero de implementacion especialista en seguridad
informatica :

Un (1) Ingeniero de implementaciéon de seguridad informatica

Un (1) Ingenieros de implementacién de Networking

Un (1) Ingeniero de soporte especialista en seguridad informatica
Un (1) Ingeniero de soporte en seguridad informatica

Un (1) Ingeniero de soporte en Networking

Un (1) Ingeniero de soporte en Comunicaciones Unificadas

Reguerimiento Tecnicos Minimos

Las caracteristicas minimas que deben cumplir los equipos instalados y los
servicios prestados se registran en anexo técnico, indicando los parametros de su
solucién, con la respectiva referencia que lo respalde; precisandose que solo seran
tenidas en cuenta como referencias:

Hojas de especificaciones del fabricante
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Cartas del fabricante

Enlaces a la pagina web del fabricante donde se evidencie claramente la
validez del parametro ofertado.

Manuales de los equipos

2.8. Requerimientos Técnicos Minimos para CANALES DE DATOS:

v" Cumplir con las velocidades minimas de los canales de datos e internet.

v Contar con un centro de operaciones de red para dar soporte nivel 1, 2y 3.

v Garantizar disponibilidad del 99,7 % en las DAR'y subsedes y 99,9% de
disponibilidad en la sede principal.

v Disponer de equipos en alta dispon,ibilidad para realizar el enrutamiento de
la sede principal.

v Garantizar la conexion a Internet en la sede principal sefa activo-activo, lo
cual ‘significa que la entidad contard con 75 Mbps para su conexion a
Internet. ‘

v ElI CONTRATISTA estara en la obligacion de presentar a consideracion de

la INTERVENTORIA un Cronograma de Ejecucion que sea consecuente
con el plan de ejecucion, en donde se evidencien los diferentes frentes de
trabajo, las actividades o items, las duraciones.

La Corporacion -establece el siguiente plan de “ejecucion segun una
evaluacion de las prioridades de los servicios requeridos, los tiempos
estipulados estan en dias calendario contados a partir del acta del acta de
adjudicacion del contrato, el contratista presentara un cronograma detallado
de ejecucién, cumpliendo con las actividades y los tiempos presentados en
la siguiente tabla.

Fecha del Acta de Adjudicaci 30dias 60dias 15dias 30dfas |

No.

DESCRIPCION DE LA ACTIVIDAD

FASE 1

FASE 2

FASE 3

FASE 4

Instalacién y puesta en opéracion de los canales de datos en la sede
Principal, Direcciones Ambientales Regionales y Subsedes (si aplica) de la
CcvC \

11



Corporacidn Auténoma
Regional del Valle del Cauca

5 'ESTUDIO PREVIO A LA CONTRATACION |
OFICINA DE TECNOLOGIAS DE LA INFORMACION

instalacién’'y puesta en operacion del serwcio de lnternet en la sede
princlpal ySubsedes (si aplica) de la CVC T

T

Instalacién y puesta en operaclén dela soluclén de seguridad perlmetral en

| la sede prmcipal Direcclones Ambientales ‘Regionales y subsedes o

| 'servicio de Hostlng en la.nube para la pégina webdela CVC

Instalacién y:puestalen operacuén dela plataforma de admumstracrén y

' reportes de la plataforma de seguridad perlmetral

Iﬁnstalaclén defa plataforma de segundad para correo electrériico

'F Actuallzacién de Ia plataforma de Comunicaciones Uniﬂcadas dela CVC

| Configuracién’ de |a soluclén malémbrica de la CVC con portal para -

“Pinvitados ) , . S

Instalacién y configuracién del servicio de diréctdrio acti\io

In‘s.talacléh.‘y puesta én operacién dela piataformé ‘de video coriferencia ‘ ‘

111

lnstalacién de la plataforma de proteccién ante atagques évanzados ‘
1 . .

1 persistentes APT ‘ RN

12

Instalacién de la solucién de Networkmg compuesta por switches de Core,
ToR y Distribuclén - . !

13

Instalamén de herramienta de admlnistracién dela solucién de Networklng

14

Instalacuén y puesta en operacné delservicio de backup en sutlo remoto’
para apllcacloné‘s de misién criti .

)
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ESTUDIO PREVIO A LA CONTRATACION
OFICINA DE TECNOLOGIAS DE LA _Z_uom_<_>0_oz.

‘Sur Oriente

Palmira Calle 32 #25-16 Dar Datos 20 Fibra
‘Inst.de Piscicultura
carretera a la .
Buga Centro Sur Habana-contiguo al Dar Datos 20 Fibra .
Batallién Palacé '
Tulua Centro Norte | Cra.27A #42-432 Dar Datos 20 Fibra
Calle 16 #3-278
La Unién Brut ENTRADA A La Dar Datos 20 Fibra
Unién
Cra 4 #9-73 piso 4
Cartago Norte Edif. Torre San Dar Datos 20 Fibra
Francisco .
Sevill r_,“_oo inio d Om:.m_.mﬁ 48 No. 54 - Subsed Datos o 4 xmm son datos / Fib di
evilla mM,m"_om_u_o € | 10 Barrio wm_.moc,wm UbSede | nternet 8 sies Internet | ora o radio
uGC , . 4 sisondatos/ | Fibra o radio
Wm__.am _sE.._o_v_o Calle 6 No 10 -01 Subsede Datos o 8 si es Internet
arién Calima Internet
Darién ,
UGC Calle 9 No. 7SN ~ i Datos o 4 si son datos/ |Fibra oradio
Ginebra Municipio 120 - Centro Minero | Subsede _ 8 si es Internet
) . nternet
Ginebra Aurifero .
Calle 10 No. 12 - 25 Datos o 4 si son datos / | Fibra o radio
Jamundi Jamundi Piso 1 Subsede Internet 8 si es Internet
Aeropuerto Antiqua Oficina ICA . 4 si son datos / | Fibra o radio
Palmira ‘ M:oamo por m_ Secretaria de | Subsede Datos o 8 sies Internet
onilla s Internet
alud
Aragén

14
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Regional del Valle del Cauca

'ESTUDIO PREVIO A LA CONTRATACION
OFICINA DE TECNOLOGIAS DE LA INFORMACION

BACKUP DE APLICACIONES DE MISION CRITICA EN SITIO ALTERNO

Sitio alterno

arametro Minimo Solicitado

Parénietro
-, Ofertado

Referencia

Debe ser\Tier2

Servidor de backup

Debe tener discos y capacidad
licenciada como minimo de 4,2 TB

Debe contar con minimo 2 interfaces

"1 10Gb SFP+

Debe ser un appliance fisico disefiado
especificamente para backup y
deduplicacion

Debe ser un equipo nuevo, dedicado
unicamente al backup de la CVC

Debe estar disefiado para soportar las
altas cargas de frabajo inherentes a la
compresion y deduplicacién de datos

Debe sopértar cargas de backup
mayores a 25TB por hora

Debe permitir realizar backups a
librerfas de cintas virtuales (LTO4)

mediante los protocolos iSCSI y NDMP

Debe poder expandir su capacidad de
almacenamiento al doble sin requerir
hardware adicional

Debe permitir el cifrado de la
informacién con AES-256

Debe incluir soporte de fabrica 7x24 -
durante la duracién del contrato

Sotfware de backup

Debe permitir la administracién del
backup desde una interfaz web

Debe ser un software de proteccion de
datos de tipo empresarial

Debe soportar los siguientes sistemas
operativos: Windows, Linux, Mac OS

, X, HP-UX ltanium, AIX, Solaris

Debe soportar las siguientes
aplicaciones: Oracle, SQL Server,
Exchange Server,

SharePoint, DB2, Informix,

16
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ESTUDIO PREVIO A LA CONTRATACION -
OFICINA DE TECNOLOGIAS DE LA INFORMACION

Lotus, MySQL™, PostgreSQL,
Sybase, Teradata , SAP

Debe pefmitir cifrado mediante AES
256 '

Debe permitir realizar backups
simultaneos de mdltiples discos de red
y locales

-Debe permitir realizar backups hacia

dispositivos basados en discos y cintas

Debe contar con soporte de fabrica
7x24 durante la duracién del contrato

SOLUCION DE NETWORKING

Cantidad

2
Indicar modelo y marca
Vodelo : de los equipos
Numero de Puertos 4
1G/10G SFP+
Puertos 40GbE Minimo 2 de 40GB

QSFP+ incluidos.

Puertos 10G SFP+

Se deben proveer por
cada switch 18 puertos
con sus respectivos
conectores 10G Base-SR
con sus respectivos patch
cords de fibra

Puertos 1000Base-T

Se deben proveer por
cada switch 7 ‘
transceivers 1000Base-T

Memoria CPU

Dimensiones Maximo 1U Rack

Tamarfio Buffer Minimo 9 MB -

Memoria Flash Minimo 256 MB
Minimo 2GB

Fuentes de Poder

Debe tener fuente de
poder redundante interna

17
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ESTUDIO PREVIO A LA CONTRATACION .
OFICINA DE TECNOLOGIAS DE LA INFORMACION

Stack

Se debe realizar un stack
entre los dos switches
con enlaces fisicos de
40Gb (sin agregacion de
enlaces) B .

‘Soporte de apilamiento

Minimo 9 Unidades de la
misma familia de switches
ofrecidos. Se deben ver
como una Unica unidad
de administracion.

Procesamiento

| Minimo 476 Mpps

Capacidad de Switch‘ing

Minimo 640 Gbps

Direcciones MAC

Minimo 130000

VLANSs

Debe soportar IEEE
802.1Q con minimo 4094
VLANs

Protocolos Nivel 2

IEEE 802-1D Spanning
Tree Protocol

IEEE 802.1w Rapid
Spanning Tree Protocol

IEEE 802.1s Multiple
Spanning tree

IEEE 802.3ac
Extensiones de Frame
para VLAN Tagging

IEEE 802.3AX Link
Aggregation Load
Balancing

IEEE 802.3az Energey
Efficient Ethernet (EEE)

IEEE 802.1v Protocol
Based Vlans

IEEE 802.3ad Link
Aggregation Protocol. Se
debe soportar minimo
128 Grupos de 8
miembros por Link

aggregation

Link Aggregation

Debe soportar IEEE
802.3ad Link Aggregation
Protocol desde unidades
distintas del apilamiento

Extensiones de Frame
para Vlan Tagging

Debe soportar € incluir el
estandar 802.3ac

Administraciéon

18
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ESTUDIO PREVIO A LA CONTRATACION .
OFICINA DE TECNOLOGIAS DE LA INFORMACION

Debe soportar

SNMP SNMPVIN2/V3

. Debe soportar e incluir el
Sflow protocolo sFlow para el
analisis de trafico

» Debe soportar e incluir
| Puerto Espejo puertos espejo en el
mismo switch

Debe soportar e incluir
puertos espejo que
puedan operar a través
de multiples switches

Puerto Espejo remoto

Se debe poder configurar
automaticamente a través
de un archivo ubicado en

Auto Configuracion
‘ .| una memoria USB

Caracteristicas Capa 3

Debe soportar e incluir la
Interfaces de nivel 3 posibilidad de configurar

(Interfaces de VLAN) minimo 256 Interfaces de
Vlans

Debe soportar e incluir
RIP Routing information
Protocol

Debe soportar e incluir el
OSPFv2 protocolo de enrutamiento
dinamico OSPFv2

Debe soportar minimo

Rutas estaticas IPv4 256 rutas estaticas IPv4

Debe soportar minimo

Rutas estaticas IPv6 128 rutas estaticas IPv6

Debe incluir un DHCP

DHCP Server Server

Debe soportar e incluir
DHCP Relay y UDP Helper | DHCP Relay y UDP
Helper

Convergencia

Debe soportar e incluir
Servicios diferenciados

Servicios Diferenciados (DiffServ) para manejo de

(DiffServ) trafico. Debe cumplir con
el RFC 2474, RFC 2475 y
RFC 2597.

Debe soportar el

Openflow protocolo Openflow 1.3

19



7 ‘
Corporacién Auténoma
Regional del Valle del Cauca

ESTUDIO PREVIO A LA CONTRATACION )
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Instalacién y
configuracion del core
con un enlace redundante
de 40G QSFP+ hacia'el
switch de servidores y
mediante enlaces de 10G
SFP+ hacia los 8 centros
de cableado

Instalacién

Se debe ofrecer minimo 4
afios de soporte de
fabrica con atencion
telefénica en modalidad
24x7 con atencién en sitio '
en (4) horas

Soporte

Debe tener garantia de

Garantia ’ por vida

Esta solucion se
entregara como un
servicio gestionado por
parte del oferente, para .
. esto se requiere que el
Servicio oferente cuente con una
Co mesa de servicios 6x8
para atencién de
requerimientos y
disponibilidad 7x24 para

atencién.de incidentes

Cantidad 1

- " | Indicar modelo y marca
Modelo  de los equipos
‘Numero de Puertos 48
1G/10G Base T

. Minimo 4 de 40GB

Puertos 40GbE QSFP+ incluidos.
Dimensiones Maximo 1U Rack
Tamario Buffer - Minimo 9 MB ‘ -
Memoria CPU Minimo 2GB

- Debe tener fuente de
Fuentes de Poder poder redundante interna \E

v

© 20



‘

Corporacién Auténoma
Regional del Valle del Cauca

. ESTUDIO PREVIO A LA CONTRATACION .
OFICINA DE TECNOLOGIAS DE LA INFORMACION

Soporte de apilamiento

Minimo 5 Unidades de la
misma familia de
switches ofrecidos. Se
deben ver como una
Unica unidad de
administracion.

Procesamiento

Minimo 960 Mpps

Capacidad de Switching

Minimo 1,28 Tbps

Direcciones MAC

Minimo 120000

VLANSs

Debe soportar IEEE
802.1Q con minimo 3500
vlans

Protocolos Nivel 2

L[EEE 802-1D Spanning

Tree Protocol

IEEE 802.3AX Link
Aggregation Load
Balancing

|IEEE 802.1v Protocol
Based Vlans

IEEE 802.3ad Link
Aggregation Protocol. Se
debe soportar minimo-
128 Grupos de 8
miembros por Link

aggregation

Extensiones de Frame

Debe soportar e incluir el -

para Vian Tagging estandar 802.3ac_
Administracién :

Debe soportar
SNMP SNMPvIv2/v3

Debe soportar e incluir el
Sflow protocolo sFlow para el

analisis de trafico

Debe soportar e incluir
Puerto Espejo puertos espejo en el

mismo switch

Puerto Espejo remoto

Debe soportar e incluir
puertos espejo que
puedan operar a través
de multiples switches

Caracteristicas Capa 3

Interfaces de nivel 3
(Interfaces de VLAN)

Debe soportar e incluir la

posibilidad de configurar

minimo 256 Interfaces de
Vlans

21




L=y
Corporacién Auténoma
Regional del Valle del Cauca

ESTUDIO PREVIO A LA CONTRATACION
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RIP -

Debe soportar e incluir
Routing information
Protocol

OSPFv2 ,

Debe soportar e incluir el
protocolo de .
enrutamiento dinamico
OSPFv2

BGP

Debe soportar e incluir el
protocolo BGP

1 Rutas estéticas IPv4

Debe soportar minimo
256 rutas estaticas IPv4

Rutas estaticas IPv6

Debe soportar minimo
128 rutas estaticas IPv6

Instalacion

Instalacion y
configuracion con un
enlace redundante de
40G QSFP+ hacia el
Core.

Soporte

Se debe ofrecer minimo 4
anos de soporte de
fabrica con atencion
telefénica en modalidad ’
24x7 con atencién en
sitio en (4) horas

Garantia ‘

- | Debe téner garantia de
vida

Servicio

Esta solucién se
entregara como un
servicio gestionado por
parte del oferente, para
esto se requiere que el
oferente cuente con una
mesa de servicios 6x8
para atencioén de
requerimientos y
disponibilidad 7x24 para
atencion de incidentes

Cantidad

Modelo

Indicar modelo y marca
de los equipos

22
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OFICINA DE TECNOLOGIAS DE LA INFORMACION

NUmero de Puertos '
10/100/1000Mbps 48
base T : :

.| Puertos 10Gb SFP+ |2
‘ , Se debe entregar con
cada switch un
Transceivers , /| transceiver 10G Base- ~ \
' " 1 SR con su respectivo
patch cord de fibra.

' . Se debe soportar los
PoE/PoE+ protocolos IEEE
' 802.3at e IEEE 802.3af.

La fuente de poder
'suministrada por el

. : equipo debe serde -
Fuente de Poder 'minimo 1000W con
capacidad de brindar
un minimo de 850W
para dispositivos POE+.

Se debe soportar e
incluir una fuente de
poder Externa a la
fuente de poder que
posee, gue tenga como
minimo 1000W de
capacidad. -

Fuente de Poder
Externa y/o Interna

. | Debe tener puerto USB
con el fin de realizar
Puerto USB . | carga de

' configuraciones de
manera rapida

Debe tener puerto de

Puerto Consola consola RJ-45; RS-232.

Debe ser Totalmente
administrable via.

. - consola CLI. No se
Administracion via aceptaran switches de
consola - {tipo Smart Web o Web
administrados como
funcién principal de
administracion

Apilamiehto

Soporte de R
apilamiento Mlnlmo 9 Unidades
N Minimo de minimo
Velocidad .
. Apilamiento 20Gb por cada puerto

(40 Gbps Full Duplex).
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~ ESTUDIO PREVIO A LA CONTRATACION B
OFICINA DE TECNOLOGIAS DE LA INFORMACION

Cable de apilamiento

Se debe suministrar un
cable de apilamiento de
.minimo 1 metrode ~
longitud.

Rendimiento

Switch Forwarding

Minimo 220 Gbps

Procesamiento

Minimo 162 Mpps

Mac Address

Minimo 32000

Tamanio buffer

Debe tener minimo
4MB

Caracteristicaé Capa

2

Debe soportar IEEE

Vians 802.1Q con minimo
4094 vlans simultaneas
Debe soportar e incluir

Vians de Voz la configuracion de

vlans de voz

Vlans Basadas en
Protocolo

Debe incluir vians
basadas en protocolo
bajo el estandar IEEE
802.1v .

Link Aggrégation

Debe soportar IEEE
802.3ad Link
Aggregation Protocol
desde unidades
distintas del
apilamiento

Extensiones de
Frame para Vian

'| Debe soportar e incluir

el estandar 802.3ac

Tagging
Administracion
Debe soportar
SNMP SNMPVIN2/v3
Debe soportar e incluir
Sflow el protocolo sFlow para

el analisis de trafico

Puerto Espejo

Debe soportar e incluir
puertos espejo en el
mismo switch

Puerto Espejo
remoto

Debe soportar e incluir
puertos espejo que
puedan operar a través
de multiples switches

Auto Configuracion

Se debe poder
configurar
-automaticamente a

través de un archivo

24
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ubicado en una

| memoria USB

Caracteristicas Capa

3

Interfaces de nivel 3
(Interfaces de VLAN)

Debe soportar e incluir
la posibilidad de
configurar minimo 256
Interfaces de Vians

Debe soportar e incluir

RIP Routing Information
Protocol
, | Debe soportar e incluir
OSPFV2 el protocolo de

enrutamiento dinamico
OSPFv2

Rutas estaticas IPv4

Debe soportar minimo
256 rutas estaticas
IPv4

Rutas estaticas IPv6

Debe soportar minimo
128 rutas estaticas
IPv6

DHCP Server

Debe incluir un DHCP
Server

Convergencia

Servicios )
Diferenciados .
(DiffServ)

Debe soportar e incluir
Servicios diferenciados
(DiffServ) para manejo
de trafico. Debe
cumplir con el RFC
2474, RFC 2475y RFC
2597.

Openflow |

Debe soportar el
protocolo Openflow 1.3

Instalacion

Se debe conectar

mediante interfaces de

10G hacia el core

Soporte

Se debe ofrecer
minimo 4 afios de
soporte con atencién
telefénica en modalidad
24x7 con reparacion en
sitio en un plazo menor
a cuatro (4) horas.

Garantia

Debe tener garantia de

vida

25
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.

-| Servicio

Caracterfsticés

| Esta solucién se
entregara como un -
'servicio gestionado por
parte del oferente, para -
esto se requiere que el
+{oferente cuente con
una mesa de servicios
|6x8 para atencién de
requerimientos y

| disponibilidad 7x24
para atenci6n de
incidentes ‘

Debe soportar multiples
fabricantes como: Cisco,
HP, Juniper, Dell, Brocade

Debe permitir-el
descubrimiento automatico
de-equiposde red y
proveer informacion
detallada de los mismos.

Debe permitir generar - -
reporte de analisis de
trafico y exportarlos en
formato .CSV o a Excel .

I directamente

Debe realizar auditorias de-

‘| configuracién de los

equipos

Permitir creacion de
dashboards para
monitoreo de eventos

Debe permitir agendar el
descubrimiento automatico
‘de los dispositivos

Debe permitir la
instalacion dé Google

gadgets

Debe tener un portal web -
con vista configurable por.
usuarios :

Debe permitir la creacion
de alarmas configurables
para que envien correos

alantrAnirne v aiantitan -




1

“| virtual appliance

ESTUDIO PREVIO A LA CONTRATACIéN
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Regional del Valle del Cauca

s OFICINA DE TECNOLOGIAS DE LA INFORMACION |

sobre Vmware o -
HyperV - '

st

Dispositivos -.
soportados 249 B
.t . [ Windows server 2008,
Sési;t(ejrr:\ae:jsozperatlvos Windows server 2012, ,
] CentOS =~ =~ )
, | Navegadores WEB- | Chrome, Safari, Mozilla, R

sopoitados’ Internet Explorer

Debe permitir - ' B
| ejecutarse como

SERVICIOS

' ~1El provekddf debe incluir
1 en su propuesta el ’

hardware y sotfware
necesarios para la
lnstalac16n de la
herramienta

El proveedor debe incluir
servicios de instalacién y
configuracion de la
herramjenta para

4 /,admlnlstrar desde esta los |
~ equipos de netvvorkmg de 1
{laCVC .

L

4.1, SOLUCION DE SEGURIDAD PERIMETRAL

FUNCIONALIDADES

, antidad - |2 . e |
Aag " | Indicar modelo y marca de- ,
| Modelo - los equipos '
- | Alta Disponibilidad | Activo - Activo
' o | Firewall

|IPS — Sistema de -
prevencion de intrusiones

Antivirus”

Antispyware’ |
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Filtrado de contenido (por
Categorfas, por horario, por
usuarios 0 grupos)

Control de Aplicaciones (por
Categorfas, por aplicacion,
por caracteristica de la
aplicacion) por horario, por
usuarios o grupos) .

Enrutamiento
Dinamico

BGP, OSPF, RiPv1, Ripv2,
Rutas Estaticas, PBR
(enrutamiento basado en
politicas)

Throughput minimo
en Firewall ‘

9 Gbps

Throughput minimo
en IPS

3 Gbps

de Anti-maiware /
Gateway antivirus

(proxy)

Throughput minimo -

1,6 Gbps-

Conexiones por
segundo

58000 / seg

Conexiones minimas
en firewall

561000

Conexiones minimas
con todos los ~ '
modulos de
seguridad habilitados
(Firewall, IPS/IDS,
Antispyware,
Gateway Antivirus,
Filtrado de
contenido)

374000

Throughput minimo
para inspeccién de
trafico SSL

800Mbps

Throughput en VPN

4,3 Gbps

Tanel VPN sitioa -
sitio IPSEC

Si

VPN sitio a cliente
IPSEC y SSL

Si

Cifrado /
autenticacion

DES, 3DES, AES (128, 192,
256-bit) /- MD5, SHA-1

Intercambio de
claves

Diffie Hellman Groups 1, 2,
5, 14

Alata disponibilidad

Caracterfsticas de Alfa
Disponibilidad en modos

28
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Activo/Activo, Activo/Pasivo
y Clustering.

Calidad de Servicio

Prioridad de ancho de
banda, ancho de banda
maximo, ancho de banda
garantizado, DSCP making,
802.1p .

Monitoreo

Permitir monitoreo en
tiempo real del ancho de
banda del top de
aplicaciones, usuarios,
virus, URLs

Permitir el monitoreo de las
conexiones activas.

Permitir la captura de
paquetes y monitoreo a
través de la interfaz de
administracion gréafica.

Acceso

Autenticacion por LDAP, MS
Active Directory,
XAUTH/RADIUS, SSO
(Single Sign On) y base de
datos interna.

Inspeccién de trafico
SSL (IPS, Antivirus, |

.| antispyware, filtrado Si
de contenido)
Permitir balanceo de
carga sobre las Si
interfaces WAN
Proteccién contra Si
ataques DoS
Filtro Geo-IP y Si
Botnet
interfaces 1GbE
(cobre) 12x1GbE
Interfaces 1GbE
(Cobre) 4 x 1GbE SFP
Interfaces 10 GbE
(Fibra) 2 x 10GbE SFP+

Interfaces de
administracion

1 GbE, 1 Consola

Expansién

1 Slot de Expansién para
tarjeta SD

El dispositivo debe
ser una appliance de
propésito especifico,
esto significa que el

Si
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“| hardware y el
software deben ser
orientados a
procesar trafico de :
red. -

Dimensiones |1 RU

Dual, redundantes,

Ventiladores .
tilad Remplazo en caliente

Permitir administracion
| gréfica WEB: local o remota

Permitir administracién por
linea de comandos CLI

(Command Line Interface) \
local y remota

Administracion

Se debe ofrecer minimo 4
afos de soporte de fabrica
Soporte con atencién telefénica en
modalidad 24x7 con
atencién en sitio en 7 horas

Esta solucioén se entregara
como un servicio gestionado-
por parte del oferente, para
esto se requiere que el
Servicio '| oferente cuente con una
mesa de servicios 6x8 para
atencion de requerimientos

y disponibilidad 7x24 para
atencion de incidentes

= :

Cantidad
) Indicar modelo y
Modelo marca de los
equipos
Funcionalidad activa Firewall

IPS — Sistema de
prevencion de
intrusiones

.| Antivirus

Funcionalidades soportadas | Antispyware

Filtrado de
contenido (por

Categorlas, por
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horario, por usuarios
0 grupos)

Control de
Aplicaciones (por
Categorias, por
aplicacién, por
caracteristica de la
aplicacién) por
horario, por usuarios

0 grupos)

BGP, OSPF, RIPv1,

Ripv2, Rutas
Enrutamiento Dinamico Estaticas, PBR

“! (enrutamiento
: | basado en politicas)
',I__'hroughput minimo en 1.2 Gbps
irewall

Throughput minimo en IPS | 850 Mbps
Throughput minimo de Anti- ‘
malware / Gateway antivirus | 300 Mbps
(proxy) :
Conexiones por segundo 5500/ seg
Conexiones minimas en :
firewall 95000

Conexiones minimas con
todos los modulos de
seguridad habilitados /
(Firewall, IPS/IDS, 85000
Antispyware, Gateway
Antivirus, Filtrado de

contenido)
Throughput minimo para
inspeccion de trafico SSL 95 Mbps
Throughput en VPN 850 Mbps
Tunel VPN sitio a sitio Si
IPSEC
VPN sitio a cliente IPSEC y Sj
SSL
DES, 3DES, AES
Cifrado / autenticacién (128, 192, 256-bit) /
MD5, SHA-1

Diffie Hellman

Intercambio de claves Groups 1, 2, 5, 14

Prioridad de ancho
Calidad de Servicio de banda, ancho de
banda maximo,
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’

ancho de banda
garantizado, DSCP
making, 802.1p .

Monitoreo

Permitir monitoreo

en tiempo real del
ancho de banda del
top de aplicaciones,
usuarios, virus,

URLs

Permitir el °

- monitoreo de las

conexiones activas.

Permitir la captura
de paguetes y -
monitoreo a través
de la interfaz de
administracion
gréfica.

Acceso

Autenticacion por

| LDAP, MS Active

Directory,
XAUTH/RADIUS,

| SO (Single Sign

On) y base de datos
interna.

Inspeccién de trafico SSL
| (IPS, Antivirus, antispyware,
filtrado de contenido)

Si'

Proteccién contra ataques
DoS , - ‘

Si

Filtro Geo-IP y Botnet

SI\

Interfaces 1GbE (cobre)

7

/

Interfaces de administracion

1 GbE, 1 Consola

1 Slot de Expansion

Administ’racié_n‘

.| Expansion para tarjeta SD

El dispositivo debe ser una

appliance de prop6sito

especffico, esto significa que Si

el hardware y el software .

deben ser orientados a

procesar trafico de red.

Dimensiones 1RU

. Dual, redundantes,

Ventiladores Remplazoen

| ' caliente
Permitir

administraciébn -
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£

grafica WEB: local o
remota

‘CLI (Command Line

Permitir
administracion por
linea de comandos

Interface) local y
remota

Soporte

| con atencién

Se debe ofrecer
minimo-4 afios de
soporte de fabrica

telefonica en
modalidad 24x7 con
atencién en sitio en
7 horas

Servicio

1 servicio gestionado

Esta solucién se”
entregara como un .

por parte del ~
oferente, para esto
se requiere que el
oferente cuente con
una mesa de
servicios 6x8 para
atencion de
requerimientos y
disponibilidad 7x24
para atencién de
incidentes, con
cambio de equipo al
siguiente dfa habil

Funcionalidades

Cantidad - 6
‘Indicar modelo y
Modelo. marca de los
: equipos
- Firewall

intrusiones

IPS — Sistema de
prevencion de

Control de
aplicaciones

Antivirus
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Antispyware

Enrutamiento Dinamico

BGP, OSPF, RIPv1,
Ripv2, Rutas
Estaticas, PBR

(enrutamiento

basado en politicas)

Throughput minimo en Firewall

300 Mbps .

Throughput minimo en IPS 100 Mbps
Throughput minimo de Anti-malware /
Gateway antivirus (proxy) 50 Mbps
Conexiones por segundo 1800 / seg
Conexiones minimas en firewall | 9000
Conexiones minimas con todos los
maodulos de seguridad habilitados
(Firewall, IPS/IDS, Antispyware, 9000
Gateway Antivirus, Filtrado de
contenido)
Throughput minimo para inspeccion
de trafico SSL |14 Mbps
Throughput en VPN 90 Mbps
Soporte para coneéxiones inalambricas | Sl
Tunel VPN sitio a sitio IPSEC Si

Si )

VPN sitio a cliente IPSEC y SSL

Cifrado / autenticacion

DES, 3DES, AES
(128, 192, 256-bit) /
MDS5, SHA-1

| Intercambio de claves

Diffie Hellman
Groups 1, 2, 5, 14

Calidad de Servicio

Prioridad de ancho
de banda, ancho de
banda maximo,
ancho de banda
garantizado, DSCP
making, 802.1p

Monitoreo

Permitir monitoreo
en tiempo real del
ancho de banda del
top de aplicaciones,
usuarios, virus,
URLs

Permitir el monitoreo
de las conexiones
activas.

Permitir la captura
de paquetes y
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monitoreo a través
de la interfaz de

. | administracién
grafica.

Autenticacién por
LDAP, MS Active

Directory, “
Acceso XAUTH/RADIUS,
o ) SSO0 (Single Sign
N ‘ On) y base de datos
' .. linterna.
Inspeccién de trafico SSL (IPS,
Antivirus, antispyware, filtrado de | Si
contenido)
Permitir balanceo de carga sobre las Si - .
interfaces WAN
Proteccion contra ataques DoS Si
Filtro Geo-IP y Botnet . | St
Interfaces 1GbE (cobre) A 5

El dispositivo debe ser una appliance

que el hardware y el software deben | Si
ser orientados-a procesar trafico de
red. ;

Permitir
administracion .
grafica WEB: local o
remota

Permitir

. administracién por
linea de comandos
CLI (Command Line
Interface) local y
remota '

Administracion

Se debe ofrecer
minimo 4 afios de
soporte de fabrica
con atencion
telefénica en
modalidad 24x7

Soporte
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Servicio

Esta solucién se
entregara como un

por parte del
oferente, para esto
se requiere que el

una mesa de
servicios 6x8 para
atencioén de

, | requerimientos y
disponibilidad 7x24
para atencién de
incidentes, con

' siguiente dia habil

servicio gestionado

oferente cuente con

cambio de equipo al

Reportes

Que permita obtener.reportes de
aplicaciones y sitios web con alto
consumo de ancho de banda y
amenazas

‘| los diferentes UTM

Que permita unificar y obtener
reportes de los syslog generados por

Monitoreo

Debe contener tableros de

visualizacion configurables donde se.
pueda ver la informacién sobre mapas |.
geogréaficos

Que genere alertas en tiempo real,
permitiendo a los administradores
tomar acciones correctivas

Caracteristicas

Debe permitir la creacién de polfticas
de firewall, anti-spam para los UTM
| gestionados

Debe permitir la creacion de politicas
de backup y recuperacién de los
equipos gestionados

y

Debe permitir la creacion de VPNS
sobre los equipos gestionados

Debe permitir agendar

configuraciones y actualizaciones de

36



L0 —

Corporacién Auténoma
Regional del Valle del Cquca

ESTUDIO PREVIO A LA CONTRATACION .
OFICINA DE TECNOLOGIAS DE LA INFORMACION

firmware para evitar interrupciones del
{ servicio

Debe soportar SNMP

Debe soportar las siguientes bases de
datos externas: Microsoft SQL 2005,
Microsoft SQL 2012

Debe permitir exportar reportes a
Excel, PDF '

Debe poder ser instalado como virtuél ‘
appliance sobre vmware o HyperV

4.2. SOLUCION DE SEGURIDAD ANTE ATAQUES AVANZADOS PERSISTENTES

Identificacion y blogueo de exploits
web de dia cero, mediante
ejecucion en diversas maquinas
virtuales correspondientes a

‘| multiples sistemas operativos

Herramienta de control anti
malware que permita detectar
ataques avanzados mediante el
analisis de trafico web en
ambientes virtuales aislados.

Detectar, Contener y Analizar,
Maiware, Botnets, APTs, Malware ’
) Polimérfico y ZeroDays sin hacer
CARACTERISTICAS | uso de reputacion, conocimiento
previo o firmas )

'IPS incluido

Deteccion basada en ejecucion
virtual multi-vector

IPS basado en firmas y sin ﬁrrﬁas

Deteccion de Malware ejecutabie y
call back multiprotocolo

Prevencién de ataques futuros con
aprendizaje de maquinas

Reporte tipps de Malware.

Que genere Resumen de eventos
de Malware basado en IP
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La solucibn debe registrar y
almacenar evidencia de la ejecucion
de malware en el entorno virtual de
inspeccién como son direcciones IP,
protocolos empleados, puertos
utilizados por el malware, todo el
proceso de ejecucion, PCAP de
comunicacion del malware y un
video de ejecucion de la muestra
‘ maliciosa dentro del sistema de
virtualizacién.

debe tener la capacidad de
bloguear las comunicaciones de
comando y control “Callbacks”
salientes del Malware previniendo
la perdida de informacion y dejando
inerte la comunicacion externa

Debe entregar detalles forenses de
las infecciones y el contexto en el
cual tiene lugar. La solucion debe
entregar informacién y proveer la
cronologia del ataque.

Debera contar con un entorno
dinamico de andlisis virtualizado, en
el cual cada uno de los objetos con
posible malware que ingresa,
deberda ser inspeccionado y
examinado en diferentes sistemas
vituales de forma simultanea
garantizando asi que mas de un
millon de objetos por hora que
podrian llegar a ingresar a las red de
la entidad sean analizados en
minino 24 ambientes virtuales
simultdneos correspondientes a
varios sistemas operativos minimo
XP (sp3), w7(sp1) y w7(sp1)x64
bits, aplicaciones, browsers y plug-
ins de browsers.

La solucién no debe hacer uso de
sistemas de virtualizacion
comerciales, debeser un equipo de
propésito dedicado y especifico,
debe hacer uso de un sistema de
virtualizacién propietario lo cual
evitara que amenazas avanzadas
puedan llegar a vulnerar el sistema
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i - |EI Sistema de Proteccion de C o

= - S Amenazas“Avanzadas'debe ser tipo - v o
’ ‘ appliance 'no se .aceptaran : .
' o soluciones que involucren ' la| | - I O ‘
instaiacion de agentes en los ‘ - ~

L : ." | dispositivos a monitorear. * )
. N e “1Que comparta informacion de - o ;o
‘ : . - . |ataques en la nube . ‘ . L]
S Lo sf, com, doc, docx, dIl, exe, gif, ico, ' ) '
Ejecucion e inspeccién | jpeg, jpg, mov, mp3, mp4, pdf, png, |

, | de de archivos ~ | ppsx, ppt, pptx, qt, rif, sw, tiff, unk, | | I
] : vcf, xIs, Xisx, entre otro ~ O o E
: Appllance de propésno si - o T
i | especifico - | : o
A Performance . - [>240 Mbps. ‘
Usuanos - - |>2400 i Y
[T oo | [
* [DiscosDuros 2600 GB RAID 1 EaE —
) Tamafio’ ) . 1RU - | . 
, Operacién puertos | Fail Open, Fail close, Tap/Span \
Puertos base T . B .
(10/100/1000) b . I
} . |Fuentesdepoderac |2 - : o
- Cew . sl

4.3. SERVICIOS

Para la prestac16n de serwclos que s€ descnben a contmuacn')n se requiere que el oferente cuente una
_mesa de servncms 6x8 para atencion de requenmlentos y dlsponlblhdad 7x24 para atencion de |nc1dentes
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Hosting en la nube

Servicio de hosting en la nube
para alojar la pagina web de la
CVC, se requiere un servidor
con minimo las siguientes
especificaciones: 8 Gigas de
RAM; 4 CPUs, 120 Gigas de
disco duro SSD, transferencia
minima de 10000 GBy 5
direcciones IP pulblicas, con
Plesk para la gestién Web.

Servicio de directorio
activo

Servicio de directorio activo de
Windows para los seiscientos
cincuenta (650) usuarios de la

-CVC incluyendo la instalacion,

configuracion, servidor y
licencias de directorio activo
necesarias.

Incluidos servicios de
instalacion y configuracion

Servicio-de
configuracion de
solucién inalambrica

oferente configurara la solucién
inalambrica de la CVC que
cuenta con una controladora
HP MSM720, para activar las
funcionalidades de acceso a
invitados mediante portal
cautivo. El oferente incluira en
su propuesta un servidor
Radius requerido para que la
solucién funcione, dicho
servidor debe ser virtualizado e
integrado con la plataforma de
directorio Activo de la entidad

Servicio gestionado
de plataforma de
comunicaciones
unificadas con stock
de teléfonos

Servicio gestionado de la
plataforma de comunicaciones
unificadas Dialvox

Actualizacién a la altima
version en los nueve (9)
servidores durante la ejecucion
del contrato -

Stock de 50 teléfonos IP para
remplazo o cubrir futuros
crecimientos
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150 Cuentas de 10 GB

700 Cuentas de 4 GB
: .| Etiguetar mensajes

Vista previa de documentos

Caracteristicas a | Lista de contactos global y
través de interfaz web | personalizable

Calendario

Deber permitir creacion de
carpetas .

Debe permitir creacién de
tareas

K Soporte clientes POP e IMAP

Clientes CardDAV, iCal and
CalDAV

Soporte Clientes méviles

caracteristicas POP e IMAP para

generales smartphones (ioS, Android y
Windows)
Soportar integracién con LDAP
y Active Directory
Soporte para multiples
dominios

Administracion Via WEB y CLI

Esta solucion se entregara
‘| como un servicio gestionado .
por parte del oferente, para
esto se requiere que el
oferente cuente con una mesa
de servicios 6x8 para atencion
, de requerimientos y

Servicio disponibilidad 7x24 para

: atencion de incidentes, con’
cambio de equipo al siguiente
dia habil

Por tratarse de un servicio se
debe incluir el servidor y
licencias necesarias para la
prestacién del mismo.
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Caracteristicas

Debe ser una plataforma
independiente del servidor
de correo, dedicada
solamente a la proteccion del
correo

Compatibfe con todos los
servidores de correo SMTP

Anti spam

Anti phisihing”

Anti zombie y virus

Proteccidn contra ataques
DoS y DHA

Que permita integrarse con
servidores LDAP

| Que permita analizar la

reputacién de: emisor,
contenido, imagenes y .
adjuntos

| Que tenga un motor de

busqueda para localizacion
de emails

Que entregue reportes en
formato PDF

Que permita delegar el
control de Spam a los
usuarios finales mediante
outlook '

Anti Spoofing

Que permita cluster local y
remoto

Appliance o virtual appliance

| Configuracién de politicas

Por usuarios y por grupos

Efectividad anti spam

98%

numero de cuentas de correo.

900

42



‘

Corporacion Autdénoma
Regional del Valle del Cauca

ESTUDIO PREVIO A LA CONTRATACION
" OFICINA DE TECNOLOGIAS DE LA INFORMACION

Debe permitir crear conferencias

", | desde un portal web

‘No debe requerir una MCU para su
funcionamiento

Si se requijere de algun software en
los PCs este debe descargarse
automaticamente cuando se ingrese
a una videoconferencia

Debe ser compatible coh S.0
Windows y MAC -
Debe permitir compartir '
aplicaciones

Debe soportar codec H.264 SVC

Caracteristicas | Debe ser un Appliance fisico
Debe permitir la asignacion de
permisos por grupos

Resolucion minima de 1080 Pixeles
x 30 fps .

Debe permitir exportar records de
las llamadas ..

Debe permitir invitar participantes a
través de un clic ,
Debe realizar monitoreo dinamico
de la red :

Debe tener cancelacién de eco

Debe permitir minimo 10
participantes

Cantidad 50 , |
Soporta PoE

Altavoz incluido

Soporte los siguientes CODECS: ’ S
G.711, G.723, G.729AB, G.726 :

DTMF: In-band, Out-of-band .
Caracteristicas | Directorio 1000 entradas
'soporte conferencia local
Mwi

Pantalla 132x64 Pixeles
SIPv1 y SiPv2

HTTP y HTTPS Web server
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Auto aprovisionamiento via
FTP/TETP/HTTP/HTTPS

2 interfaces 10/100 Mbps
Soporte TLS

Soporte MD5 para autenticacion

QoS: 802.1p/Q tagging (VLAN)
Layer 3 ToS, DSCP

Soporte AES

4.4. CONDICIONES GENERALES DE LOS SERVICIOS REQUERIDOS

» Todos los equipos ofertados deben ser nuevos, y de fabricantes reconocidos que
' cuenten con una participacién en el mercado colombiano superior a 5 afios.

o Todos los equipos deben contar con soporte de fabrica 7x24 durante la ejecucion
del contrato.

o Las herramientas ofertadas que sean tipo software o virtual appliance deben ser
instaladas en servidor (es) con doble procesador, fuentes de poder dual Hot-Plug,
arreglo de discos SAS RAID 5, dos interfaces de red SFP+ con sus respectivos
modulos y debe contar con soporte fabrica 7x24 durante la ejecucion del contrato.

PERSONAL REQUERIDO

Cantidad

1

Funciones

Encargado de autorizar las actividades
de planeacion y la toma de decisiones’
de alto nivel, que garantlcen el éxito
del proyecto

Perfil

Ingeniero Industrial, Electrénico,
Sistemas o Telematico

Maestria en Gerencia dé Proyectos o
Administracién de negocios

Lider de Proyectos

Debe tener mas de 6 afios de
experiencia, liderando grupos de Tl




Corporacién Auténoma '
Regional del Valle delCauca

ESTUDIO PREVIO A LA CONTRATACION

OFICINA DE TECNOLOGIAS DE LA INFORMACION

Con mas de 5 aflos de experiencia en
, |-auditoria o liderando procesos de

control

Coordinador de Proyectos

Cantidad

1

Funclones

Desarrollar la planeacn.‘m y ejecumén
de las fases del proyecto siguiendo eI
marco PMI

Perfil

Ingeniero I'ndustrial, Electrénico,
Sistemas o Telematico

Con certificacion PMP

Con mas de 5 afios de experiencia
trabajando en areas del sector dela
TICs

Con mas de 3 afios de expenenma en

coordinacién de grupos en el sector de

las TICs

Certificacion ITIL foundations v3

Certificacion en plataformas de
seguridad informatica .

Ingeniero especialista en canales de
datos

Cantidad

1~

Funciones

Desarrollar el disefio y liderar a
implementacion de los canales de
datos

Perfil

Ingeniero Industrial, Electrénico,”
Sistemas o Telematico

Con certificacién MEF CECP 2.0

Con mas de 3 aflos de experiencia
trabajando en areas del sector de la
TICs.

Con mas de2 aﬁos de expenencna
trabajando con proveedores de-

-canales datos

Ingeniero de implementacion
especialista en seguridad informatica

Cantidad
1 )

Funciones

Desarrollar la estrategia de seguridad
que se implementaran en las
soluciones ofertadas

I3

2
e g
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Perfil

Ingeniero Electrénico, Sistemas o
Telematico

Con maestria en areas de informatica
con enfoque en redes o seguridad

Con mas de 3 afios de experiencia
después su grado de magister
ejerciendo cargos relacionados al area
de la seguridad informatica

Certificado en la plataforma de
atagues avanzados persistentes
ofertada

Ingeniero de operaciones especialista
en seguridad Informatica

Cantidad

1

Funciones

Prestar servicios especializados de
seguridad sobre los servicios
ofertados

Perfil

Ingeniero Electrénico, Sistemas o
Telematico

Especializacién en seguridad
informatica

Con mas de 1 afios de experiencia
después de su grado de especialista
ejerciendo cargos en areas de la

| seguridad informatica

Certificado en la plataforma de
seguridad perimetral ofertada

Certificacion en la plataforma ante
atagues avanzados persistentes
ofertada

Ingeniero de implementacion seguridad
informatica

Cantidad
" -

Funciones

Instalar y configurar las soluciones de
seguridad informatica, segun el disefio
del ingeniero especialista en seguridad

Perfil

Ingeniero Electronico, Sistemas o
Telematico

Certificado en la plataforma ante
ataques avanzados persistentes

ofertada

46



Corporacion Auténoma
Regional del Valle del Cauca

ESTUDIO PREVIO A LA CONTRATACION

OFICINA DE TECNOLOGIAS DE LA INFORMACION

Certificado en administracion de la
plataforma de seguridad perimetral
ofertada i

Con mas de 1 afio de experiencia en
la implementacion de proyectos de
seguridad informatica

Ingeniero de operaciones seguridad
Informatica

Cantidad

1

Funciones

Garantizar la correcta operacion de los-
servicios de seguridad ofertados,
mediante

Perfil

Ingeniero Electrénico, Sistemas o
Telematico

Certificado en administracién de
plataformas de seguridad perimetral
ofertada

Con mas de 1 afio de experiencia en
la operacion de equipos de seguridad
informatica

Ingeniero de implementacién
Networking

Cantidad .

1

Funciones

Instalar y configurar las plataformas la
solucién de Networking ofertada

Perfil

Ingeniero Industrial, Electrénico,
Sistemas o Telematico

Certificaciéon en la solucion de
Networking ofertada ‘

Con mas de 1 afio de experiencia en
la implementacion de soluciones de
Networking

i/

Ingeniero de operaciones Networking

Cantidad

1

Funciones

Garantizar la correcta operacion de la
plataforma de Networking ofertada

Perfil !

Ingeniero Electrénico, Sistemés 0
Telematico '
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| Certificado en la solucion de
Networking ofertada

Con mas de 1 aflo de experiencia en
la operacion de equipos de Networking

Cantidad
1

Funciones

Garantizar la correcta operacion de la
plataforma de Comunicaciones

; . . Unviﬁcadas de laCVC
Ingeniero de operaciones Perfil

comunicaciones unificadas

Ingeniero Electrénico, Sistemas o
. Telematico

- Certificado en plataformas de
comunicaciones unificadas o voz IP
Con mas de 1 afio de experiencia en
la administracion de plataformas de
comunicaciones unificadas sobre |IP

Especificaciones esenciales del Contrato

Lugar de Ejecucién: El lugar de ejecucion del contrato es en el departamento del Valle
del Cauca en las ciudades y municipios descritos en el capitulo antecedqntes de este
documento.

Plazo: Es de cuarenta (40) meses contados a partir de la firma del acta de inicio del
contrato. ’

Valor: Es de Cuatro mil Cuatrocientos Noventa y Nueve Millones Treinta y Seis mil
Trescientos Cincuenta y Seis Pesos M/Cte $4.499.036.356.00, Incluido IVA

Forma de Pago: Los pagos se realizaran de manera parcial, bimestral, vencido o proporcional
por fraccion de mes, previa presentacion y tramitacion por parte del CONTRATISTA, de la factura
correspondiente, que debera ser presentada en original y tres (3) copias, donde se debera detallar
el nimero de! Contrato acompariada de la constancia del Supervisor del contrato donde conste el
recibo del servicio a entera satisfaccion.

MODALIDAD DE SELECCION

Modalidad de Seleccion: Licitacion Publica
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Justificacion: La modalidad de seleccion establecida para este proceso corresponde a
Licitacion Publica que contiene su estructura en el articulo 30 de la Ley 80 de 1993, en el
numeral 1° articulo 2° de la Ley 1150 de 2007, el Articulo 2.2.1.2.1.1.1 del Decreto 1082
‘de 2015 y demas normas reglamentarias y complementarias que las modifiquen,
adicionen o complementen.

La Licitacion Publica corresponde a una seleccion objetiva, precisa para aquellos casos
en que por las caracteristicas del objeto a contratar, las circunstancias de la contratacion,
la cuantia o destinacién del servicio, garanticen las escogencia equitativa, la eficacia y la
eficiencia de la gestién contractual.

Tipo de Contrato: Prestacién de Servicios
4. VALOR ESTIMADO DEL CONTRATO Y JUSTIFICACION DE:L MISMO

Para establecer el presupuesto oficial estimado de la contratacién se efectud analisis de
los diferentes precios con base en las cotizaciones presentadas por los siguientes
proveedores: Consulnetworks S.A. E.S.P, Empresa de Recursos Tecnolégicos E.S.P.-
ERT, Wireless Comunicaciones S.A.S, Serprone S.A.S, Media Commerce Partners
S.AS. Las firmas Internexa S.A, GtdFlywan S.A.S, Claro S.A E.S.P y Telefénica
Colombia S.A E.S.P, fueron invitadas y estamos a la espera de su pre cotizacién. -El
presupuesto oficial de la corporacién para adquirir los servicios requeridos en este estudio
~ es de Cuatro mil Cuatrocientos Noventa y Nueve Millones Treinta y Seis mil Trescientos

Cincuenta y Seis Pesos M/Cte, IVA incluido ($4.499.036.356.00), distribuidos por
vigencias fiscales seguin acuerdo del consejo directivo nro 005 de 19 de febrero del 2016
asi: :

VIGENCIA 2016 $525.570.943 (5 meses)

VIGENCIA 2017 $1.319.393.295 (12 meses)
VIGENCIA 2018 $1.363.988.789 (12 meses)
VIGENCIA 2019$1.290.083.339 (11 meses)

N
Al

FIRMAS QUE PRESENTARON PRE COTIZACION PARA ANALISIS DE :

MERCADO : _ . Valor Mes Valor Total del Servicio
CONSULNETWORK S.A E.SP . ’ 60,668,000.00 2,184,048,000.00 |.
MEDIA COMMERCE PARTNERS S.A.S ~110,775,057.27 4,541,777,348.00
SERPORNET S.A.S 121,429,931.71 4,978,627,200.00
EMPRESA REGIONAL DE TELECOMUNICACIONES E.R.T S.A E.SP 160,480,158.00 6,419,206,320.00
' WIRELESS TELECOMUNICACIONES S.AS - 181,633,232.00 6,538,796,352;00
INTERNEXA ' Pendiente Propuesta | Pendiente Propuesta
GTDFLYWAN Pendiente Propuesta | Pendiente Propuesta |
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TELEFONICA COLOMBIA ) o Pendiente Propuesta | Pendiente Propuesta

CLARO | Pendiente Propuesta | Pendiente Propuesta
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Los recursos que se describen se encuentran localizados de la siguiente forma:

AREA DE RESPONSABILIDAD: 0500300- Oficina de tecnologias de la
Informacién- Todas las cuencas-Valle del Cauca ,

PROCESO: 0720-Gestién de Tecnologias de la Informacioén y
telecomunicaciones

SUBPROCESO: 0940-Administracion y soporte de infraestructura tecnolégica y
de telecomunicaciones

ACTIVIDAD: 04-Servicios especializados de telecomunicaciones

RECURSO FUENTE VIG 2016-1043- sobretasa ambiental

IMPUTACION: 000007200940046136-Comunicaciones y transporte

VALOR: $525.570.943 MCTE Incluido iva. '

AREA DE RESPONSABILIDAD: 0500300- Oficina de tecnologias de la
Informacién- Todas las cuencas-Valle del Cauca

PROCESO: 0720-Gestion de Tecnologias de la Informacién y
_telecomunicaciones ,

- SUBPROCESO: 0940-Administracion y soporte de infraestructura tecnolégica y
de telecomunicaciones

ACTIVIDAD: 04-Servicios especializados de telecomunicaciones

RECURSO FUENTE VIG 2017-1051- rendimientos financieros

IMPUTACION: 000007200940046136-Comunicaciones y transporte

VALOR: $1.319.393.295 MCTE Incluido iva.

AREA DE RESPONSABILIDAD: 0500300- Oficina de tecnologias de la
Informacién- Todas las cuencas-Valle del Cauca

PROCESO: 0720-Gestion de Tecnologias de la Informacién y
telecomunicaciones \

SUBPROCESO: 0940-Administracion y soporte de infraestructura tecnolégica y
de telecomunicaciones

ACTIVIDAD: 04-Servicios especnallzados de telecomunicaciones

RECURSO FUENTE VIG 2018-1051- rendimientos financieros

IMPUTACION: 000007200940046136-Comunicaciones y transporte

VALOR: $1.363.988.789 MCTE Incluido iva.

AREA DE RESPONSABILIDAD: 0500300- Oﬁc}:ina de tecnologias de la
Informacién- Todas las cuencas-Valle del Cauca .

PROCESO: 0720-Gestion de Tecnologias de la Informacién y
telecomunicaciones

SUBPROCESO: 0940—Adm|n|straC|on y soporte 'de infraestructura tecnologica 'y
de telecomunicaciones

ACTIVIDAD: 04-Servicios especializados de telecomunicaciones

RECURSO FUENTE VIG 2019-1051- rendimientos financieros

IMPUTACION: 000007200940046136-Comunicaciones y transporte

VALOR: $1.290.083.329 MCTE Incluido iva.
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5. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE

La CVC previo analisis comparativo de las ofertas que cumplan con los
requisitos establecidos en el pliego de condiciones seleccionara el
ofrecimiento .mas favorable a la entidad y a los fines que ella busca,
aplicando los mismos criterios para todas ellas, lo que permite asegurar una
seleccion objetiva, teniendo en cuenta para tal efecto lo dispuesto en el
articulo 5 de la Ley 1150 de 2007 y lo sefialado en el literal (a) del articulo -
2.2.1.1.2.2.2 del Decreto 1082 de 2015.

Las ofertas que de acuerdo con los resultados de verificacién de los
requisitos habilitantes sean consideradas habiles, continuaran la fase de
evaluacién o calificaciébn con fundamento en los- criterios de precio vy
calidad.

La propuesta seleccionada para la adjudicacion del contrato sera aquella
cuya suma de calificaciones parciales de los parametros considerados,
obtenga el mayor puntaje.

CRITERIO PUNTAJE MAX
PRECIO 600
CALIDAD 400
TOTAL : 1000

* incentivo a la Industria Nacional ’

A. PRECIO: 600 PUNTOS

El método de calculo del puntaje a utilizar para calcular el factor precio es la
Media Geométrica con Presupuesto Oficial. Se tendra en cuenta el nimero de
propuestas vélidas y se incluira el presupuesto oficial del médulo de acuerdo con
el siguiente cuadro:

Ndmero de veces en las que se incluye el
‘ presupuesto oficial (nv)

1a3 ©

4a6 . 2

Ntmero de propuestas (n)
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. 7a9 : 3
10a12 , 4
"13a15 ‘ ‘ .5

-

Y asi sucesivamente por cada tres propuestas validas se mclunré una vez el -
presupuesto oficial del proceso de contratam()n

Seguidamente se determinara Ia media geométnca con la 1nclus16n del
. presupuesto oficial de acuerdo a lo establecido en el cuadro anterior medlante la
sngmente formuia: ' .

vepo="""\PO PO~ .. POnv~P1+P2+ -Pn
~ Dénde: , \ ' !

MGPO= Media geométrica con- presupuesto oficial

n= Numero de propuestas validas. -

nv = Nimero de veces que se incluye el presupuesto oficial (PO).
PO = Presupuesto oficial.

Pn = Valor de la propuesta economlca correglda del proponente l

Establecida la media geometrlca se procedera a determinar el puntaje para cada
proponente mediante el SIgmente procedimiento: -

Ponderaciéon de las Qroguestas por el método de la media geométrica con
- presupuesto oficial.

~ Obtenida la media geométrica con presupuesto oficial se procederé a pOnderar
las propuestas de acuerdo con la siguiente formula.

Puntaje i para valores. menores ohigL’JaIes a MGPO= 600 x {1- |MGPO-Vi o
- - - MGPO
/

il

/

Pur;tajeipara valores mayores a‘MG.FfO= 600 x {1 -2 || MGPO-Vi|
‘ ' : MGPO

Donde MGPO = Media geométrica con presupuesto oficial

e ool e i S i - N . i G ¥
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Vi = Valor total corregido de cada una de las propuestas i
i = Numero de propuesta

En el caso de propuestas ‘'econémicas con valores mayores a la media geométrica

“con presupuesto oficial se tomara el valor absoluto de la diferencia entre la media

geomeétrica con presupuesto oficial y el valor de la propuesta, como se observa en
la férmula de ponderacion. .

B. CALIDAD: 400 PUNTOS
7. ANALISIS DE RIESGO Y FORMA DE MITIGARLO

El Decreto 1082 de 2015 define Riesgo como un evento que puede generar
efectos adversos y de distinta magnitud en el logro de los objetivos del

‘Proceso de Contratacién o-en la ejecucién de un Contrato- Ademas, el

Articulo 2.2.1.1.1.6.3 del Decreto 1082 de 2015, establece que la Entidad
Estatal debe evaluar el Riesgo que el Proceso de Contratacion representa
para el cumplimiento de sus' metas y objetivos, de acuerdo con-los
manuales y guias que para el efecto expida Colombia Compra Eficiente.

Frente a la contratacion que pretende satisfacer la Corporacién, se procede
a evaluar los riesgos y la forma de mitigarlo, siguiendo el “Manual para la
Identificacién y Cobertura del Riesgo en los Procesos de Contratacion M-
ICR-01" expedido por Colombia Compra Eficiente.
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) : " | Revisitn de las
especificaciones
Avances wﬁww_ﬂmoum téenicas |
<lols tocnolbgas | ejecucien dol cic | pactadasenias A Conts Seguimientoa | Una solavez
S18|8 T . que req contrato a : o | §0% 9 Y i, =X P g la capacidad | (cuandose
e ecnoldgicos | mayores 21214 w " asumir las 1111 2} & | No | Contatista presentarse | terminacion N
&| 5 g inversiones, cargo del A @ | Contratista | |- siicaciones = cloveno | delcontratp | 70i0gka | prosentoel
w o contratista por ] 50% . . entregada. evento)
para ejecutar el necesidades pertinentes para
proyecto poder
mayores | desarrollar el
contrato. -
Dafios :
ocasionados 2 -
los equipos del | Aumento en : -
contratista o los costos de : Seguimiento a
hurto de'estos, | ejecucion del N ’ - raporte de
ol| 8 : o Verificacién del ) N Conla ol .
m 5| 3 | oversconal |Baoe | | 2|4 |8 |F|ove  |cumpimennde | 2 {113 | & N Superisor! | presentarse | teminacien | 92068 6 | ygng aiments
alsi& las nstalaciones | contratsta por ‘ = las obligaciones | - ; olevento | delcontrato | oo
delaCVC, necesidad de , ‘ . realizados
ocasionado sustitucion.
perdida del .
servicio
Necesidad de
suplir partes,
elementos o
repuestos por - o
Blo| S8 partadelaCVC | o onig Seguimiento a ] Alinigiarla | Con la Seguimiento y
=3 : - .
m. m m. Operacional Mﬂw_ﬂﬁw_&a: prestacionde | 3 | 2 | 5. m. cve! _hmw”wh%”. t{11]2 m No Wuvﬂﬂﬂﬂ\ ejecucion | terminacién wcuoz_m._o_; Diariamente.
G| =] los servicios. 100% é " delcontrato | del contratn | 0 oS
o w prestacion de serviclos. prestados.
los demés ’ -
servicios
contemplades
en el contrato.
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Fecha maxima -
| m g m ) Demora en el ﬂNMMMm o o de pagoy o ] - | Enel o.o_._._m ) M”ﬂ__a_mao Enla )

7 g8 m Operacional | pago al demandas 21214 K] Ccve mecanismosde { 2 | 2 [ 4 | & | No Contratista/CVC | proceso de | Liquidacion ejecucion del ocurrencia de
S| d i contratista sjecutvas apremio para el supervision | del contrato contrato evento
pago oportuno

- " . . Enla )
= Deficienciaen la { Indisponibilidad Sanciones por . -
8 ,m g8 . atencion de de _ewo equipos = y ﬂ_._ncausa%%s 2 redaccién <m=n_3_..w=8 En _m._ .
m 8 m Operacional ti iere Ia 2 1.5 | 7| Z | Contratista istas | 21416 )5 [NofCVC de los del término administracién | Permanente
Fld| & garantias o que requiere : previstas en € documentos | de! contrato | del contrato
w b soporte cve Contrato
del proceso
Cambiar alguna R
de las sedes, o Validar con el
realizar contratista los - Permanente
_m o m ) adecuaciones Incremento de costos de ' ° Aliniciarla | Conla w”n_m:_a_o__s segln
10 8 m 3 Operacional | en estas que los costos de! 21587 m cve realizarnuevas | 3 | 1 4 | & | No | Coniratista/CVC | ejecucion Liquidacion |, elecucion del periodicidad
& iar impliquen confratista adecuaciones i delcontrato | def contrato n_o nirato planteada en
. cambios en los . ' ¥ antes de cada item
servicios realizar cambios
implementados
- Realizar un
Alguno de fos correcto .
servicios no se seguimiento de Seguimiento i
8l ol s «MMMM_M :% presta desde e} ove las actividades Aliniciar la durante 3 Seguimiento ”mﬁdﬂw%o
1 E1E17% o ional | insuficients primer dia o 214 lsl2100% de transicion, 2l2talelnlc istalCVC | eiecucit meses del supervisor |’ fase inicial d
M 2|8 peracion insulicients para | o < ° siguiente fas S| ontratis €jecucin después de a la fase inicial | 250 Inciatde
Ll I A Huw_wgg e | intermitentes mejores del contrato implementada | de ejecucion. m_mnzm__g
los primeros practicas del la solucion {empaime)
dias PMI para la !
implementacién
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8. GARANTIAS Regional del Valle del Cauca

De conformidad con lo establecido en la Decreto 1082 de 2015, el Contratista
se obliga a constituir a favor del Corporacién Auténoma Regional del Valle del
Cauca — CVC garantias que deberan consistir en pélizas otorgadas de acuerdo
a lo dispuesto para cada una de ellas en la seccién 3, subseccion 1 del Decreto
1082 de 2015, expedidas por comparias de seguros legalmente autorizadas
para funcionar en el pais, asi:

Con ocasién al proceso de seleccion de |la propuesta: :

Garantia de Seriedad del ofrecimiento: De conformidad con lo establecido
en el articulo 2.2.1.2.3.1.9 Decreto 1082 de 2015, el proponente debera
garantizar la seriedad de la propuesta, expedida por una Compariia de Seguros
legalmente autorizados y establecidos en Colombia, a favor de la CVC, por un
valor del DIEZ POR CIENTO (10%) DEL VALOR DE LA OFERTA, con una
vigencia de SESENTA (60) DIAS calendario contados a partir de la fecha de
entrega de propuestas hasta la aprobacién de la garantia que ampara los
riesgos de la etapa contractual.

Del contrato a celebrar
Garantia de Cumplimiento con los siguientes amparos:

Cumplimiento, por un valor equivalente al veinte por ciento (20%) del valor
de la propuesta y con vigencia igual a la duracién del contrato mas SEIS (6)
MESES, contados a partir de la fecha de expedicion de la pdliza.

Calidad del Servicio, por un valor equivalente al veinte por ciento (20%) del
valor de la propuesta y con vigencia igual a la duracién del contrato y sus
prorrogas. El anterior amparo se solicita, toda vez que este cubre a la entidad
‘contra los perjuicios derivados de la mala calidad del servicio prestado, en
cuanto a las obligaciones emanadas del contrato garantizado.

Pago de salarios, prestaciones sociales legales e indemnizaciones
laborales, que se ocasionen como consecuencia del incumplimiento de las
obligaciones laborales a que esté obligado el contratista, derivadas de la
contratacién del personal utilizado para la ejecucién del contrato cuya cuantia
asegurada sera equivalente al CINCO POR CIENTO (5%) del valor total del
contrato y su vigencia se extendera por un término igual al plazo pactado y
TRES (3) ANOS maés contados a partir de la fecha de inicio de la vigencia del
amparo de la-péliza. '

9. SUPERVISION ‘
La Supervision del contrato, sera ejercida por un funcionario de la Oficina de
Tecnologia de la Informacion o quien haga sus veces, conforme a lo dispuesto en
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el articulo 82 y s.s. de la Leyretdpddei@/io¢dagaal Manual de Supervnsnon e
Interventoria de la CVC.

10. CONTRATACION . COBIJADA POR ACUERDOS
INTERNACIONALES O TRATADOS DE LIBRE COMERCIO:

En la siguiente tabla se muestra el andlisis de la aplicabilidad de Tratados
de Libre comercio en la presente contratacion:

PRESUPUESTO DEL
PROCESO DE| _ PROCESO  DE
EXCEPCION
ACUERDOS ENTIDAD CONTRATACGION APLIGABLE AL | CONTRATACION
COMERCIALES ESTATAL SUPERIOR AL|oroceso b | CUBIERTO POR
INCLUIDA VALOR DEL | CONTRATACION |EL _ ACUERDO
ACUERDO COMERCIAL
COMERCIAL
ALIANZA PACIFICO No - - No
CANADA " No - - No
CHILE ‘ No - : No
ESTADOS UNIDOS No - : No
ESTADOS AELC No ; - No
EL SALVADOR Si Si , No Si
GUATEMALA . Si Si No Si
HONDURAS No - - No
MEXICO Si S0 , No Si
UNION EUROPEA No ; - No
COMUNIDAD ANDINA
DE NACIONES Si Si . No Si

En virtud de lo dispuesto en los articulos 2.2.1.2.4.1.1, 2212412 y
2.2.1.2.41.3 del Decreto 1082 de 2015, la presente contratacién se
encuentra cubierta por los siguientes Acuerdos Internacionales o Tratados
de Libre Comercio vigentes para el Estado Colombiano: TLC con Salvador,
Guatemala, México y Comunidad Andina de Naciones-CAN conforme a la
Decision 439 de 1998 de la Secretaria de la CAN; asi como los que tienen
reciprocidad y trato nacional; en consecuencia, se tendra en cuenta lo
previsto en los Acuerdos y tratados, segln lo. establecido en el articuio
2.2.1.2.4.1.2 del Decreto 1082 de 2015, el cual prevé “Si un mismo Proceso
de Contratacién esté sometido a varios Acuerdos Comerciales, la Entidad
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Estatal debe adoptar las me8idus #eeksdfaspara el cumplimiento de la
totalidad de los compromisos previstos en los Acuerdos-Comerciales”.
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