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CORPORACION AUTONOMA REGIONAL DEL VALLE DEL CAUCA

- CVvC -

PLIEGO DE CONDICIONES DEFINITIVO

LICITACION PUBLICA CVC No. 04 DE 2016

“SERVICIOS ESPECIALIZADOS EN EL AREA DE TELECOMUNICACIONES PARA
INTERCONECTAR LA SEDE PRINCIPAL, LAS DIRECCIONES AMBIENTALES
REGIONALES (DAR) Y LAS SUBSEDES, SERVICIO DE INTERNET, SERVICIO
GESTIONADO DE: PLATAFORMA DE NETWORKING, SEGURIDAD PERIMETRAL EN
SEDE PRINCIPAL, LAS DAR Y LAS SUBSEDES, PLATAFORMA DE PROTECCION
ANTE ATAQUES AVANZADOS PERSISTENTES, BACKUP EN UN SITIO REMOTO DE
LAS APLICACIONES DE MISION CRITICA, SISTEMA DE VIDEO CONFERENCIA,
HOSTING EN LA NUBE, SERVICIO DE DIRECTORIO ACTIVO, SERVICIO DE CORREO
ELECTRONICO, SERVICIO DE SEGURIDAD DE CORREO ELECTRONICO,
CONFIGURACION DE LA SOLUCION INALAMBRICA DE LA CVC Y GESTION DE LA
PLATAFORMA DE TELEFONIA IP DE LA CVC. EN CUMPLIMIENTO DE LA
RESOLUCION DG 0550 DE 2006.”

CALI, JUNIO DE 2016
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CAPITULO |
I INTRODUCCION

La Corporacion Autonoma Regional del Valle del Cauca - CVC, pone a disposicion de los
interesados el pliego de condiciones para la seleccion del contratista encargado de ejecutar
la Licitacion Publica No. 04 de 2016, cuyo objeto consiste en: “SERVICIOS
ESPECIALIZADOS EN EL AREA DE TELECOMUNICACIONES PARA
INTERCONECTAR LA SEDE PRINCIPAL, LAS DIRECCIONES AMBIENTALES
REGIONALES (DAR) Y LAS SUBSEDES, SERVICIO DE INTERNET, SERVICIO
GESTIONADO DE: PLATAFORMA DE NETWORKING, SEGURIDAD PERIMETRAL EN
SEDE PRINCIPAL, LAS DAR Y LAS SUBSEDES, PLATAFORMA DE PROTECCION
ANTE ATAQUES AVANZADOS PERSISTENTES, BACKUP EN UN SITIO REMOTO DE
LAS APLICACIONES DE MISION CRITICA, SISTEMA DE VIDEO CONFERENCIA,
HOSTING EN LA NUBE, SERVICIO DE DIRECTORIO ACTIVO, SERVICIO DE CORREO
ELECTRONICO, SERVICIO DE SEGURIDAD DE CORREO ELECTRONICO,
CONFIGURACION DE LA SOLUCION INALAMBRICA DE LA CVC Y GESTION DE LA
PLATAFORMA DE TELEFONIA IP DE LA CVC. EN CUMPLIMIENTO DE LA
RESOLUCION DG 0550 DE 2006.”

Los estudios y documentos previos que incluyen el andlisis del sector, el estudio previo, el
proyecto de pliego de condiciones y el pliego de condiciones definitivo, asi como
cualesquiera de sus anexos estan a disposicion del publico en el sistema electronico de
contratacion publica — SECOP http://www.colombiacompra.gov.co/secop.

Il. ASPECTOS GENERALES
A. Condiciones generales.

Para adelantar el presente proceso de seleccion, se ha elaborado el presente pliego de
condiciones de acuerdo con lo sefialado por la Ley 80 de 1993, Ley 1150 de 2007, el
Decreto 1082 del 26 de mayo de 2015 y deméas normas que las modifiquen o
complementen, para lo cual se ha realizado el estudio previo con base en los requerimientos
de la Corporacion Autbnoma Regional del Valle del Cauca - CVC y atendiendo los requisitos
exigidos por los articulos 2.2.1.1.2.1.1y 2.2.1.1.2.1.3 del Decreto 1082 de 2015.

Para la elaboracion de la propuesta, los proponentes deben seguir la metodologia sefialada
en el presente Pliego de Condiciones, por lo cual se recomienda leerlo detenidamente y
cumplir con las exigencias previstas para el mismo.
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B. Naturaleza de la entidad contratante.

La Corporacion Auténoma Regional del Valle del Cauca - CVC es un ente descentralizado
de caréacter publico, creado mediante el Decreto No. 3110 de 1954, transformado por la Ley
99 de 1993 vy reestructurado por el Decreto Legislativo No. 1275 de 1994, dotado de
autonomia administrativa, patrimonio propio, personeria juridica y que se rige en materia
de contratacion administrativa por la Ley 80 de 1993 y sus decretos reglamentarios y
complementarios, la Ley 1150 de 2007, el Decreto 1510 de 2013 y el Decreto 1082 del 26
de mayo de 2015, los cuales se consideran integrados en el presente documento.

C. Publicidad y principio de transparencia.

En cumplimiento del articulo 2.2.1.1.1.7.1 del Decreto 1082 del 26 de mayo de 2015, se
publicaran en el SECOP http://www.colombiacompra.gov.co/secop,__todos los
documentos del proceso con el propoésito de suministrar la informacion necesaria para que
los interesados puedan participar en el presente proceso, asi como el lugar fisico o
electrénico donde pueden consultarse los documentos del proceso.

D. Invitaciéon a las Veedurias Ciudadanas.

En cumplimiento de lo dispuesto en el inciso tercero del articulo 66 de la Ley 80 de 1993,
la Corporacién Autbnoma Regional del Valle del Cauca - CVC brindara especial apoyo y
colaboracion a las personas y asociaciones que emprendan campafias de control y
vigilancia de la gestion publica contractual y oportunamente suministrara la documentacion
e informacion que requieran para el cumplimiento de talestareas.

E. Programa anticorrupcion.

En el evento de conocerse casos especiales de corrupcion en la CVC, como entidad del
Estado, se debe reportar lo sucedido al Programa Presidencial “Lucha contra la Corrupcion”
a través de: a) Los nameros telefonicos: (1) 560 10 95, (1) 565 76 49 y (1)

562 41 28 de Bogota D. C. b) Via fax al numero telefonico: (1) 565 86 71 de Bogota D. C.
c) A la linea transparente del programa, a los nimeros telefénicos: 01 8000 913 040 o (1)
560 75 56 de Bogota D. C. d) En el correo electronico: webmaster@anticorrupcion.gov.co;
e) Al sitio de denuncias del programa, en el Portal de Internet: www.anticorrupcion.gov.co
y f) por correspondencia o personalmente, en la Carrera 8 No. 7-27, Bogoté, D. C.

F. Costos derivados de participar en el proceso de contratacion.

Los costos y gastos en que los interesados incurran con ocasion del analisis de los
documentos del proceso, la presentacion de observaciones, la preparacion y presentacion
de las ofertas, la presentacion de observaciones a las mismas y cualquier otro costo o gasto
relacionado con la participacion en el proceso de contratacion, estara a cargo exclusivo de
los interesados y proponentes.

G. Comunicaciones.

Las comunicaciones en el marco del proceso de contratacion deben hacerse por escrito,

por medio fisico o electrdnico, a cualquiera de las siguientes direcciones: Carrera 57 # 11-
3
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29, piso 1, C.A.C de la CVC en Santiago de Cali, de lunes a viernes en el horario de atencién
al publico, desde las 8:00 a.m., hasta las 5:30 p.m., o en el correo electronico
oti@cvc.gov.co.

La comunicacion debe contener: (a) el nimero del presente proceso de contratacion
Licitacion Publica No. 04 de 2016; (b) los datos del remitente que incluyen nombre, direccion
fisica, direccion electronica y teléfono; (c) identificacion de los anexos presentados con la
comunicacion.

Las comunicaciones y solicitudes enviadas a la Corporacion Autbnoma Regional del Valle
del Cauca — CVC, por canales distintos a los mencionados solo seran tenidas en cuenta
para los propositos del proceso de contratacion cuando sean radicadas a través del canal
que corresponda. La Corporacion Autbnoma Regional del Valle del Cauca - CVC debe
responder las comunicaciones recibidas por escrito enviando a la direccion fisica o
electrénica sefialada en la comunicacion que responde.

H. Idioma.

Los documentos y las comunicaciones entregadas, enviadas o expedidas por los
proponentes o por terceros para efectos del proceso de contratacion, o para ser tenidos en
cuenta en el mismo, deben ser otorgados en castellano. La oferta y sus anexos deben ser
presentados en castellano, los documentos con los cuales los proponentes acrediten los
requisitos habilitantes que estén en una lengua extranjera, deben ser presentados en
traduccion simple al castellano y presentarse junto con su original otorgado en lengua
extranjera.

Para firmar el contrato, el proponente que resulte adjudicatario debe presentar la traduccion
oficial al castellano de los documentos presentados por escrito en idioma extranjero, la cual
debera ser oficial en los términos del articulo 251 del Codigo General del Proceso,
cumpliendo el tramite de apostilla o consularizacion.

l. Conversion de Monedas.

Los Proponentes deben presentar sus estados financieros en la moneda legal del pais en
el cual fueron emitidos y adicionalmente en pesos colombianos.

Si esta expresado originalmente en una moneda diferente a ddlares de los Estados Unidos
de Norte América, debe convertirse a ésta moneda utilizando para ello el valor
correspondiente a la fecha de cierre de los estados financieros.

Una vez que se tengan las cifras en ddlares de los Estados Unidos de Norte América o Si
la informacién se presenta originalmente en dicha moneda, para la conversion a pesos
colombianos se debe tener en cuenta la tasa representativa del mercado certificada por la
Superintendencia Financiera de Colombia para la fecha de corte de los estados financieros
del proponente.

J. Régimen juridico aplicable.

Al presente proceso de seleccion se le aplicaran las normas constitucionales, la Ley 80 de
1993, Ley 1150 de 2007, el articulo 2.2.1.2.1.1.1 del Decreto 1082 del 26 de mayo de 2015,
articulo 91 de la Ley 1474 de 2011 y demas normas concordantes; el proponente debe

4



Corporacién Autonoma
Regional del Valle del Cauca

gestionar y tramitar todas las licencias y permisos requeridos por las entidades
competentes. La no relacion o enunciacion de una cualquiera de las normas que rigen la
materia, no sera excusa para que el proponente no cumpla con las obligaciones contenidas
en ellas y por parte de la CVC, para no exigir su cumplimiento, asi no aparezca trascrita en
este pliego de condiciones o en el contrato.

K. Forma de adjudicacion.

La CVC realizara adjudicacion total del proceso de contratacion por Licitacion Publica; por
lo cual no se aceptaran ofertas parciales.

L. Adjudicacion con oferta unica.

La CVC podré adjudicar el contrato cuando solo se haya presentado una oferta siempre
que cumpla con los requisitos habilitantes exigidos y satisfaga los requisitos de evaluacion
de los pliegos de condiciones, de acuerdo a lo establecido en el articulo 2.2.1.1.2.2.6 del
Decreto 1082 del 26 de mayo de 2015

M. Acreditacion de personal con limitaciones.

En aplicacion de lo dispuesto por el articulo 24 de la Ley 361 de 1997, los proponentes que
con al menos un afio de antelacién a la fecha del cierre de la presente licitacion hayan
vinculado laboralmente a personal con limitaciones, en un porcentaje no menor al diez por
ciento (10%) de su nomina, deberan acreditar dicha circunstancia mediante certificacion
expedida por el Ministerio de Proteccion Social.

Al mismo tiempo, deberan presentar con la propuesta, certificacion bajo la gravedad de
juramento del representante legal del proponente, y en caso de oferentes plurales, del
representante legal del proponente y del representante Legal del (los) miembro(s) que
reporte(n) la informacién, de que dicho personal con limitaciones se mantendra por el
término de ejecucion del contrato.

El citado documento, si bien no es causal para declarar a una propuesta como NO HABIL,
si serd utilizado como criterio de desempate, con la salvedad de que, en caso de
proponentes plurales, al menos uno de sus integrantes, acredite la situacion prevista en el
parrafo anterior.

N. Verificacidn de existencia de acuerdo internacional o tratado librecomercio.

En virtud de lo dispuesto en los articulos 2.2.1.2.4.1.1, 2.2.1.2.4.1.2 y 2.2.1.2.4.1.3 del
Decreto 1082 de 2015, la presente contratacion se encuentra cubierta por los siguientes
Acuerdos Internacionales o Tratados de Libre Comercio vigentes para el Estado
Colombiano: TLC con Salvador, Guatemala, México y Comunidad Andina de Naciones-
CAN conforme a la Decision 439 de 1998 de la Secretaria de la CAN; asi como los que
tienen reciprocidad y trato nacional; en consecuencia, se tendra en cuenta lo previsto en los
Acuerdos y tratados, segun lo establecido en el articulo 2.2.1.2.4.1.2 del Decreto 1082 de
2015, el cual prevé “Si un mismo Proceso de Contratacion esta sometido a varios Acuerdos
Comerciales, la Entidad Estatal debe adoptar las medidas necesarias para el cumplimiento
de la totalidad de los compromisos previstos en los Acuerdos Comerciales™.
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PRESUPUESTO DEL
PROCESO DE PROCESO DE
EXCEPCION
ACUERDOS ENTIDAD CONTRATACION APLICABLE AL CONTRATACION
COMERCIALES ESTATAL SUPERIOR AL PROCESO DE CUBIERTO POR
INCLUIDA VALOR DEL CONTRATACION EL ACUERDO
ACUERDO COMERCIAL
COMERCIAL
ALIANZA PACIFICO No - - No
CANADA No - - No
CHILE No - - No
ESTADOS UNIDOS No - - No
ESTADOS AELC No - - No
EL SALVADOR Si Si No Si
GUATEMALA Si Si No Si
HONDURAS No - - No
MEXICO Si Si No Si
UNION EUROPEA No - - No
COMUNIDAD ANDINA
DE NACIONES Si Si No Si

O. Legalizacion de documentos otorgados en el exterior.

Los proponentes deben entregar con su oferta los documentos otorgados en el exterior sin
que sea necesaria su legalizacion. Para firmar el contrato, el proponente que resulte
adjudicatario debe presentar los documentos otorgados en el extranjero, legalizados de
acuerdo con lo previsto en el articulo 251 del Codigo General del Proceso (Ley 1564 de
2012).

P. Titulos obtenidos en el exterior.

El proponente que ofrezca personal con titulos académicos otorgados en el exterior, debera
convalidar estos titulos ante el Ministerio de Educacién Nacional, para lo cual, debera iniciar
con suficiente anticipacion los tramites requeridos.

Este requisito no se exigira cuando se trate de profesionales titulados y domiciliados en el
exterior que pretendan ejercer temporalmente la profesion en Colombia, sin perjuicio de las
restricciones que sobre el ejercicio profesional existan para la respectiva profesion segun la
legislacion vigente Decreto 4000 de 2004.

Los proponentes, personas naturales o juridicas nacionales deben acreditar su titulacion
con copia del titulo obtenido otorgado por una institucion avalada por el Ministerio de
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Educacion Nacional y tarjeta o matricula profesional y las personas naturales extranjeras

sin domicilio en el pais, acreditaran su titulacién con copia del titulo profesional convalidado
en el pais, tarjeta o matricula profesional o documento equivalente.

Q. Autorizacion del ejercicio temporal de la profesién en Colombia.

En el evento que el adjudicatario del presente proceso de seleccion hubiere ofrecido
personal titulado y domiciliado en el exterior en los términos sefalados en el pliego de
condiciones, que vaya a prestar sus servicios profesionales en territorio colombiano, debera
presentar la autorizacion para el ejercicio temporal de la profesion en Colombia, expedida
por la autoridad respectiva. (Articulo 23 de la Ley 842 de 2003).

R. Quienes pueden participar.

Pueden participar las personas juridicas interesadas, sean nacionales o extranjeras con
capacidad juridica para ofertar y contratar. También pueden participar consorcios y/o
uniones temporales o cualquier otra forma de asociacion permitida por la ley.

No pueden participar quienes se encuentren incursos en inhabilidades, conflictos de
intereses, e incompatibilidades sefialadas en el art. 8 Ley 80 de 1993, adicionado por el
articulo 18 de la Ley 1150 de 2007, asi como lo dispuesto en los articulos 1 a 4 y 90 de la
Ley 1474 de 2011.

Se hace constar que la presentacion de las ofertas por parte de los participantes, implica su
declaracion técita de que se encuentran capacitados por su experiencia, idoneidad y
recursos para dar pleno cumplimiento al objeto del presente proceso de seleccion, bajo las
condiciones establecidas en el presente pliego, en caso de serle adjudicado el contrato.

S. Conocimiento del sitio de prestacion del servicio.

Es responsabilidad del proponente el conocimiento de los sitios donde se llevaran a cabo
la prestacion del servicio para el presente proceso de contratacion, el desconocimiento de
los mismos no podra ser utilizado como causal de reclamacion.

Ill. DEFINICIONES

Las expresiones utilizadas en el presente documento cuyos términos no estén definidos
como sefala el articulo 2.2.1.1.3.1 del Decreto 1082 del 26 de mayo de 2015, deben ser
entendidas con su significado natural y obvio. Los términos definidos son utilizados en
singular y en plural de acuerdo como lo requiera el contexto en el cual son utilizados. Otros
términos utilizados con mayuscula inicial deben ser entendidas de acuerdo con la definicion
contenida en el Decreto 1082 de 2015.
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V. DESCRIPCION DEL OBJETO DE CONTRATACION

El objeto a contratar consiste en “SERVICIOS ESPECIALIZADOS EN EL AREA DE
TELECOMUNICACIONES PARA INTERCONECTAR LA SEDE PRINCIPAL, LAS
DIRECCIONES AMBIENTALES REGIONALES (DAR) Y LAS SUBSEDES, SERVICIO DE
INTERNET, SERVICIO GESTIONADO DE: PLATAFORMA DE NETWORKING,
SEGURIDAD PERIMETRAL EN SEDE PRINCIPAL, LAS DAR Y LAS SUBSEDES,
PLATAFORMA DE PROTECCION ANTE ATAQUES AVANZADOS PERSISTENTES,
BACKUP EN UN SITIO REMOTO DE LAS APLICACIONES DE MISION CRITICA,
SISTEMA DE VIDEO CONFERENCIA, HOSTING EN LA NUBE, SERVICIO DE
DIRECTORIO ACTIVO, SERVICIO DE CORREO ELECTRONICO, SERVICIO DE
SEGURIDAD DE CORREO ELECTRONICO, CONFIGURACION DE LA SOLUCION
INALAMBRICA DE LA CVC Y GESTION DE LA PLATAFORMA DE TELEFONIA IP DE
LA CVC. EN CUMPLIMIENTO DE LA RESOLUCION DG 0550 DE 2006.” y tiene como
especificaciones técnicas las incluidas en el Capitulo VI del presente pliego de condiciones.
Los demés detalles del presente proceso de contratacion también se encuentran incluidos
en los documentos del proceso.

V. IDENTIFICACION DEL CODIGO DE CLASIFICIACION

El servicio objeto de la presente contratacion se encuentra codificado en el Clasificador de
Bienes y Servicios de Naciones Unidas (UNSPSC) hasta el tercer nivel

Clasificacion UNSPSC Segmento Familia Clase
Difusion de Tecnologias Equipos ° plataformas . -
43222600 de Informacién y y accesorios de redes | Equipo de servicio
Telecomunicaciones multimedia o de voz y | dered
datos
Servicios Basados en
81112100 Ingenieria, Investigacion'y | Servicios informéticos | Servicios de internet
Tecnologia
Difusion de Tecnologias Equipos o plataformas . .
43222500 de Informacién y y accesorios de redes | Equipo de seguridad
Telecomunicaciones multimedia o de voz y | dered
datos
Difusion de Tecnologias Compon’entes para . ”
43201800 de Informacién y Fecnolog!q de !a L Dispositivos de
Telecomunicaciones |nformaC|op, d|fu3|on o | almacenamiento
telecomunicaciones

Valor estimado del contrato. El valor estimado para la presente contratacion es la suma
de Cuatro mil Cuatrocientos Noventa y Nueve Millones Treinta y Seis mil Trescientos
Cincuenta y Seis Pesos M/Cte $4.499.036. 356.00, Incluido IVA

Disponibilidad presupuestal y presupuesto oficial. Las obligaciones que se contraigan
en desarrollo del presente proceso de contratacion se atenderan con los recursos asignados
para tal efecto del presupuesto de la Corporacién para la vigencia 2016, el cual
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se estima en la suma de Cuatro Mil Cuatrocientos Noventa y Nueve Millones Treinta y Seis
Mil Trescientos Cincuenta y Seis Pesos M/CTE ($4.499.036.356.00) IVA incluido,
distribuidos por vigencias fiscales segun Acuerdo del Consejo Directivo AC No. 005 de 19
de febrero del 2016, asi:

VIGENCIA 2016 $ 525.570.943 (5 meses)

VIGENCIA 2017 $1.319.393.295 (12 meses)
VIGENCIA 2018 $1.363.988.789 (12 meses)
VIGENCIA 2019 $1.290.083.329 (11 meses)

Vigencia 2016: Cinco (5 meses) es de $525.570.943 M/Cte, Incluido IVA. Segun certificado
de disponibilidad presupuestal N° 1243 del 5 de mayo de 2016, el cual se afectara de
acuerdo con el valor de la contratacion adjudicada.

Vigencia 2017: Doce (12) meses, por valor de ($1.319.393.295) M/Cte, Incluido IVA. Segun
certificado de disponibilidad presupuestal N° 3 del 5 de mayo de 2016, el cual se afectara
de acuerdo con el valor de la contratacion adjudicada.

Vigencia 2018: Doce (12) meses, por valor de ($1.363.988.789) M/Cte, Incluido IVA. Segun
certificado de disponibilidad presupuestal N° 3 del 5 de mayo de 2016, el cual se afectara
de acuerdo con el valor de la contratacion adjudicada.

Vigencia 2019: Once (11) meses, por valor de ($1.290.083.329) M/Cte, incluido IVA, Segun
certificado de disponibilidad presupuestal N° 3 del 5 de mayo de 2016, el cual se afectara
acuerdo con el valor de la contratacion adjudicada.

Al preparar sus ofertas, los proponentes deberan tener en cuenta que la CVC no reconocera
sumas adicionales no previstas por el proponente, o rebajas por errores u omisiones en que
él incurra.

Forma de pago Los pagos se realizaran de manera parcial, bimestral, vencido o
proporcional por fraccion de mes, previa presentacion y tramitacion por parte del
CONTRATISTA, de la factura correspondiente, que debera ser presentada en original y tres
(3) copias, donde se debera detallar el nimero del Contrato acompafada de la constancia
del Supervisor del contrato donde conste el recibo del servicio a entera satisfaccion.

Plazo de ejecucion del contrato. La ejecucion del objeto contractual tendra un plazo de
Cuarenta (40) meses, contados a partir de la fecha de la firma del acta de iniciacion.

Lugar de Ejecucion: Todas las Sedes y Dependencias de la Corporacion Autbnoma
Regional del Valle del Cauca-CVC.
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CAPITULO Il

FASE DE PREPARACION
A. Cronograma del proceso de licitacion publica

PAS O ACTIVIDADES DESDE HASTA OBSERVACIONES
Publicacion del aviso de convocatoria publica, Art. 8 Ley 1150 de 2007, Art.
analisis del sector, analisis del riesgo, estudio 2211161, 2211163,

1 previo, proyecto de pliego de condiciones y demas 20 de Mayo de 2016 2211171, 2211211,
documentos previos 221.1.21.2. y 2211214.
http://www.colombiacompra.gov.co/secop Decreto 1082 de 2015
Recepcion de observaciones y sugerencias al 03 de Junio de

: - ’ 20 de Mayo de 2016 | Art. 2.2.1.1.2.1.4. Decreto 1082
. oti@cve.gov.
2 proyecto de pliego de condiciones. oti@cvc.gov.co 2016 hasta las | de 2015
5:00:00 p.m.

3 Avisos de publicacidn de la contratacion, en la web | 27 de mayo y 3 Art. 30 Ley 80 de 1993, art 224
de . la _entidad y de junio de 2016 Decreto 019 de 2012
http://www.colombiacompra.gov.co/secop

4 Andlisis de las observacmnes_y comentarl_os_ 20 de Mayo de 07 de Junio Art. 8 Ley 1150 de 2007
presentadas al proyecto de pliego de condiciones 2016

5 Publicacion de las respues_tas a observa_m_ones 09 de Junio de 2016 Art. 2.2.1.1.1.7.1. Decreto 1082
presentadas al proyecto pliego de condiciones de 2015

6 A,cto_ adm|n|§trat|v0 de apertura de la licitacion 09 de Junio de 2016 Art. 2.2.1.1.2.1.5. Decreto 1082
publica. http://www.colombiacompra.gov.co/secop de 2015

7 Publicacion de pliegos de condiciones definitivos 09 de Junio de 2016 Art. 2.2.1.1.2.1.3. Decreto 1082
http://www.colombiacompra.gov.co/secop de 2015

17 de Junio

8 Plazo para presentar propuestas. CAC de la CVC. 9 de junio de 2015 hasta | Numeral 5, articulo 30 Ley 80 de

Cra 57 N°11-29. 2015 de 2016 las  3:30:00 |1993
p.m.
L . . L - 10 de Junio de 2016, Sala Pat | Num 4 Art 30 Ley 80 de 1993,

9 Arltje?/liz?bclzs de gjz:ZkOC?a dge a;'gg?;é?gn dge rle“sgos ubicado en el tercer piso de la | Art.4 Ley 1150 de 2007, Art.
previsibles y audie PUEG0 | cv/c, a las 03:00 p.m. 2.2.1.2.1.1.2. Decreto 1082 de
condiciones (a solicitud) 2015

17 de Junio de 2016 Observatorio Se publica el acta en el Secon Art
10 Diligencia de cierre licitacion publica y publicacion Ambiental 2 2p1 1171 Decreto 1082 pAIL
en el SECOP ubicado en el lerpisodelaCVC, | 7, o
20 de 2015
a las 3:30:00 p.m.
17 de Junio de | 22 de Junio de

11 Verificacion y evaluacion de propuestas 2015 de 2016 2015 de 2016 | Num 8, art. 30, Ley 80 de 1993
Publicacion del informe de verificacion y 23 de Junio de

12 evaluacion de 2015de 2016 | 29deJunio | AT 2:2.1.1.1.7.1. Decreto 1082

de 2015
propue
Recepcion de observaciones al informe de| 23 de Junio de .
13 verificacion y  evaluacion de  propuestas. | 2015 de 2016 29 de Junio gl%?ésgﬁaﬁﬁsao Ley 80 de 1393,
oti@cvc.gov.co 5:30pm '
Publicacion respuestas a observaciones al informe de
14 evaluacion de 30 de Junio de 2016
propuestas
15 Aprobacion junta asesora de contrataciones 1 de julio de 2016 a las 9:00 am
1 de julio de 2016 ObAS;rt‘J’ifﬁtgf Art. 9 Ley 1150 de 2007, Art.
16 Audiencia de adjudicacion ubicado en el Ler piso de la CVC, gbzl.é.z.l.l.z. Decreto 1082 de
a las 3:00:00 p.m. '
17 Publicacion de la Resolucion de adjudicacion. Dentro de los tres (3) dias Art. Art. 2.2.1.1.1.7.1. Decreto 1082

http://www.colombiacompra.gov.co/secop

habiles  siguientes a la
adjudicacion

de 2015.
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I Dentro de los 5 dias habiles Art. 2.2.1.1.2.3.1. Decreto 1082
18 Suscripcion del contrato siguientes a la adjudicacion de 2015.
Dentro de los 5 dias habiles
19 Registro presupuestal y garantias siguientes a la suscripcion del Art. 2.2.1.1.2.3.1. Decreto 1082
contrato de 2015.

A. Publicacion y consulta del aviso de convocatoria, estudio previo, proyecto de
pliego de condiciones y observaciones al mismo.

En cumplimiento de lo dispuesto en el articulo 2.2.1.1.1.7.1 del Decreto 1082 del 26 de
mayo de 2015, el aviso de convocatoria para el presente proceso de contratacion se
publicara en el SECOP_http://www.colombiacompra.gov.co/secop

El estudio previo y el proyecto de pliego de condiciones pueden ser consultados en el
SECOP, los posibles oferentes deberan examinar cuidadosamente el pliego de condiciones
del presente proceso y todos los documentos que hacen parte del mismo e informarse de
todas las circunstancias que puedan afectar en alguna forma: el objeto contractual, el valor
o0 el plazo requerido para su cumplimiento.

Se suministra a los interesados la informacion que les permita formular observaciones al
contenido del proyecto de pliego de condiciones durante el término establecido en el
cronograma del presente documento.

La publicacion del proyecto de pliegos de condiciones no genera obligacion para la CVC de
dar apertura al proceso de seleccion.

B. Publicacién y consulta del acto que dispone la apertura del proceso de seleccion
y el pliego de condiciones definitivo.

El acto administrativo que dispone la apertura del proceso de seleccion y el pliego de
condiciones definitivo seréa publicado en el sistema electronico para la contratacion publica,
conforme lo dispone el articulo 2.2.1.1.1.7.1 del Decreto 1082 del 26 de mayo de 2015.

El texto del pliego de condiciones definitivo estaré disponible para su consulta en el SECOP
http://www.colombiacompra.gov.co/secop y en la Oficina de Tecnologias de la Informacion
de la CVC en la fecha establecida en el cronograma del presente proceso.

El pliego de condiciones comprende ademas del documento, las adendas suscritas por la
CVC, publicadas en las oportunidades previstas en el cronograma.

C. Interpretacion del pliego de condiciones y aclaraciones adicionales.

Los proponentes deben examinar cuidadosamente todos los documentos del presente
proceso de contratacion e informarse cabalmente de las condiciones técnicas, comerciales
y contractuales, asi como de todas las circunstancias que puedan afectar el trabajo, su
costo y su tiempo de ejecucion. El no hacerlo es de su exclusiva responsabilidad y entrafia
las consecuencias establecidas en el presente pliego.
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Es entendido que el pliego de condiciones, incluidos los anexos, las adendas y los demas
actos administrativos que se produzcan dentro de este proceso, se complementan, de tal
manera que lo indicado en cada uno de ellos, se tomard como sefialado en todos y su
interpretacion debera hacerse de manera integral.

Si el proponente tiene dudas, encuentra discrepancias, ambigledades, contradicciones u
omisiones en cualquiera de los documentos del pliego de condiciones, incluidos los anexos,
las adendas y los demas actos administrativos que se produzcan dentro de este proceso o
requiere realizar una consulta, debe pedir de manera escrita la correspondiente aclaracion.

No se resolveran por parte de ningun funcionario de la CVC, consultas efectuadas
telefonicamente o en forma personal. Solo se tendra en cuenta en el presente proceso, la
informacion que se encuentre publicada en el SECOP, o que la CVC haya suministrado por
escrito.

El no recibir solicitudes de aclaracion o consulta, por parte de los proponentes, dard a
entender a la CVC, que el proponente considera las reglas establecidas en el presente
pliego como justas, claras y completas, permitiendo la confeccion de los ofrecimientos y
asegurando la escogencia objetiva.

Las consultas y respuestas no suspenderan los términos para la presentacion de las ofertas
ni del proceso; sin embargo, si como resultado de las aclaraciones solicitadas fuese
necesario modificar los plazos de la convocatoria publica o aclarar o modificar el Pliego,
esto se hara mediante Adendas.

D. Modificacién al pliego de condiciones.

Cualquier modificacion o aclaracion al pliego o el aplazamiento de la fecha de cierre, se
realizar4 mediante adenda, conforme lo dispuesto en el articulo 2.2.1.1.2.2.1 del Decreto
1082 del 26 de mayo de 2015, que ser4d publicada en el SECOP
http://www.colombiacompra.gov.co/secop

En todo caso, no podran expedirse adendas dentro de los tres (3) dias anteriores a la fecha
en que se tiene previsto el cierre del proceso de seleccion, ni siquiera para extender el
término del mismo, conforme lo dispone el articulo 89 de la Ley 1474 de 2011.

En consecuencia, sera responsabilidad del proponente la consulta permanente del SECOP
con el fin de mantenerse actualizados de las modificaciones o cambios que mediante
adenda tenga el proceso y que puedan incidir en la elaboracion de la propuesta.

Asi mismo deberan los proponentes revisar permanentemente el correo electrénico

suministrado dentro del proceso de seleccion para atender oportunamente las solicitudes o
requerimientos que le sean formulados por la entidad.

E. Procedimiento para presentar propuestas.

Los proponentes deben presentar su propuesta, a mas tardar el dia, la hora y el lugar
sefialados en el cronograma establecido para el presente proceso de contratacion,
debidamente legajada y foliada, asi:

Un dnico sobre que contenga los documentos con los cuales se acredita el cumplimiento
de los requisitos HABILITANTES. En este sobre se deben incorporar ORIGINAL, 1ra COPIA
y 2da COPIA, debidamente cerrados y sellados. El original y las copias deben contener
idéntica informacion. Si se presenta alguna discrepancia entre el original de la propuesta y
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las copias, prevalecera el texto del ORIGINAL. Los proponentes deberan foliar todas las
hojas contenidas, inclusive las hojas guardas (en blanco), salvo las caratulas, de forma que
no quede ningln documento contentivo de la misma sin foliar e indicar mediante un indice
el namero de folio donde se encuentra plasmada la diferente informacion. La CVC no se
hace responsable si los proponentes hacen caso omiso del presente requerimiento.

Las propuestas deberan ser entregadas por el interesado o su representante autorizado en
el Centro Administrativo de Correspondencia C.A.C de la Corporacion, situado en la Carrera
57 No. 11-29 y se dejara constancia por parte de dicha dependencia de la fecha y hora
exactas de presentacion de las mismas, indicando claramente y precisando el nombre o
razon social del proponente. Estas seran abiertas el dia y hora fijado en el cronograma, en
las instalaciones de la CVC que se designen para tal fin.

Aquellas propuestas que sean entregadas con posterioridad a la fecha y hora sefialadas no
seran tenidas en cuenta en el proceso de seleccion y se devolveran sin abrir a través de
comunicacion remitida a la direccion comercial registrada por el interesado.

La CVC no sera responsable de la apertura prematura de una propuesta o por no abrirla, si
esta no fuere dirigida correctamente o no fuese entregada oportunamente en la oficina
correspondiente.

Las propuestas que estén mal dirigidas o sean entregadas en oficina diferente a la aqui
establecida, no seran tenidas en cuenta en el proceso de seleccion y se devolveran sin abrir
a través de comunicacion remitida a la direccion comercial registrada por el interesado.

No se aceptaran propuestas enviadas por correo, via fax, correo electrénico o a través de
medios diferentes al aqui establecido. Los rétulos de los sobres deberan contener por lo
menos, la siguiente informacion:

Sefiores
Corporacion Autonoma Regional del Valle del Cauca CVC

Centro Administrativo de Correspondencia

Oficina de Tecnologias de Informacion

Carrera 57 N° 11 - 29

Contiene: DOCUMENTOS HABILITANTES (ORIGINAL, 1ra COPIA y 2da COPIA)

PROPUESTA LICITACION PUBLICA No. 04- 2016

Objeto: “SERVICIOS ESPECIALIZADOS EN EL AREA DE TELECOMUNICACIONES PARA INTERCONECTAR LA
SEDE PRINCIPAL, LAS DIRECCIONES AMBIENTALES REGIONALES (DAR) Y LAS SUBSEDES, SERVICIO DE
INTERNET, SERVICIO GESTIONADO DE: PLATAFORMA DE NETWORKING, SEGURIDAD PERIMETRAL EN SEDE
PRINCIPAL, LAS DAR Y LAS SUBSEDES, PLATAFORMA DE PROTECCION ANTE ATAQUES AVANZADOS
PERSISTENTES, BACKUP EN UN SITIO REMOTO DE LAS APLICACIONES DE MISION CRITICA, SISTEMA DE VIDEO
CONFERENCIA, HOSTING EN LA NUBE, SERVICIO DE DIRECTORIO ACTIVO, SERVICIO DE CORREO
ELECTRONICO, SERVICIO DE SEGURIDAD DE CORREO ELECTRONICO, CONFIGURACION DE LA SOLUCION
INALAMBRICA DE LA CVC Y GESTION DE LA PLATAFORMA DE TELEFONIA IP DE LA CVC”. EN CUMPLIMIENTO
DE LA RESOLUCION DG 0550 DE 2006

Proponente: Nombre o Razdn Social
Representante Legal

Direccion Comercial

Teléfono y Fax

Correo Electrénico
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F. Inhabilidades eincompatibilidades.

Para efectos de establecer el oferente que debe ser inhabilitado cuando en un mismo
proceso de contratacion se presentan oferentes en la situacion descrita por los literales g)
y h) del numeral 1 del articulo 8 de la Ley 80 de 1993 y poder establecer la primera oferta
en el tiempo, la CVC debe dejar constancia de la fecha y hora de recibo de las ofertas,
indicando el nombre o razén social de los oferentes y sus representantes legales.

En caso de que un proponente u oferente incurra en las causales arriba sefialadas, se
entendera como recibida aquella que haya sido presentada en primer lugar en el tiempo,
las demas se rechazaran.

La presentacion de la propuesta constituye un compromiso entre el proponente y la CVC,
segun el cual, dicha propuesta permanecera disponible para estudio y evaluacion durante
la vigencia de la garantia de seriedad de la oferta, so pena de hacerla efectiva si el
proponente la retira, salvo que éste retiro obedezca a la configuracion de una causal de
inhabilidad o incompatibilidad, sobreviniente.

Las propuestas deberan ser presentadas diligenciadas a maquina o computador,
acompafadas de la documentacion requerida para la misma y demas informacion que los
proponentes estimen necesaria para mayor claridad y objetividad.

G. Retiro y/o modificacién de propuestas.

Retiro: Si un proponente desea retirar su propuesta, debe presentar una solicitud escrita
en tal sentido, suscrita por él o por una persona legalmente autorizada para ello, solicitud
que debe ser entregada en el area a cargo del proceso de seleccion, antes de que venza
el plazo para la presentacion de propuestas. La propuesta le sera devuelta sin abrir, una
vez venza el plazo para la presentacion de ofertas, previa expedicion de un recibo que
deberé firmar la persona que suscribio la carta de presentacion de la propuesta, o por una
persona debidamente facultada para ello.

Modificacion: Cualquier proponente podra modificar, aclarar o complementar su oferta (si
ésta ya ha sido entregada a la CVC), siempre y cuando el plazo para presentacion de ofertas
no haya vencido aun y la modificacion, aclaraciébn o complementacion sea entregada en
original y dos copias, las cuales deben ser presentadas en sobres cerrados y sellados
independientes, los cuales deben contar con el mismo rétulo remisorio descrito, indicando
en el mismo que “CONTIENE: Modificacion No. _ a la propuesta inicial ( Original o Copias
No. _ )". Estos sobres seran entregados en la oficina establecida para la recepcion de
propuestas.

En los casos en que se presenten modificaciones, aclaraciones o complementaciones de
propuestas de acuerdo con lo establecido en el presente titulo, prevalecera todo lo
consignado en los documentos contenidos en los Gltimos sobres entregados, sobre los
presentados con fecha y/u hora anterior.

No le sera permitido a ningun ofertante retirar, modificar o adicionar su propuesta después
de que el plazo para la presentacion de propuestas haya vencido.
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H. Plazo de validez de la propuesta.

El término de validez de la propuesta debera ser minimo de sesenta (60) dias calendario
contados a partir de la fecha de cierre de la presente seleccion, periodo dentro del cual los
precios permaneceran firmes y fijos.

I. Confidencialidad de la propuesta.

Los proponentes deberan indicar en su oferta, cuales de los documentos aportados son de
caracter reservado e invocar las normas que amparan dicha reserva, para asi dar
cumplimiento a lo estipulado en ellas. Si el oferente no hace pronunciamiento expreso
amparado en la ley, se entendera que toda la oferta es publica.

En el caso de que las propuestas contengan informacion confidencial o reservada, a la que
deba darse este tratamiento de acuerdo a la ley colombiana o a la del pais de origen; se
debera informar a la Entidad, cuéles de los documentos de la oferta gozan de reserva,
acompafandolo con los soportes respectivos, expresando las normas que sirven de
fundamento o en su defecto dando aplicacion a lo dispuesto por el articulo 188 del Cédigo
de Procedimiento Civil. En caso contrario, con la presentacion de la oferta se entiende y se
acepta por parte del oferente, que la Entidad no asume ninguna responsabilidad por
entregar copias de los documentos de la oferta sobre los cuales no se acredite dicha reserva
legal, a quien demuestre interés legitimo y en todo caso la entidad, se reserva el derecho a
revelar dicha informacién a sus funcionarios y asesores externos, con el fin de evaluar la
propuesta.

De la misma manera, la informacion relativa a los procedimientos adelantados por la
Entidad relacionados con la evaluacion y la adjudicacion, no podran ser reveladas a los
proponentes, ni a terceros, hasta que la Entidad comunique el informe de evaluacion a
través del SECOP.

La Entidad no suministrara copia de las ofertas hasta tanto se publique el informe de
evaluacion de las ofertas en el SECOP, en atencion de lo preceptuado en el numeral 4 del
articulo 24 de la Ley 80 de 1993.

J. Nimero minimo de proponentes para laadjudicacion.

Para la Adjudicacion de la presente Licitacion Publica, sera necesario que se presente una
(1) propuesta que cumpla con todos los requisitos habilitantes y satisfaga los requisitos del
pliego de condiciones, siendo favorable para la CVC, sin perjuicio de las disposiciones
especiales establecidas en el Decreto 1082 de 2015.

K. Una propuesta por licitante.

Cada proponente debera presentar solamente una (1) propuesta, ya sea por si solo 0 como
integrante de un consorcio o union temporal. El proponente no podra ser parte de otra
propuesta que se haya presentado en forma individual o conjunta, de manera simultanea,
en el presente proceso.

L. Plazo de recepcion de ofertas, audiencias y acta decierre.
Recepcidon de ofertas: Dentro del término establecido en el cronograma del presente

proceso de contratacion, los oferentes deben presentar sus propuestas atendiendo todos
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los requerimientos establecidos en el pliego de condiciones.

Audiencia de asignacion de riesgos: Dentro de los tres (3) dias habiles siguientes al inicio
del plazo para la presentacion de propuestas conforme al cronograma del proceso, se
celebraré audiencia de asignacion de riesgos de la cual se levantara acta, que sera suscrita
por los intervinientes.

Audiencia de aclaracion de pliego de condiciones. Si a solicitud de un interesado es
necesario adelantar la audiencia de aclaracion para precisar el contenido y alcance del
pliego de condiciones, este tema se tratara en la audiencia de asignacion de riesgos; de la
cual se levantara acta, que sera suscrita por los intervinientes.

La C.V.C se reserva expresamente la facultad de emitir la respuesta en la misma audiencia
por escrito o de hacerlo posteriormente.

Informacion_a terceros: La Entidad no proporcionara informacion a terceros sobre el
contenido de las propuestas recibidas antes del cierre del proceso contractual. Para tal
efecto, las propuestas y todos los documentos que las acompafien deben entregarse en
sobres cerrados y solo hasta cuando se venza el término para su entrega se pueden abrir
en acto publico.

Ampliacion del plazo antes del cierre: El plazo para presentacion de ofertas entendido
como el término que debe transcurrir entre la fecha desde la cual se puede presentar
propuestas y la de su cierre, solo podré prorrogarse cuando la CVC, de manera oficiosa lo
estime conveniente o cuando lo soliciten por escrito un numero plural de posibles oferentes,
antes de su vencimiento, por un plazo no superior a la mitad del fijado inicialmente. Lo
anterior, sin perjuicio de lo dispuesto en el articulo 89, Ley 1474 de 2011.

Cierre del plazo de presentacion de propuestas: La diligencia de cierre de presentacion
de propuestas, es la fecha limite sefialada en el cronograma para la presentacion de ofertas,
una vez realizada la apertura de las propuestas se procedera a examinar su contenido de
manera general.

Contenido del acta de cierre: El acta de cierre contendra el nombre del oferente, el nombre
del representante legal tratdndose de persona juridica, nimero de carpetas presentadas,
numero de folios en la carpeta original y en las copias, valor de la propuesta econémica,
nombre de la aseguradora, nimero, vigencia y valor asegurado en la garantia de seriedad
de la propuesta. ElI acta de cierre se publicara en el SECOP
http://www.colombiacompra.gov.co/secop.

En el evento que la carpeta que contiene documentos originales se encuentre sin foliar, la
entidad solicitar4 al proponente o su delegado efectuar la foliatura en presencia de los
demas proponentes y consignard esta circunstancia en la respectiva acta, de no
encontrarse presente el proponente se entiende que hay autorizacion de su parte para que
sea foliada por cualquiera de los presentes en el acto de cierre. El acta de cierre sera
publicada en el SECOP http://www.colombiacompra.gov.co/secop.
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M. Devolucion de propuestas.

Los proponentes no favorecidos con la adjudicacion del presente proceso de seleccion,
deben retirar dentro del mes siguiente a la fecha de celebracion del respectivo contrato, las
copias de las ofertas presentadas dentro de este proceso. Caso contrario, la Entidad
procedera a destruirlas, aplicando el procedimiento que tenga previsto para ello.

CAPITULO Il
DOCUMENTOS HABILITANTES

De conformidad con lo previsto en el articulo 5° Ley 1150 de 2007, la capacidad juridica y
las condiciones de experiencia, la capacidad financiera y de organizacion de los
proponentes seran objeto de verificacion de cumplimiento como requisito habilitante para la
participacion en el proceso de seleccion y no otorgaran puntaje.

Por lo anterior, los proponentes deberan presentar los documentos que a continuacion se
relacionan, con el propésito de que su propuesta sea habil, sin perjuicio de que la falta de
éstos pueda subsanarse de acuerdo con las reglas contenidas en el paragrafo 1° del articulo
5 de la Ley 1150 de 2007.

A. REQUISITOS CAPACIDAD JURIDICA.

a. Carta de presentaciéon de |la propuesta: Debidamente firmada por el proponente o por
el representante legal de la sociedad, consorcio o unién temporal o por el apoderado
constituido para el efecto, segun el caso, lo anterior con base en los modelos de carta de
presentacion adjuntos en el presente pliego de condiciones. Anexo No. 1 o No. 2, segun
sea el caso.

b. Fotocopia de la cédula de ciudadania: Del representante legal, del proponente,
apoderado o mandatario general.

c. Poder: Cuando el proponente actia mediante apoderado, debe presentar el poder
especial debidamente autenticado para presentar la propuesta y firmar el contrato
respectivo, si es del caso.

d. Fotocopia de la libreta militar: Del representante legal o del proponente, tratandose de
varones menores de 50 afios. No aplica para los extranjeros.

e. Certificacion sobre cumplimiento de las obligaciones con el sistema de seguridad
social integral v pago de aportes parafiscales: Se elaborara a partir del modelo
suministrado en el Anexo No. 3 del presente pliego de condiciones, cuando el proponente
sea persona natural debe presentar bajo la gravedad de juramento una declaracion donde
certifique el pago de los aportes de sus empleados a los sistemas seguridad social integral,
dicho documento debe certificar que a la fecha y hora de cierre del presente proceso de
seleccion ha realizado el pago de los aportes correspondientes a la nébmina en los ultimos
seis (6) meses.

En caso de presentar acuerdo de pago con las entidades recaudadoras respecto de alguna
de las obligaciones mencionadas, deberd manifestar que existe el acuerdo y que se
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encuentra al dia en el cumplimiento del mismo. En este evento, el oferente deberd anexar
certificacion expedida por la entidad con la cual existe el acuerdo de pago.

Cuando el proponente sea una persona juridica, de conformidad con el Art. 50 de la Ley
789 de 2002, modificado por la Ley 828 de 2003, a la fecha de presentacion de la oferta, el
oferente y cada uno de los integrantes del proponente plural, debera presentar una
certificacion en original expedida por el Revisor Fiscal, cuando este exista de acuerdo con
los requerimientos de ley, o por el Representante Legal, bajo la gravedad de juramento
(cuando no se requiera Revisor Fiscal), del pago de los aportes a los sistemas de seguridad
social integral, dicho documento debe certificar que a la fecha y hora de cierre del presente
proceso de seleccion ha realizado el pago de los aportes correspondientes a la némina en
los ultimos seis (6) meses.

Los proponentes que hubieren incurrido en mora durante el periodo de los ultimos seis (6)
meses, por mas de cinco (5) dias acumulables. En el pago de los aportes parafiscales, No
seran habilitados juridicamente para continuar en el presente proceso de seleccion.

En caso de Consorcios o Uniones Temporales cada uno de sus miembros debera
cumplir con los siguientes requisitos:

e En caso de tratarse de un proponente o integrante de proponente plural, que sea persona
natural nacional o extranjera residente en el pais, debera presentar certificacion de que
ha cumplido con el pago de los aportes, tanto para si mismo, como para los empleados
a su cargo.

e Cuando el proponente o el integrante del proponente sea una persona natural o juridica
extranjera no residente en el pais, solamente estara obligado a certificar que ha cumplido
con los pagos efectuados en el territorio nacional por concepto de pago de aportes a la
seguridad social y parafiscales.

e Enlos casos en que los proponentes personas juridicas no tengan mas de seis (6) meses
de constituidas, deberan certificar que han efectuado los pagos desde la fecha de
constitucion.

e En caso de que alguno de los proponentes o integrante del proponente plural no tenga
personal a cargo en el territorio nacional, y por lo tanto no tenga la obligacion legal de
efectuar el pago de aportes a la seguridad social y parafiscales, debera bajo la gravedad
de juramento, manifestar esta circunstancia mediante certificacion suscrita ya sea por la
persona natural, o por el revisor fiscal o el representante legal de la sociedad, segun el
caso.

e En caso de que alguno de los proponentes o integrante del proponente plural, tenga un
acuerdo de pago con las entidades responsables respecto de alguna de las obligaciones
mencionadas, debera manifestar que existe el acuerdo y que se encuentra al dia en el
cumplimiento del mismo. Con este certificado deberd anexar copias del acuerdo de pago
correspondiente y certificacion de la respectiva entidad en donde conste que se
encuentra a paz y salvo en el cumplimiento del acuerdo de pago.

Los proponentes que hubieren incurrido en mora durante el periodo de los ultimos seis (6)
meses, por mas de cinco (5) dias acumulables. En el pago de los aportes parafiscales, No
seran habilitados juridicamente para continuar en el presente proceso de seleccion.
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f. Certificado del registro Unico tributario: De conformidad con los Decretos 2788, 3426,

4243 de 2004, el proponente debera adjuntar el Registro Unico Tributario expedido por la
Direccion de Impuestos y Aduanas Nacionales - DIAN del Ministerio de Hacienda y Crédito
Publico.

En caso de salir favorecido con la adjudicacion del contrato, el proponente plural, consorcio
0 unién temporal debera presentar el RUT a nombre del consorcio o union temporal.

g. Pacto de Transparencia y Probidad:_El proponente debera diligenciar el pacto de
transparencia y probidad segun el Anexo No. 4.

h. Garantia de Seriedad de la Oferta: El proponente debera constituir una garantia de
seriedad de la oferta, expedida por una compafia de seguros legalmente autorizada y
establecida en Colombia, a favor de la CVC, por un valor del DIEZ POR CIENTO (10%)
DEL VALOR DE LA OFERTA para el presente proceso, con una vigencia DE SESENTA
(60) DIAS CALENDARIO contados a partir de la fecha de entrega de propuestas, ademas
deberd acompafarla con las condiciones generales de la poliza.

La garantia de seriedad de la oferta esta destinada a afianzar el compromiso del
proponente, de que, en caso de adjudicarsele el contrato, lo formalizara en los términos y
plazos prescritos en el presente pliego de condiciones.

Cuando la oferta sea presentada por un consorcio o union temporal, la péliza de garantia
debe ser tomada a nombre de todos sus integrantes tal como aparecen en el
documento que acredita la existencia y representacion legal de cada uno de ellos y
no a nombre del consorcio.

Garantia de los riesgos derivados del incumplimiento de la oferta: La garantia de
seriedad de la oferta debe cubrir la sancién derivada del incumplimiento de la oferta, en los
siguientes eventos,

1. La no ampliacion de la vigencia de la garantia de seriedad de la oferta cuando el plazo
para la adjudicacion o para suscribir el contrato es prorrogado, siempre que tal prorroga sea
inferior a tres (3) meses.

2. El retiro de la oferta después de vencido el plazo fijado para la presentacion de las
ofertas.

3. La no suscripcion del contrato sin justa causa por parte del adjudicatario.

4. La falta de otorgamiento por parte del proponente seleccionado de la garantia de
cumplimiento del contrato.

i. Certificado de Existencia y Representacion Leqgal.

Nacionales y extranjeros con domicilio o sucursal en Colombia. Las personas
naturales o juridicas nacionales o extranjeros con domicilio o sucursal en Colombia deberan
presentar el certificado de existencia y representacion legal, expedido por la Camara de
Comercio de su jurisdiccion dentro de los treinta (30) dias calendario anteriores a la fecha
limite de recepcion de propuestas del presente proceso de seleccion, donde conste que, de
acuerdo con su objeto social o sus actividades mercantiles, cuenta con la capacidad juridica
para celebrar y ejecutar contratos relacionados con el objeto de este proceso y acreditar
que su duracion abarca como minimo un (1) afio a partir de la fecha de terminacion del
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plazo de ejecucion del contrato que se suscriba. Para el caso de consorcios y uniones
temporales cada miembro debera presentar el certificado de existencia y representacion
legal.

En el evento en que del contenido de los documentos expedidos por la cAmara de comercio
se haga la remision a los estatutos de la sociedad para establecer las facultades del
representante legal, el oferente debera anexar copia de la parte pertinente de dichos
estatutos.

Si del Certificado de existencia expedido por la cAmara de comercio o de los estatutos de
la sociedad se desprende que las facultades de representante legal estan limitadas por
razon de la naturaleza o cuantia del negocio juridico, el oferente debera presentar el acta
respectiva en la cual se autoriza al representante legal para firmar la propuesta y celebrar
el correspondiente contrato en caso de que le sea adjudicado, y para constituir el consorcio
o la unién temporal si a ello hubiere lugar, incluyendo el valor y objeto de esta seleccion.

El objeto social del interesado, persona juridica o de cada uno de sus miembros en caso de
consorcios o uniones temporales, debe estar relacionado con el objeto del presente
proceso.

Extranjeros sin domicilio o sucursal en Colombia. Las personas naturales o juridicas
extranjeras que no tengan domicilio o sucursal en Colombia, deberan acreditar su existencia
y representacion legal mediante las normas de su pais de origen. Los citados documentos
deberan tener una fecha de expedicién no mayor a SESENTA (60) DIAS CALENDARIO,
anteriores a la fecha del cierre del presente proceso de contratacion. Los documentos que
estén en una lengua extranjera, deben ser presentados en traduccion simple al castellano
y presentarse junto con su original otorgado en lengua extranjera.

En todo caso, los documentos aportados por el proponente extranjero deberan acreditar la
siguiente informacion:

e Que el objeto social principal o conexo del proponente incluye actividades relacionadas
con el objeto del presente proceso de contratacion.

e Capacidad para participar en el proceso de seleccion, asi como para celebrar y ejecutar
el contrato.

e Que la vigencia de la sociedad no sea inferior a la duracion estimada del contratoy un
(1) afio mas, contado a partir de la fecha de liquidacion del mismo.

e Que el representante legal de la sociedad tiene la suficiente capacidad legal para
comprometer a la sociedad sin limitaciones de ninguna naturaleza o cuantia, en todos
los aspectos requeridos en la etapa de seleccion, de adjudicacion del contrato y en
general, para actuar frente a cualquier obligacion que se derive de la suscripcion,
legalizacion, ejecucion y liquidacion del mismo.

e Si el representante legal tuviere algun tipo de limitacion estatutaria para presentar
propuesta, suscribir el contrato y en general para efectuar cualquier acto derivado del
proceso de seleccion y del contrato, deberé adjuntarse una autorizacion del 6rgano social
competente de la sociedad para participar en el proceso de seleccion y efectuar cualquier
acto derivado del proceso. Asi mismo, debe contar con la autorizacion del 6rgano social
gue lo faculte para nombrar apoderado.

e Cuando no existiera en el pais de origen del proponente una entidad que certifiquezlg
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informacioén arriba solicitada, la informacién se acreditard mediante un documento
expedido por el representante legal o por el maximo 6rgano directivo del proponente en
el que conste cada una de las circunstancias exigidas en el presente numeral y se
declare que segun las leyes de ese pais, la informacion solicitada no puede aportarse
en los términos referidos. Este documento debe presentarse ante la autoridad encargada
de dar fe publica en el pais de origen.

En caso de oferentes plurales conformados por personas juridicas extranjeras, cada uno
de sus integrantes debe cumplir con los requisitos antes exigidos.

Apoderado para extranjeros. Los oferentes o proponentes extranjeros sin domicilio o
sucursal en Colombia deberan presentar sus propuestas a través de apoderado facultado
para tal fin, con arreglo a las disposiciones legales que rigen la materia articulo 477 del
Cadigo de Comercio.

Cuando se trate de personas naturales extranjeras sin domicilio en el pais o de personas
juridicas privadas extranjeras que no tengan sucursal en Colombia deben presentar poder
de apoderado domiciliado y residente en Colombia, debidamente facultado para presentar
la oferta, suministrar la informacion solicitada, participar y comprometer a la sociedad en las
diferentes instancias del proceso contractual, suscribir los documentos que se requieran,
suscribir el contrato; asi como para representarlas judicial o extrajudicialmente.

El proponente u oferente extranjero que resulte favorecido con la adjudicacion en el proceso
de seleccion debe establecer sucursal en Colombia, conforme a lo dispuesto en el art. 471
y s.s., del Codigo de Comercio.

Cuando un proponente u oferente actia mediante apoderado, debe presentar el poder
especial debidamente autenticado para presentar la propuesta y firmar el contrato
respectivo, si es el caso.

k. Documento de conformacion del consorcio o union temporal: Se aceptaran
propuestas presentadas por consorcios o uniones temporales conformados por personas
naturales y/o juridicas, quienes obligatoriamente deben presentar el respectivo documento
de conformacion del mismo. El documento de conformacion, la oferta y el eventual contrato
se formularan de tal manera que comprometa a todos y cada uno de los integrantes del
consorcio o union temporal.

De cualquier forma, en el documento de conformacién debe constar como minimo, lo
siguiente:

El objeto del consorcio o unién temporal que sera el mismo del contrato.

e El tiempo de duracién del consorcio o union temporal, que no seré inferior al término del
contrato mas un (1) afio.

e E| nombre completo de los miembros que lo conforman, la clase de documento de
identificacion y su numero, asi como el de la persona que representara legalmente al
consorcio o la unioén temporal.

e La manifestacion clara y expresa de la responsabilidad solidaria e ilimitada de los
miembros del consorcio o unién temporal frente a la CVC, en la ejecucion del contrato.

e Para el caso de uniones temporales, es necesario indicar los TERMINOS vy la
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EXTENSION de la participacion de cada uno de los miembros tanto en la propuesta
como en la eventual ejecucion del contrato, LOS CUALES NO PODRAN SER
MODIFICADOS SIN EL CONSENTIMIENTO PREVIO DE LA CVC.

Para la presentacion de los documentos que se enuncian como requisitos habilitantes, cada
uno de los integrantes del consorcio o de la union temporal deberdn acompafiarlos y/o
acreditarlos en forma individual.

En el presente pliego de condiciones se anexan los modelos bésicos de los documentos de
conformacion de consorcios y uniones temporales. Anexo No. 5 o No. 6.

Requisitos de Consorcios 0 Uniones Temporales:

B.

Es entendido en todo caso que los integrantes de un consorcio son solidaria y
mancomunadamente responsables por todas y cada una de las obligaciones derivadas
de la propuesta y del contrato. En consecuencia, las actuaciones, hechos y/u omisiones
que se presenten en el desarrollo de la propuesta y del contrato, afectaran a todos los
miembros que lo conforman.

Las uniones temporales responderan solidariamente por el cumplimiento total de la
propuesta y del contrato, y las sanciones por el incumplimiento de las obligaciones
derivadas de la propuesta y del contrato, se impondran de acuerdo con la participacion
en la ejecucion de cada uno de los miembros de la unién temporal.

Cuando la autorizacion dada a los representantes legales para asociarse en consorcio o
en unién temporal conste en los estatutos, bastara la presentacion del RUP donde
expresamente aparezca esa facultad. Cuando la autorizacién no conste en los estatutos
de la sociedad y se demuestre mediante acta, este ultimo documento debe ser expedido
cumpliendo con los requisititos establecidos en el Articulo 189 del Cédigo de Comercio.

Ninguna de las partes podra ceder su participacion en el consorcio o union temporal, ni
a los demas participantes, ni a terceros sin la aprobacion previa de la CVC.

El consorcio o union temporal no podra ser revocado durante el término del contrato y
un (1) afio mas.

No se permitird que un integrante de un consorcio o unién temporal forme parte de otro(s)
consorcio(s) o unién(es) temporal(es) que participen en el proceso de seleccion, ni que
formulen propuesta independiente. Si se presentase este caso, se dara prioridad a quién
haya presentado su propuesta primero, por lo cual se desestimaran los demas oferentes.

REQUISITOS CAPACIDAD FINANCIERA.

Los proponentes deberan presentar el Certificado de Registro Unico de Proponentes - RUP
donde conste los valores del Activo Corriente, Pasivo Corriente, Activo Total, Pasivo Total,
Utilidad y Patrimonio a diciembre 31 de 2015. Este sera el Unico documento valido para la
verificacion de la capacidad financiera y organizacional del proponente.
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ANALISIS Y EVALUACION DE LA CAPACIDAD FINANCIERA

Con base en los documentos solicitados, se procedera a efectuar la ponderacion del factor
habilitador de la capacidad financiera segun los indicadores que a continuacion se
describen, teniendo en cuenta que serdn habilitados solo aquellos proponentes que
cumplan con el nivel requerido en todos y cada uno de ellos:

1.

indice de Liquidez

Determina la capacidad del proponente para cumplir con sus obligaciones de corto
plazo y se calcula por la relacion de Activo Corriente sobre Pasivo Corriente, asi:

Activo Corriente

Indice de Liquidez = - -
Pasivo Corriente

Se tendran en cuenta las propuestas que demuestren un indice igual o superior a
1,2 veces.

Capital de Trabajo:

Representa la liquidez Operativa de la compafia después de pagar los pasivos a
corto plazo y se calcula por la diferencia entre Activo Corriente y el Pasivo Corriente,
asi:

Capital de Trabajo = Activo Corriente — Pasivo Corriente

Se tendran en cuenta las propuestas que demuestren un Capital de Trabajo minimo
del 50% del monto del presupuesto oficial estimado para esta contratacion.

indice de Endeudamiento:

Determina el grado de endeudamiento en la estructura de financiacion (Pasivo y
Patrimonio) del proponente y se calcula por la relacion del pasivo total sobre activo
total, asi:

Pasivo Total

indice de endeudamiento = ————
dice de eu ento Activo Total

Se tendran en cuenta las propuestas que presenten un indice de Endeudamiento
igual o inferior al setenta por ciento (<=70%).

Razén Cobertura de Intereses:

Indica la capacidad o limitacion del proponente para cumplir con sus obligaciones
financieras, y se calcula por la razén Utilidad Operacional sobre Gastos de Intereses:

Utilidad Operacional
Gastos de Intereses

Cobertura de Intereses =

23



‘

Corporacién Autonoma
Regional del Valle del Cauca

Se tendran en cuenta las propuestas que demuestren una Cobertura de Intereses
mayor o igual a 1. (>=1)

En los casos en que el proponente no tenga obligaciones financieras y por tanto no
registre Gastos de Intereses sera habilitado en este Indicador, siempre y cuando su
Utilidad Operacional sea al menos positiva. (>0).

EVALUACION DE LA CAPACIDAD ORGANIZACIONAL

Seran habilitados solo aquellos proponentes que cumplan con el nivel requerido en los
siguientes indicadores:

1.

Rentabilidad del Patrimonio: Mide la capacidad de generacion de utilidad
operacional de cada peso invertido en el Patrimonio.

Utilidad Operacional

Rentabilidad sobre Patrimonio = - -
Patrimonio

Se tendran en cuenta las propuestas que demuestren un indice igual o superior al
10%. (>=0,10).

Rentabilidad sobre Activos: Mide la capacidad de generacion de utilidad operacional
de cada peso invertido en el Activo.

Utilidad Operacional
Activo Total

Rentabilidad sobre Activo =

Se tendran en cuenta las propuestas que demuestren un indice igual o superior al
5%. (>=0,05).

PROPONENTES PLURALES: Para el caso de oferentes plurales, todos los integrantes de
un Consorcio o Unién Temporal deben presentar la Documentacion requerida (RUP) y tener
en cuenta a efectos de acreditar el cumplimiento de los indicadores financieros y de
capacidad organizacional el siguiente procedimiento:

Para el caso de propuestas presentadas por Consorcios se aplicara la férmula de Suma
de los componentes de los indicadores (formula 2. Manual de Colombia Compra Eficiente),
y consiste en sumar las partidas que componen el numerador del indicador de todos los
consorciados y dividirla por la sumatoria de las partidas que componen el denominador del

mismo.

(Z " Componente 1 del indicadorf.)

(iii) Indicador =
2 .. Componente 2 del indicador, )
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Para el caso de propuestas presentadas por Uniones Temporales, se aplicara la formula
de Ponderacion de los componentes de los indicadores (formula 1. Manual de Colombia
Compra Eficiente) y consiste en hallar la sumatoria del producto de cada componente del
numerador del indicador por el porcentaje de participacion de cada miembro de la UT y
dividirla por la sumatoria del producto de cada componente del denominador del indicador
por el porcentaje de participacion de cada miembro de la UT.

J . Componente 1 del indicador, X porcentaje de participacidni)

(ii) Indicador =
(Z " Componente 2 del indicador, X porcentaje de participaciénj)

En el caso particular de la Cobertura de Intereses cuando el resultado del indicador es
INDETERMINADO para alguno de los miembros de un consorcio o unién temporal, el
Indicador final del proponente se determinara a partir del calculo que se obtenga de los
indicadores de los demas miembros a los cuales si se les pudo determinar, atendiendo para
ello el mismo procedimiento descrito anteriormente para el caso de proponentes plurales; y
si solo se trata de uno, éste sera el Indicador del Proponente.

PROPONENTES EXTRANJEROS SIN DOMICILIO EN COLOMBIA

Para el caso de empresas extranjeras sin domicilio o sucursal en Colombia y que por tanto
no estan inscritas en el RUP, estas deberan presentar los Estados Financieros Basicos —
Balance General y Estado de Resultados — a la fecha de corte anual mas reciente segun el
periodo fiscal vigente en sus respectivos paises de origen o en sus estatutos sociales;
suscritos por el Representante Legal y el Revisor Fiscal o Auditor del Proponente o por su
Contador segun sea el caso; expresados en su lengua original y en la moneda legal del
pais en el cual son emitidos; adicionalmente deberan presentarse traducidos al castellano
y en pesos colombianos, para lo cual se deberd haber tenido en cuenta la tasa
representativa del mercado TRM vigente a la fecha de expedicion de los mismos, la cual es
certificada por la Superintendencia Financiera de Colombia.

En los casos en que una empresa extranjera no inscrita en el RUP por las razones antes
expuestas, sea integrante de un Consorcio o Unidn Temporal, se aplicara el mismo
procedimiento definido para los PROPONENTES PLURALES descrito anteriormente para
validar el cumplimiento de los Requisitos Habilitantes.

C. EXPERIENCIA.

Se revisara la experiencia del proponente de los contratos reportados en el RUP el cual
debe haber sido expedido por la Camara de Comercio de su jurisdiccion dentro de los treinta
(30) dias calendario anteriores a la fecha limite de recepcion de propuestas o del plazo
otorgado para subsanar.

1. Del Proponente

Proponentes Nacionales o Extranjeros con Domicilio o Sucursal en Colombia.
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v Seran habilitados quienes cumplan con cada uno de los cédigos y sus valores

relacionados en la tabla, con hasta tres (3) contratos.

Clasificacion o
UNSPSC Segmento Familia Clase Valores
Difusién de Equipos o plataformas y
Tecnologias de accgsoriqs de redes Equino de servicio 600
43222600 Informacion y multimedia o de voz y dg re% SMLMV
Telecomunicaciones datos
Servicios Basados en
Ingenieria L » Servicios de 4000
81112100 N Servicios informéaticos internet SMMLV
Investigacion y
Difusion de Equipos o plataformas y
Tecnologias de accesorios de redes Equipo de 800
43222500 Informaciony multimedia o de voz y seguridad de red SMMLV
Telecomunicaciones datos
Difusion de Componentes para
Tecnologias de tecnologia de la Dispositivos de 1200
43201800 Informacion y informacién, difusién o almgcenamiento SMMLV

De los contratos registrados en el RUP, el proponente debe presentar

Hasta tres (3) certificaciones o contratos o actas de liquidacion, cuyo objeto o
actividades sean el “suministro e implementacioén de switches de core”, que hayan
sido terminados y recibidos a entera satisfaccion, cuya sumatoria sea igual o
superior a 600 SMMLYV,

Y,

Hasta (3) certificaciones, contratos o actas de liquidacion, cuyo objeto o actividades
sea la “prestacion de servicios de canales de datos y/o Internet”, ejecutados,
terminados y recibidos a entera satisfaccion, que hayan sido terminados y recibidos
a entera satisfaccion, cuya sumatoria sea igual o superior a 4000 SMLMV,

Y,
Hasta (3) certificaciones, contratos o actas de liquidacion, cuyo objeto o actividades
sea el “suministro e UTMs”, ejecutados, terminados y recibidos a entera satisfaccion,

cuya sumatoria sea igual o superior a 800 SMMLV,

Y,

Hasta (3) certificaciones, contratos o actas de liquidacion, cuyo objeto o actividades
consista en “sistemas de almacenamiento de datos, ejecutados, terminados y
recibidos a entera satisfaccion, cuya sumatoria sea igual o superior a 1200 SMMLV.

Si la propuesta es presentada en Consorcio o Unién Temporal u otra forma asociativa, la
experiencia requerida podrd ser acreditada por uno o entre todos los integrantes del
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Consorcio o Union Temporal.

Cuando un proponente adquiere experiencia en un contrato como integrante de un
contratista plural, la experiencia derivada de ese contrato corresponde a la ponderacion del
valor del contrato por el porcentaje de su participacion.

La CVC se reserva el derecho de verificar por sus propios medios, la veracidad de la
informacion que a través del diligenciamiento de los presentes documentos haga cada
proponente 0 miembro de un consorcio o unién temporal.

Proponente Extranjero sin Domicilio o Sucursal en Colombia. Los proponentes,
personas juridicas extranjeras sin domicilio o sucursal en Colombia, acreditaran su
experiencia conforme a la siguiente regla:

Hasta tres (3) certificaciones o contratos o actas de liquidacion, cuyo objeto o
actividades sean el “suministro e implementacion de switches de core”, que hayan
sido terminados y recibidos a entera satisfaccion, cuya sumatoria sea igual o
superior a 600 SMMLYV,

Y,

Hasta (3) certificaciones, contratos o actas de liquidacion, cuyo objeto o actividades
sea la “prestacion de servicios de canales de datos y/o Internet’, ejecutados,
terminados y recibidos a entera satisfaccion, que hayan sido terminados y recibidos
a entera satisfaccion, cuya sumatoria sea igual o superior a 4000 SMLMV,

Y,

Hasta (3) certificaciones, contratos o actas de liquidacion, cuyo objeto o actividades
sea el “suministro e UTMs”, ejecutados, terminados y recibidos a entera satisfaccion,
cuya sumatoria sea igual o superior a 800 SMMLV,

Y,
Hasta (3) certificaciones, contratos o actas de liquidacion, cuyo objeto o actividades

consista en “sistemas de almacenamiento de datos, ejecutados, terminados y
recibidos a entera satisfaccion, cuya sumatoria sea igual o superior a 1200 SMMLV.

Las anteriores certificaciones de experiencia deberan ser entregadas en copia y haber sido
suscritas por el representante legal o persona autorizada, donde se especifique la siguiente
informacion:

&

NENENENEN

Haber sido suscritos por el representante legal de la entidad contratante, por el
Director del &rea encargada o por el funcionario delegado para tal fin.

Nombre del Contratista,

Numero y objeto del contrato,

Valor ejecutado,

Plazo de ejecucion, fechas de iniciacion y de terminacion,

Porcentaje de participacion si el contrato fue ejecutado en Consorcio o Union
Temporal.
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v Indicar que fue recibido a satisfaccion.

Para efectos de verificacion de la informacion contenida en los certificados, éstos deberan
indicar el correo electronico y nimero de telefonico de quien otorga la certificacion.

Para acreditar la experiencia el proponente deberéd entregar una certificacion por cada
contrato ejecutado y recibido a satisfaccion que se requiera aportar, informacion que debe
reportar en el Anexo No. 7 0 8 segun corresponda

En caso de que en la certificacion no sea posible verificar uno o varios de los requisitos que
deba contener, podra aportar el acta de recibo final a satisfaccion, donde se pueda
comprobar cualquiera de los requisitos exigidos en la certificacion.

En caso de que en la certificacion y/o en el Acta de Recibo Final a satisfaccién no sea
posible verificar los requisitos establecidos en el presente pliego de condiciones, dichos
documentos no se aceptaran para la verificacion correspondiente.

Toda la informacién econémica de los contratos debera ser presentada en moneda legal
colombiana.

Si la propuesta es presentada en Consorcio o Union Temporal u otra forma asociativa, la
experiencia requerida podré ser acreditada entre todos los integrantes.

Cuando un proponente adquiere experiencia en un contrato como integrante de un
contratista plural, la experiencia derivada de ese contrato corresponde a la ponderacion del
valor del contrato por el porcentaje de participacion.

La CVC se reserva el derecho de verificar por sus propios medios, la veracidad de la
informacion que a través del diligenciamiento de los presentes documentos haga cada
proponente 0 miembro de un consorcio o unién temporal.

2. Del Personal Requerido

Se requiere que el proponente presente el siguiente equipo de trabajo y acredite su
experiencia, asi:

*Un (1) Lider de Proyectos, Ingeniero Industrial, Electrénico, Sistemas o Telematico,
con Maestria en Gerencia de Proyectos o Administracion de negocios, con minimo
seis (6) afos de experiencia en el sector de las TIC’s, y minimo cinco (5) afios de
experiencia en auditoria o liderando procesos de control.

*Un (1) Coordinador de Proyectos, Ingeniero Industrial, Electrénico, Sistemas o
Telematico, con certificacion PMP, y minimo tres (3) afios de experiencia en
gerencia de proyectos en el sector de las TICs, Certificacion ITIL foundations v3,
Certificacion en plataformas de seguridad informatica a nivel de administracion.

*Un (1) Ingeniero de comunicaciones unificadas, Ingeniero Industrial, Electrénico,
Sistemas o Telemético, con certificacion profesional en la plataforma de
comunicaciones unificadas a soportar, con minimo tres (3) afios de experiencia en
la implementacion y/o soporte de plataformas de telefonia IP.
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*Un (1) Ingeniero de Canales de Datos, Ingeniero Industrial, Electrénico, Sistemas o
Telematico, con certificacion MEF CECP 2.0, minimo tres (3) afios de experiencia
trabajando en areas del sector de la TICs, y minimo dos (2) afios de experiencia en
aprovisionamiento de servicios de conectividad en operadores de
telecomunicaciones.

*Un (1) Ingeniero de Implementacion Especialista en Seguridad Informética, Un (1)
Ingeniero de Implementacion en Seguridad Informatica, Ingeniero Electrénico,
Sistemas o Telematico, con maestria o certificacion a nivel profesional en la
plataforma de seguridad perimetral ofertada, minimo dos (2) afios de experiencia
ejerciendo cargos relacionados al &rea de la seguridad informética, Certificacion en
la plataforma de ataques avanzados persistentes ofertada.

*Un (1) Ingeniero de implementaciéon de sequridad Informética, Ingeniero
Electronico, Sistemas o Telematico, certificado en la plataforma de seguridad
perimetral ofertada, certificado en la plataforma ante ataques avanzados
persistentes ofertada, con minimo un (1) afio de experiencia en la implementacion
de proyectos de seguridad informatica.

Un (1) Ingeniero de soporte especialista en sequridad Informatica, Ingeniero
Electronico, Sistemas o Telemético, con especializacion en seguridad informatica,
Certificado en la plataforma de ataques avanzados persistentes ofertada, Certificado
en la administracion de la plataforma de seguridad perimetral ofertada, Certificado
como Entrenador en la plataforma de Seguridad perimetral ofertada, minimo un (1)
afo de experiencia en la implementacion de proyectos de seguridad informética.

*Un (1) Ingeniero de Soporte en Seqguridad Informética, Ingeniero Electronico,
Sistemas o Telemético, certificado en administracion de plataformas de seguridad
perimetral ofertada, con minimo un (1) afio de experiencia en la operacion de
equipos de seguridad informatica.

*Un (1) Ingeniero de Implementacién de Networking, Ingeniero Industrial,
Electronico, Sistemas o Telemético, con minimo un (1) afio de experiencia en la
implementacion de soluciones de Networking.

*Un (1) Ingeniero de Soporte en Networking, Ingeniero Industrial, Electrénico,
Sistemas o Telematico, certificacion en la solucién de Networking ofertada, minimo
un (1) afio de experiencia en la operacion de equipos de Networking.

La certificacion de experiencia del personal, debe ser entregada en original o copia, papel
membretado de la respectiva entidad contratante, indicando su respectivo correo
electrénico y/o el numero de teléfono en el cual la entidad Estatal puede verificar la
veracidad de la experiencia contenida en el certificado, suscrita por el representante legal
0 persona autorizada, donde se especifique como minimo el objeto del contrato, Entidad,
fecha de inicio y de terminacion del contrato u orden de servicio (mes y afio) y la indicacion
de si el objeto fue cumplido y recibido a satisfaccion por la entidad contratante. También se
puede adjuntar la copia del contrato u orden de servicio y el acta de recibo final a entera
satisfaccion del supervisor o interventor del mismo, o el acta de liquidacion de cada contrato
u orden de servicio reportada.
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Para el caso del equipo de trabajo, cuando el personal sea certificado por el mismo
proponente ya sea de manera individual o como integrante de algun tipo de figura
asociativa, debera anexar ademas de la certificacion, copia del contrato u otro documento
idoneo que acredite el vinculo entre el proponente y el personal que se certifique, los recibos
de pago al Sistema de Seguridad Social Integral correspondiente al tiempo de vinculacion
acreditado

Para que la CVC pueda verificar la informacion contenida en los certificados, éstos deberan
indicar el correo electronico y/o numero de telefénico de quien otorga la certificacion.

Solo se permite validar una (1) experiencia laboral en un periodo de tiempo determinado,
no se aceptaran tiempos traslapados para incrementar el tiempo de experiencia, esto aplica
para el personal que ejercio en cargos simultaneos durante un mismo periodo de tiempo.

El proponente debe presentar los siguientes documentos que acrediten el cumplimiento de
requisitos del equipo de trabajo asi:

Titulo Profesional o Acta de Grado en el &rea que corresponda.
Tarjeta Profesional.
Antecedentes del COPNIA o Concejo Profesional Nacional de Ingenierias

Copia de los Certificados que acrediten los estudios especializados del personal
presentado.

AN NN

3. Mesa de Servicios

Se requiere que el proponente diligencie el Anexo No. 9, donde manifieste que opera una
mesa de servicios en la ciudad de Cali, lo cual se comprobara con visita en la cual se
verificara que la mesa de servicios tenga lo siguiente:

Un sistema de gestion de tickets,

Una plataforma de monitoreo de plataformas basada en SNMP y Netflow,

Un sistema de CCTV,

Contar con una plataforma de control de acceso,

Un sistema de Call Center, y

Compromiso de contar con personal suficiente que le permita realizar despliegue de
personal a sitio, en menos de cuatro (4) horas para la sede principal y al siguiente
dia habil, para las demas sedes.

4. Certificaciones de Fabricante

El proponente debera contar con el mas alto grado de Partner 6 asociado del fabricante de
las Soluciones de: Networking, Backup, Servidores, Seguridad Perimetral y seguridad de
Correo Electrénico, ofertadas; lo anterior se acreditard mediante carta expedida por el
fabricante en Colombia que acredite esta condicién y donde se certifique que estan
autorizados para comercializar e implementar los productos anteriormente relacionados.

El proponente deberé certificar mediante comunicacion expedida por el fabricante donde
acredite que este se encuentra autorizado para comercializar e implementar la solucion de
ataques avanzados persistentes.
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5. El oferente debera cumplir con todos los requerimientos técnicos relacionados en el
anexo técnico namero 10.

D. Comité evaluador de las propuestas.

Una vez vencido el término para la presentacion de propuestas dentro del presente proceso
de seleccion, la CVC designara los miembros que conformaran el Comité Evaluador que
verificara y calificaré las propuestas.

Este comité en la etapa de verificacion podra solicitar a los oferentes las aclaraciones y/o
explicaciones que estime conveniente o la presentacion de documentos que conduzcan a
ello, conforme a lo establecido en el presente pliego de condiciones, las que deberan ser
respondidas por escrito, dentro del término preclusivo y perentorio fijado para tal fin, so
pena de serle aplicada causal de rechazo de su propuesta. En ejercicio de esta facultad,
los oferentes no podran complementar, modificar o mejorar su propuesta.

E. Aclaraciones, precisiones y/o solicitud de documentos después del cierre del
proceso.

La CVC, dentro del plazo de evaluacion de las propuestas sefialado en el presente pliego
de condiciones, solicitara por escrito o por el medio que considere mas eficaz, a los
proponentes que sea necesario hacerlo, que en el término preclusivo y perentorio que se
fije en la respectiva comunicacion, realice las aclaraciones, precisiones y/o alleguen los
documentos que se les requieran, sin que por ello pueda el proponente adicionar o modificar
las condiciones o caracteristicas de su propuesta, como tampoco la CVC, solicitar variacion
alguna en los términos de la misma, o transgredir los principios fundamentales que rigen la
contratacion estatal.

Las respuestas de lo solicitado, deben suministrarse por escrito.
F. Reglas de subsanabilidad.

De acuerdo con lo dispuesto en el articulo 5° paragrafo 1°, de la Ley 1150 de 2011y la
jurisprudencia del Consejo de Estado, la ausencia de requisitos o la falta de documentos
referentes a la futura contratacion o al proponente, no necesarios para la comparacion de
ofertas, de conformidad con los criterios de evaluacién establecidos en el Pliego de
Condiciones, no daréd lugar al rechazo de las ofertas efectuadas. En consecuencia, todos
aquellos requisitos de la propuesta que no afecten la asignacion de puntaje, podran ser
solicitados por las entidades en cualquier momento, hasta la adjudicacion.

En el caso de que las propuestas presenten ausencia de requisitos o falta de documentos
gue permitan verificar las condiciones del proponente o soporten el contenido de la oferta y
que no estén establecidas como causales de rechazo, ni constituyan los factores de
evaluacion del presente pliego de condiciones; la entidad solicitard mediante escrito al
oferente subsanar dichos requisitos y/o documentacion, para lo cual fijara un término para
gue los proponentes realicen dichas subsanaciones en caso de ser requeridas.

Los proponentes deberan contestar cualquier requerimiento de la entidad mediante
comunicacion escrita, en los términos y condiciones que para el efecto sefiale la entidad de
manera expresa dentro del requerimiento.
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Seran rechazadas las propuestas que respondan de manera incompleta o no respondan el
requerimiento dentro del plazo que la CVC sefale para el efecto. De la misma manera,
cuando la contestacion implique la modificacion de la oferta inicial, la CVC podré rechazar
la oferta.

En NINGUN CASO, sera objeto de subsanacion ni la presentacion ni la modificacion del
contenido de los documentos que acrediten factores de escogencia y comparacion de
propuestas.

CAPITULO IV

PROCESO DE EVALUACION DE LAS PROPUESTAS Y SELECCION DEL
CONTRATISTA

La CVC, previo analisis comparativo de las ofertas que cumplan con los requisitos
establecidos en el pliego de condiciones seleccionara el ofrecimiento mas favorable a la
entidad y a los fines que ella busca, aplicando los mismos criterios para todas ellas, lo que
permite asegurar una seleccion objetiva, teniendo en cuenta para tal efecto lo dispuesto por
el articulo 5 de la Ley 1150 de 2007, articulo 2.2.1.1.2.2.2 del Decreto 1082 de 2015.

Los precios propuestos por el proponente deberdn cubrir todos los costos directos e
indirectos requeridos para cumplir con el objeto de la presente seleccion a cabalidad y
demas requisitos del presente pliego de condiciones, inclusive el costo de las garantias que
se estipulan en el contrato y demas gastos que demande el perfeccionamiento, la ejecucion

y el pago.

Descuentos que practica la CVC en pagos: Retencion de IVA, retencion de industria y
comercio y retencion en la fuente a titulo de impuesto sobre la renta.

Los precios ofrecidos deberan ser en pesos colombianos. La CVC no reconocera sumas
adicionales no previstas por el proponente, o rebajas en el valor de la propuesta por errores
u omisiones en que él incurra.

Discriminacion de costos de la propuesta econdmica: El proponente debera suministrar
todos los precios unitarios y totales de todos los items, en el Anexo No. 10 denominado
“Formulario de Precios de la Propuesta”. En caso de discrepancias entre los precios totales
y los unitarios, regirén estos ultimos.

En caso de que para cualquier item cuyo pago deba hacerse por precio unitario se omita
éste y se fije el valor total, el precio unitario sera determinado dividiendo el valor total por la
cantidad respectiva. Si solo se indica el precio unitario y no el valor total del item o si al
calcular el valor total del item se ha incurrido en error, el valor total para el item en cuestién
ser& el que resulte de multiplicar correctamente el precio unitario por la cantidad. En caso
de error en las sumas, se tendra en cuenta el resultado total corregido.

Las enmendaduras u otros cambios deberan refrendarse con la firma del proponente en el
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mismo formulario de la propuesta.

El Anexo No. 10 denominado “Formulario de Precios de la Propuesta” que contenga la
propuesta econdémica y el Anexo Técnico que debe ir adjunto al Anexo No. 10, deben ser
firmados por el representante legal u otra persona autorizada para obrar en nombre de la
misma.

No se podran hacer cambios en los items del Anexo No. 10 formulario de precios de la
propuesta ni agregarle comentarios. El original de la oferta prevalecera en caso de
discrepancias con las copias.

Evaluacién de propuestas.

La propuesta seleccionada para la adjudicacion del contrato serd aquella cuya suma de
calificaciones parciales de los parametros considerados, obtenga el mayor puntaje. Las
ofertas que de acuerdo con el resultado de verificacion de requisitos habilitantes sean
consideradas habiles, continuaran en la fase de evaluacion con fundamento en los siguientes
criterios:

FACTOR DE EVALUACION PUNTAJE
Precio (Valor total de la propuesta) 600 puntos
Calidad (Condiciones técnicas). 400 puntos
PUNTAJE TOTAL 1000 puntos

*Estimulo a la Industria Nacional
A. PRECIO: 600 PUNTOS

La CVC aplicara como método de calculo del puntaje para el factor precio la Media
Geométrica con Presupuesto Oficial Consiste en establecer la media geométrica de las
Ofertas validas y el presupuesto oficial un nimero determinado de veces y la asignacion de
puntos en funcion de la proximidad de las Ofertas a dicha media geométrica, como resultado
de aplicar las formulas que se indican en seguida. Para el célculo de la media geométrica
con presupuesto oficial se tendra en cuenta el numero de Ofertas validas y se incluird el
presupuesto oficial del Proceso de Contratacion en el célculo tantas veces como se indica
en el siguiente cuadro:

Namero de veces en las que se incluye el

Nimero de propuestas (n) presupuesto oficial (nv)

la3 1
4a6 2
7a9 3
10a12 4
13a15 5
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Y asi sucesivamente por cada tres propuestas validas se incluird una vez el presupuesto
oficial del proceso de contratacion.

Seguidamente se determinara la media geométrica con la inclusion del presupuesto oficial
de acuerdo a lo establecido en el cuadro anterior mediante la siguiente férmula:

vero PO -PO - - POnv+P1+P2- - Pn
(n‘-+n‘)\/P0 PO *---POnv * P1 * P2 *---Pn

Ddénde:

MGPO= Media geométrica con presupuesto oficial.

n= Numero de propuestas validas.

nv = Namero de veces que se incluye el presupuesto oficial (PO).
PO = Presupuesto oficial.

Pn = Valor de la propuesta econdmica corregida del proponente i.

Obtenida la media geométrica con presupuesto oficial se procedera a ponderar las
propuestas de acuerdo con la siguiente formula.

Puntaje i para valores menores o iguales a MGPO= 600 x [1- |MGPO-Vi
MGPO

Puntaje i para valores mayores a MGPO=600 x (1 -2 | MGPO-Vi|
MGPO
Donde MGPO = Media geométrica con presupuesto oficial
Vi = Valor total corregido de cada una de las propuestas i
i = Nimero de propuesta
En el caso de propuestas econdmicas con valores mayores a la media geométrica con
presupuesto oficial se tomara el valor absoluto de la diferencia entre la media geométrica
con presupuesto oficial y el valor de la propuesta, como se observa en la formula de

ponderacion.
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B. CALIDAD: 400 PUNTOS

La CVC realizara la ponderacion de calidad de la siguiente manera:

Conectividad de las Subsedes_(150 PUNTOS) Se otorgaran al proponente que, en su

ANEXO TECNICO, oferte el medio a cumplir, de acuerdo con lo siguiente:

CONEXION DE LAS SUBSEDES PUNTAJE
Quien establezca la conectividad entre las seis (6) subsedes 150
mediante canal de datos contra la sede principal
Quien establezca la conectividad para las seis (6) subsedes en
medio diferente al canal de datos contra la sede principal o en 0
medios mezclados

Menor Cantidad de Fabricantes_(150 PUNTOS) Se otorgaran a los proponentes que
ofrezcan el menor numero de fabricantes de las siguientes soluciones: Backup de
Aplicaciones, Networking, Seguridad perimetral, Seguridad ante ataques avanzados y

Seguridad en Correo Electrénico.

Para lo cual el proponente debe ofertar en el ANEXO TECNICO el nombre del Fabricante
y las caracteristicas de cada uno de los componentes de la solucion ofrecida, asi:

CANTIDAD DE FABRICANTES PUNTAJE
Solo un (1) fabricante para completar todas las soluciones
ofrecidas en:
v Backup de Aplicaciones,
v Networking, 150
v Seguridad Perimetral,
v Seguridad ante Ataques Avanzados, y
v Seguridad en Correo Electrénico
Solo dos (2) fabricantes para completar todas las soluciones
ofrecidas en:
v Backup de Aplicaciones,
v Networking, 100
v Seguridad Perimetral,
v Seguridad ante Ataques Avanzados, y
v Seguridad en Correo Electrénico
Solo tres (3) fabricantes para completar todas las soluciones
ofrecidas en: 40
v Backup de Aplicaciones,
v Networking,
v Seguridad Perimetral,
v Seguridad ante Ataques Avanzados, y
v Seguridad en Correo Electrénico
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Hasta cuatro (4) fabricantes para completar todas las soluciones
ofrecidas en:

v

SNENENEN

Backup de Aplicaciones,

Networking,

Seguridad Perimetral,

Seguridad ante Ataques Avanzados, y
Seguridad en Correo Electrénico

10

Capacitacion Certificada en la Plataforma de Seguridad Perimetral_Ofertada (100

PUNTOS) Se otorgaran al proponente que cuente con Centro de Capacitacion debidamente
certificado por el fabricante, para lo cual debe aportar el correspondiente certificado junto con
la propuesta y que también suscriba compromiso de capacitar y certificar a tres (3)
funcionarios de la CVC; asi:

Corporacion en la plataforma de seguridad perimetral
ofertada, incluyendo vouchers de certificacion.

CAPACITACION CERTIFICADA PUNTAJE
v Centro de Capacitacion Certificado por el Fabricante de la
Plataforma que capacite.
v' Que Capacite y Certifigue a (3) funcionarios de la 100

C. INCENTIVO PARA LOS BIENES Y SERVICIOS PARA APOYAR LA INDUSTRIA

NACIONAL (100 PUNTOS)

En seguimiento a lo establecido en el articulo 2 de la Ley 816 de 2003, para apoyar la
industria nacional, a través del sistema de compras y contratacion publica en la evaluacion
de las Ofertas:

a.) Las Ofertas de servicios nacionales recibiran total de 100 puntos.

Integrante equipo de trabajo Puntos
Al oferente nacional, al extranjero con acuerdo, al perteneciente al
CAN, y al que alegue reciprocidad, evento este ultimo para el cual
; e . - L 100 puntos
debera presentar certificado que asi lo acredite por el Ministerio de
Relaciones Exteriores de Colombia

b.) Las Ofertas de servicios extranjeros que incorporen servicios profesionales, técnicos y
operativos nacionales recibiran un puntaje de 50 puntos.

La incorporacion consistird en contratar y mantener durante toda la ejecucion del Contrato

las siguientes proporciones entre personal nacional y

servicio en la ejecucion del Contrato, de acuerdo con la siguiente tabla:

extranjero que

Integrante equipo de trabajo

Puntos

Al oferente extranjero que incorpore servicios profesionales, técnicos
y operativos nacionales

50 puntos

sera puesto al
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El oferente extranjero debera cumplir con los mismos requisitos, procedimientos, permisos y
licencias previstos para el oferente colombiano y acreditar su plena capacidad para contratar
y obligarse conforme a la legislacion de su pais.

El oferente extranjero debe mediante declaracion juramentada certificar su compromiso de
incorporar, contratar y mantener durante la ejecucion del objeto del contrato los profesionales
aqui ofertados en caso de que se le adjudique el contrato.

Para la asignacion del puntaje correspondiente, el proponente Nacional o Extranjero debera
demostrar su contribucion a la misma, aportando en su propuesta una comunicacion escrita
firmada por el Representante Legal, donde certifique el porcentaje de bienes y servicios de
origen nacional ofrecido en su propuesta.

D. Disponibilidad del informe de evaluacion.

Una vez terminada la etapa de verificacion y calificacion de las propuestas y formulado el
correspondiente informe, dicho documento de conformidad con lo establecido en el
cronograma, sera publicado en el SECOP http://www.colombiacompra.gov.co/secop por un
término de cinco (5) dias habiles, con el objeto de que los proponentes formulen las
observaciones que consideren pertinentes. Asi mismo el respectivo informe de verificacion
y calificacion permanecera por el término descrito anteriormente, en la Secretaria General
de la Corporacion Autonoma Regional del Valle del Cauca CVC, ubicada en el cuarto piso
de su edificio principal, localizado en la Carrera 56 # 11-36, de la ciudad de Santiago de
Cali. Durante este periodo, ningun funcionario o contratista de la CVC, estara autorizado
para atender consultas verbales hechas por los proponentes.

En ejercicio de la facultad de presentar observaciones escritas al informe de verificacion y
calificacion, los oferentes no podran completar, adicionar, modificar o mejorar sus
propuestas. Las observaciones formuladas por los oferentes al informe de verificacion y
evaluacion, seran resueltas en audiencia publica.

En el evento en el cual el ordenador del gasto no acoja la recomendacion efectuada por el
Comité Evaluador, debe justificar su decision.

E. Audiencia de adjudicacion, acto administrativo de adjudicacion.

Corresponde adjudicar el proceso de seleccion al Director General o a su delegado dentro
del plazo fijado en el cronograma. La adjudicacion se hard en audiencia publica, la cual
terminara con la adjudicacion del contrato mediante resolucion motivada que se notificara
en estrados y sera publicada en el SECOP http://www.colombiacompra.gov.co/secop
conforme al articulo 9 de la Ley 1150 de 2007, numeral 2 del articulo 67 de la Ley 1437 de
2011, articulo 2.2.1.2.1.1.2 del Decreto 1082 de 2015.

El acto administrativo de adjudicacion se notificara al proponente favorecido en dicha
audiencia, es irrevocable y obliga a la entidad y al adjudicatario. Por lo tanto, contra la
resolucion de adjudicacion no procede ningun recurso.

Reglas para adelantar la audiencia de adjudicacion.
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e En la audiencia los oferentes pueden pronunciarse sobre las respuestas dadas por la
entidad estatal a las observaciones presentadas respecto del informe de evaluacion, lo cual
no implica una nueva oportunidad para mejorar o modificar la oferta. Si hay
pronunciamientos que a juicio de la entidad estatal requiere andlisis adicional y su solucién
puede incidir en el sentido de la decision a adoptar, la audiencia puede suspenderse por el
término necesario para la verificacion de los asuntos debatidos y la comprobacion de lo
alegado.

e La entidad estatal debe conceder el uso de la palabra por una Unica vez al oferente que
asi lo solicite, para que responda a las observaciones que sobre la evaluacion de su oferta
hayan hecho los intervinientes.

e Toda intervencion debe ser hecha por la persona o las personas previamente designadas
por el oferente, y estar limitada a la duracién méaxima que la entidad estatal haya sefialado
con anterioridad.

e La entidad estatal puede prescindir de la lectura del borrador del acto administrativo de
adjudicacion siempre que lo haya publicado en el SECOP con antelacion.

e Terminadas las intervenciones de los asistentes a la audiencia, se procedera a adoptar
la decisién que corresponda.

F. Factores de desempate —Art 2.2.1.1.2.2.9 Decreto 1082 de 2015

En caso de empate en el puntaje total de dos o méas ofertas participantes en el presente
proceso de seleccion, la CVC seleccionara la oferta que tenga el mayor puntaje en el factor
PRECIO. Si persiste el empate, escogera la oferta que tenga el mayor puntaje en el factor
CALIDAD. Si aun persiste el empate, escogera la oferta que tenga el mayor puntaje en el
factor INCENTIVO A LA INDUSTRIA NACIONAL. Si aun persiste el empate, la CVC
seleccionara al oferente teniendo en cuenta los criterios que se describen a continuacion,
los cuales se aplicardn en estricto orden, de manera excluyente, respetando los
compromisos adquiridos por Acuerdos Comerciales:

El oferente que obtenga el mayor puntaje en la capacidad técnica.

e En caso de igualdad de condiciones, se preferira la oferta de bienes o servicios
nacionales frente a la oferta de servicios o bienes extranjeros.

e En caso de presentarse Mipyme dentro de los oferentes, se preferir4 a la Mipyme
Nacional, sea proponente singular, en consorcio o union temporal conformada
Unicamente por Mipymes Nacionales.

e En caso de que no se dé la situacion del numeral anterior y entre los empatados

se encuentren consorcios, uniones temporales en los que tenga participacion, al
menos una Mipyme, esta se preferira.

e De persiste el empate, se preferird al proponente singular que acredite tener
vinculados laboralmente, por lo menos un minimo del 10% de sus empleados, en
las condiciones de discapacidad, en cumplimiento de los presupuestos contenidos
en la Ley 361 de 1997, debidamente certificada por la Oficina de Trabajo de la
respectiva zona, que hayan sido contratados con por lo menos un afo de
anterioridad y que certifiqgue adicionalmente que mantendra dicho personal por un
lapso igual al de la contratacion.

e De no proceder lo anterior, y entre los proponentes se encuentren proponentes

singulares o plurales conformados por consorcios, uniones temporales,
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conformados con por lo menos un integrante la circunstancia establecida en la Ley
361 de 1997, referidas en el numeral anterior, sera preferido frente a losdemas.

e De no proceder ninguna de las anteriores, se utilizara el método de balotas para el
proponente que saque la balota marcada como “adjudicado”.

G. Declaratoria de desierto el proceso de seleccion.

La declaratoria de desierto del proceso de seleccion Unicamente procedera por motivos o
causas que impidan la escogencia objetiva y se declarara en acto administrativo, en el que
se sefialaran en forma expresa y detallada las razones que han conducido a esa decision
(numeral 18, Articulo 25, Ley 80 de 1993).

H. Causas de rechazo de las propuestas.

En el presente titulo se relacionan las causales para desestimar una propuesta, haciendo
claridad que cuando se hace referencia a proponente u oferente, se entendera que dicha
denominacion incluye a los miembros de un consorcio o unién temporal.

Al presentarse cualquiera de las circunstancias que se sefialan a continuacion, ello dara
lugar al rechazo:

1) Cuando el proponente incurra en una de las inhabilidades o incompatibilidades
establecidas por la Constitucion Politica y/o las leyes, incluidas las sefialadas en el articulo
90 de la Ley 1474 de 2011.

2) Cuando la oferta se presente extemporaneamente o no se presente en el lugar
establecido en estos Pliegos de Condiciones.

3) Cuando el valor de la propuesta supere el presupuesto oficial establecido.

4) Cuando el proponente no consigne el valor total de la propuesta, establecido en el Anexo
10 “FORMULARIO DE PRECIOS DE LA PROPUESTA".

5) Cuando no se incluya con la propuesta el Anexo 10 “FORMULARIO DE PRECIOS DE LA
PROPUESTA", 0 que este no se haya suscrito debidamente por el proponente.

6) Cuando no se incluya con la propuesta, el Anexo Técnico que debe adjuntarse al Anexo
No. 10, “FORMULARIO DE PRECIOS DE LA PROPUESTA”, o que este no se haya suscrito
debidamente por el proponente.

7) Cuando no se incluya o se omita alguno de los Items requeridos en el Anexo No. 10
“FORMULARIO DE PRECIOS DE LA PROPUESTA”", 0 no se describa y soporte alguno de estos
Items en el Anexo Técnico.

8) Cuando formule oferta con valor artificialmente bajo, una vez surtido el debido proceso
conforme al articulo 2.2.1.1.2.2.4. Decreto 1082 de 2015.

9) Cuando el proponente no presente los documentos, no subsane sus omisiones 0 no
entregue las aclaraciones que le solicite expresamente el verificador dentro del plazo
perentorio para ello, o cuando las respuestas y/o soluciones a los anteriores requerimientos
no satisfagan las condiciones exigidas en el presente pliego. 29
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10) Cuando la propuesta se presente en forma condicionada al cumplimiento de cualquier
circunstancia o modalidad no prevista en el pliego de condiciones.

11) Cuando se tenga evidencia concreta de que el oferente esta o ha ejecutado cualquier
accion tendiente a influir o presionar a las personas encargadas de verificar las propuestas.

12) Cuando el oferente esté incurso en los literales g) y h) del numeral 1 del articulo 8 de la
Ley 80 de 1993, en aplicacion de lo dispuesto en el articulo 2.2.1.1.2.2.5. Decreto 1082 de
2015, se daré prioridad a quién haya presentado su propuesta primero en tiempo, por lo
cual deberan desestimarse los demas oferentes incursos en las causales relacionadas que
se hayan presentado con posterioridad.

13) Que el proponente o alguno de los integrantes del proponente plural o sus
representantes legales o el representante comun del proponente plural, registren
antecedentes como responsables fiscales, disciplinarios o penales, que impliquen
inhabilidad para contratar con el Estado, o en general que el proponente o alguno de los
integrantes del proponente plural o sus representantes legales, o el representante comun
del proponente plural, estén incursos en cualquiera de las causales de incapacidad,
inhabilidad o incompatibilidad, que le impida contratar con La Entidad de conformidad con
la Constitucion y la ley.

14) Cuando la oferta presente deficiencias e inexactitudes que no puedan ser aclaradas y
gue impidan compararla o se presente la oferta en forma parcial.

15) Cuando de acuerdo con el dictamen del revisor fiscal el proponente o alguno de sus
miembros, se encuentre en causal de disolucion o liquidacion en los términos del Codigo
de Comercio.

16) Cuando el contador y/o el revisor fiscal haya(n) sido sancionado(s) por la junta central
de contadores en el periodo en el que prepararon y/o auditaron los estados financieros
presentados dentro de la oferta.

17) Cuando los proponentes o sus equipos de trabajo hayan participado en la elaboracion
de estudios o asesoren a la Entidad en asuntos que tengan directa relacion con el objeto
de la contratacion respectiva.

CAPITULO V )
DE LOS REQUISITOS DE PERFECCIONAMIENTO, EJECUCION Y PAGO DEL
CONTRATO

A. Perfeccionamiento del contrato.

El adjudicatario del proceso de seleccion debe firmar el contrato en el término sefialado en
el cronograma, en caso de no hacerlo, la CVC hara efectivo el valor de la garantia de
seriedad de la oferta, sin menoscabo de las acciones legales conducentes al
reconocimiento de perjuicios causados y no cubiertos por dicho valor. En este evento, la
CVC, mediante resolucion motivada podra adjudicar el contrato, dentro de los quince (15)
dias siguientes, al proponente calificado en segundo lugar siempre y cuando su propuesta
sea legalmente favorable para la corporacion conforme al pliego de condiciones.
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B. Legalizacién del contrato.

De acuerdo con lo establecido en la Ley se entendera que el contrato ha sido legalizado
cuando se expida el correspondiente Registro Presupuestal y se apruebe la Garantia.

C. Supervision del contrato. La Supervision y control de ejecucion del contrato, sera
ejercida por un funcionario de la Direccion Administrativa o quien haga sus veces, conforme
a los dispuesto en el articulo 82 y s.s. de la Ley 1474 de 2011 y al Manual de Supervision
e Interventoria de la CVC.

D. Gastos del contratista.

Seran por cuenta del Contratista todos los gastos, derechos e impuestos que se causen
con ocasion del perfeccionamiento y ejecucion del contrato, ademas de lo estipulado en el
pliego de condiciones, especialmente en la oferta técnica y econémica.

E. Impuestos.

El Contratista pagara todos los impuestos, tasas y similares que se deriven de la ejecucion
del contrato, de conformidad con la ley colombiana.

F. Clausulas excepcionales.

De acuerdo con las facultades otorgadas en la Ley 80 de 1993, la CVC goza de las
siguientes prerrogativas: La utilizacion de las clausulas excepcionales de interpretacion,
modificacion, terminacién unilateral y de caducidad del contrato, de conformidad con los
articulos 15, 16, 17 y 18 de la citada ley.

G. Garantia para la ejecucion del contrato.

De conformidad con lo establecido en la Decreto 1082 de 2015, el Contratista se obliga a
constituir, a favor del Corporacion Autonoma Regional del Valle del Cauca - CVC. Las
garantias deberan consistir en polizas otorgadas de acuerdo a lo dispuesto para cada una
de ellas segun lo estipulado en la seccién 3, subseccion 1 del Decreto 1082 de 2015,
expedidas por compafiias de seguros legalmente autorizadas para funcionar en el pais. Las
garantias que los oferentes o contratistas pueden otorgar para asegurar el cumplimiento de
sus obligaciones son:

Con ocasion al proceso de seleccion de la propuesta:

Garantia de Seriedad del ofrecimiento: De conformidad con lo establecido en el articulo
2.2.1.2.3.1.9 Decreto 1082 de 2015, el proponente debera garantizar la seriedad de la
propuesta, expedida por una Compafiia de Seguros legalmente autorizados y establecidos
en Colombia, a favor de la CVC, por un valor del DIEZ POR CIENTO (10%) DEL VALOR
DE LA OFERTA, con una vigencia de SESENTA (60) DIAS calendario contados a partir de
la fecha de entrega de propuestas hasta la aprobacion de la garantia que ampara los
riesgos de la etapa contractual.

Garantia de Cumplimiento con los siguientes amparos:
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Cumplimiento, por un valor equivalente al veinte por ciento (20%) del valor de la propuesta
y con vigencia igual a la duracion del contrato mas SEIS (6) MESES, contados a partir de
la fecha de expedicion de la péliza.

Calidad del Servicio, por un valor equivalente al veinte por ciento (20%) del valor de la
propuesta y con vigencia igual a la duracion del contrato y sus prorrogas. El anterior amparo
se solicita, toda vez que este cubre a la entidad contra los perjuicios derivados de la mala
calidad del servicio prestado, en cuanto a las obligaciones emanadas del contrato
garantizado.

Pago de salarios, prestaciones sociales legales e indemnizaciones laborales, que se
ocasionen como consecuencia del incumplimiento de las obligaciones laborales a que esté
obligado el contratista, derivadas de la contratacion del personal utilizado para la ejecucion
del contrato cuya cuantia asegurada sera equivalente al CINCO POR CIENTO (5%) del
valor total del contrato y su vigencia se extendera por un término igual al plazo pactado y
TRES (3) ANOS maés contados a partir de la fecha de inicio de la vigencia del amparo de la
poliza.

H. Sucursal o agencia en Colombia.

La persona juridica extranjera sin domicilio o sucursal adjudicataria del contrato debera
establecer sucursal o agencia en Colombia.

I. Duracién del contrato.

La ejecucion del objeto contractual tendré un plazo de Cuarenta (40) meses contados a
partir de la firma del acta de inicio del contrato.

J. Documentos del contrato.
Forman parte del contrato como anexos al mismo los siguientes documentos:

e E| andlisis del sector econémico, el andlisis del riesgo, la verificacion de requisitos
habilitantes, el estudio previo, el pliego de condiciones y las especificaciones técnicas
contenidas en los diferentes anexos.

e La propuesta presentada por el contratista.

e Las modificaciones al pliego de condiciones que se hagan mediante adendas antes del
cierre del proceso de seleccion.

e Las modificaciones o cambios que se convengan por escrito entre las partes durante la
ejecucion del contrato.

e Las actas que se suscriban entre el contratista y el supervisor.

K. Multas.

El CONTRATISTA se haré acreedor al pago de multas conminatorias para el cumplimiento
de las obligaciones a su cargo, hasta por una cuantia equivalente al 0,5% del valor del
contrato sin exceder el valor pactado en la pdliza de incumplimiento, por cada dia de mora
o0 retraso injustificado en la ejecucion de las actividades pactadas, previo informe escrito
presentado por el INTERVENTOR o SUPERVISOR del Contrato y una vez surtido el debido
proceso conforme al articulo 86 de la Ley 1474 de 2011. En firme el acto administrativo ng
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decreta la imposicion de la multa, el valor de esta se deducira de las cuentas que se le
adeuden al contratista, sin perjuicio de hacer efectivas las garantias.

L. Caducidad.

LA CVC podra declarar la caducidad cuando se presenten hechos constitutivos de
incumplimiento de las obligaciones a cargo del CONTRATISTA que afecten en forma grave
el contrato y se evidencie que pueda generar su paralizacion (articulo 18 Ley 80 de 1993).
Igualmente, de conformidad con el inciso 2 del numeral 5, del articulo 5 de la citada ley,
dara lugar a la declaratoria de caducidad del contrato, el incumplimiento de informar
inmediatamente a LA CVC sobre la ocurrencia de peticiones o amenazas de quienes actdan
por fuera de la ley, con el fin de obligarlo a hacer u omitir algin acto o hecho.

M. Clausula penal pecuniaria.

En caso de incumplimiento por parte del Contratista, de cualquiera de sus obligaciones
legales o contractuales, LA CVC podra exigir el pago a titulo de pena, en los términos del
articulo 1592 del Cdédigo Civil, para imputar el valor de los perjuicios que pueda sufrir LA
CVC en caso de incumplimiento, una suma equivalente al VEINTE POR CIENTO (20%) del
valor del contrato; para lo cual, el mismo, firmado por las partes, prestar4d mérito ejecutivo,
renunciando EL CONTRATISTA a requerimientos de constitucion en mora. La CVC podré,
previo informe escrito presentado por el Interventor o supervisor del Contrato, y una vez
surtido el debido proceso conforme al articulo 86 de la Ley 1474 de 2011, declarar el
incumplimiento del contrato y hacer efectiva la clausula penal pecuniaria y las garantias
cuando a ello haya lugar.

N. Supervisién del contrato.

La Supervision y control de ejecucion del contrato, sera ejercida por un funcionario de la
Direccion Administrativa o quien haga sus veces, conforme a los dispuesto en el articulo 82
y s.s. dela Ley 1474 de 2011 y al Manual de Supervision e Interventoria de la CVC

O. Sujecion alaley y alos tribunales colombianos.

El contrato que celebre la CVC con personas naturales o juridicas nacionales o extranjeras,
estara sometido a la ley colombiana y a la jurisdiccion de los tribunales colombianos. Todas
las disposiciones legales vigentes en materia contractual se entienden incorporadas al
presente pliego de condiciones y a la ejecucion del contrato.

P. Término para liquidar el contrato.

A la terminacion del contrato o al producirse una causa de terminacion anticipada del
mismo, se procedera a su liquidacion, actuacion que se llevara a cabo dentro de los cuatro
(4) meses siguientes, contados a partir de la fecha de terminacion, de conformidad con lo
establecido en el Art. 11 Ley 1150 de 2007.

Q. Obligaciones posteriores a la liquidacion del contrato.

Vencidos los términos de las garantias de calidad, estabilidad y mantenimiento o las
condiciones de disposicion final o recuperacion ambiental de las obras o bienes, la entidad
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estatal debe dejar constancia del cierre del expediente del proceso de contratacion. Articulo
2.2.1.1.2.4.3 Decreto 1082 de 2015.

R. Prohibicién de ceder el contrato.

Los contratos estatales son intuito persona y en consecuencia el Contratista no podré ceder
ni subcontratar el contrato a persona alguna, natural o juridica, nacional o extranjera, sin
previa autorizacion escrita de la CVC, pudiendo este reservarse las razones que tenga para
negar la autorizacion de la cesion del contrato.

S. Registro de Libros Contables.

El contratista extranjero sin domicilio en Colombia debe llevar un Registro de Libros
Contables en los términos del art. 488 Codigo de Comercio.

T. Correspondencia.

Toda la correspondencia de los proponentes debera ser enviada a la siguiente direccion:

CORPORACION AUTONOMA REGIONAL DEL VALLE DEL CAUCA CVC.

Oficina de Tecnologias de la Informacion

Carrera 57 # 11-29, piso 1, C.A.C de la CVC en Santiago de Cali, de lunes a viernes en el
horario de atencién al publico, desde las 8:00 a.m., hasta las 5:30 p.m., o en el correo
electronico oti@cvc.gov.co.

Teléfono: PBX 6206600

Cali.

CAPITULO VI
ESPECIFICACIONES TECNICAS

Las especificaciones técnicas de los servicios a contratar se presentan como anexo técnico
adicional que debera ser diligenciado y entregado por los proponentes en su oferta. A
continuacion, se presentan los aspectos generales a tener en cuenta para la ejecucion de
los servicios.

ALCANCE

El alcance de los items aqui especificados comprende el suministro de toda la mano de
obra, equipos, y la ejecucion de todos los trabajos necesarios para prestar “SERVICIOS
ESPECIALIZADOS EN EL AREA DE TELECOMUNICACIONES PARA INTERCONECTAR LA
SEDE PRINCIPAL, LAS DIRECCIONES AMBIENTALES REGIONALES (DAR) Y LAS
SUBSEDES, SERVICIO DE INTERNET, SERVICIO GESTIONADO DE: PLATAFORMA DE
NETWORKING, SEGURIDAD PERIMETRAL EN SEDE PRINCIPAL, LAS DARY LAS SUBSEDES,
PLATAFORMA DE PROTECCION ANTE ATAQUES AVANZADOS PERSISTENTES, BACKUP
EN UN SITIO REMOTO DE LAS APLICACIONES DE MISION CRITICA, SISTEMA DE VIDEO
CONFERENCIA, HOSTING EN LA NUBE, SERVICIO DE DIRECTORIO ACTIVO, SERVICIO DE
CORREO ELECTRONICO, SERVICIO DE SEGURIDAD DE CORREO ELECTRONICO,
CONFIGURACION DE LA SOLUCION INALAMBRICA DE LA CVC Y GESTION DE LA
PLATAFORMA DE TELEFONIA IP DE LA CVC”. EN CUMPLIMIENTO DE LA RESOLUCION DG
0550 DE 2006 .
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1. OBLIGACIONES DEL CONTRATISTA Obligaciones

del Contratista en la ejecucidn del contrato

1.1.

v

1.2.

Respecto al CANAL DE DATOS E INTERNET el Contratista debe:
Conectar mediante una red MPLS la sede principal y las DAR de la CVC.

Prestar el servicio de Internet a través de la Sede Principal a las DAR y las
Subsedes de la entidad.

Conectar las Subsedes a la Sede Principal mediante VPNSs site to site IPSec o
mediante canales de datos.

Respecto al BACKUP DE APLICACIONES DE MISION CRITICA EN SITIO
REMOTO, el Contratistadebe:

Implementar la solucién de Backup basado en de duplicacion de las aplicaciones
de mision critica de la entidad en un sitio remoto.

Contar con un centro de datos con NOC y personal especializado en la
implementacion y operacion de infraestructura de Tl.

Respecto al NETWORKING, el Contratista debe:

Suministrar como servicio gestionado, incluyendo instalacion y configuracion los
siguientes elementos:

Solucion de Core redundante que permita realizar la conexion de los ocho (8)
centros de cableado de la sede principal con enlaces de Fibra Optica a 10Gb, este
se conectara al switch de servidores (ToR) por enlaces redundantes a una velocidad
de 40Gb, e interconectara la sede principal con la red corporativa e Internet, Soporte
directo de fabrica 7x24 con reparacion en sitio en un plazo menor a cuatro (4) horas,
durante la vigencia del contrato.

Solucion de switch para servidores ToR, que permita conectar con velocidades de
10Gb/1Gb los servidores de la CVC y se conecte con un enlace redundante de 40
Gb a la solucién de Core, Soporte directo de fabrica 7x24 con reparacion en sitio en
un plazo menor a cuatro (4) horas, durante la vigencia del contrato.

Solucioén de ocho (8) switch de distribucion que conectaran los centros de cableado
de la sede principal a la solucién de core con enlaces de fibra Optica de 10Gb.
Soporte directo de fabrica 7x24 con reparacion en sitio en un plazo menor a cuatro
(4) horas, durante la vigencia del contrato.

Herramienta de administracion centralizada que permita gestionar la infraestructura
de networking de la CVC.

Todos los equipos de networking y la herramienta de administracion deben ser del
mismo fabricante.
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Respecto de la SEGURIDAD PERIMETRAL, el Contratista debe:

Suministrar como servicio gestionado, incluyendo instalacion y configuracion los siguientes
elementos:

v

15.

Solucion de gestion unificada de amenazas (UTM) en alta disponibilidad, para la
seguridad perimetral de la CVC en la sede principal con funcionalidades activas de:
Firewall, IPS, Gateway Antivirus, antispyware, control de aplicaciones y control de
contenidos, inspeccion de paquetes SSL y soporte de fabricante 7x24, durante la
vigencia del contrato.

Solucion de gestion unificada de amenazas (UTM), para la seguridad perimetral de
la CVC en las DAR con funcionalidad activa de: Firewall. Aunque no estén activas
los equipos deben soportar funciones de IPS, Antivirus, antispyware, control de
aplicaciones y control de contenidos, inspeccion de paquetes SSL, para cubrir
necesidades futuras y deben contar con soporte de fabricante 7x24, durante la
vigencia del contrato.

Solucion de gestion unificada de amenazas (UTM), para la seguridad perimetral de
la CVC en las subsedes con funcionalidad activa de: Firewall. Aunque no estén
activas los equipos deben soportar funciones de IPS, Antivirus, antispyware, control
de aplicaciones y control de contenidos, inspeccion de paquetes SSL, para cubrir
necesidades futuras y deben contar con soporte de fabricante 7x24, durante la
vigencia del contrato.

La plataforma de seguridad perimetral de la sede principal debe inspeccionar el
tréfico de las DAR y Subsedes antes de permitir la conexion de estas sedes hacia
los servidores o su salida hacia Internet, en esta inspeccion se aplicaran los distintos
médulos de UTM (inspeccién SSL, IPS, Antivirus, antispyware, control de
aplicaciones y control de contenidos) sobre el trafico de las DAR.

Herramienta que permita administrar, monitorear y generar reportes de los equipos
UTM que hacen parte de la red corporativa).

Todos los equipos de gestion unificada de amenazas (UTM) deben ser del mismo
fabricante al igual que la herramienta de administracion.

Respecto de la SOLUCION DE SEGURIDAD ANTE ATAQUES AVANZADOS
PERSISTENTES, el Contratistadebe:

Suministrar como servicio gestionado, incluyendo instalacion y configuracion la siguiente:

v

Herramienta de control anti malware que permita detectar ataques avanzados
mediante el andlisis de trafico web en ambientes virtuales aislados, que sea capaz
de:

» Detectar ataques de dia cero con un sistema que no esté basado en firmas.

» Genere una base de conocimiento sobre ataques detectados para prevenir
futuras amenazas.

» ldentificar ataques avanzados persistentes debe realizar un analisis del
tréfico de las DAR y Subsedes antes de permitir la conexion de estas sedes

hacia los servidores.
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Respecto de los SERVICIOS, el Contratista debe: Implementar los servicios y
realizar la gestion de los servicios de

Directorio Activo de Windows para los seiscientos cincuenta (650) usuarios de la
CVC incluyendo la instalacion, configuracion, servidor y licencias de directorio activo
necesarias.

Correo Electrénico, incluyendo servidor y licencias necesarias para ochocientos
cincuenta (850) cuentas de usuarios de la CVC, ciento cincuenta (150) cuentas
deberan contar con un espacio minimo de diez (10) GB y setecientas (700) cuentas
deberan contar con un espacio minimo de 4 GB.

Solucion de Seguridad, dedicado a la proteccion del correo electronico.

Hosting en la Nube para alojar la pagina web de la CVC, se requiere un servidor con
minimo las siguientes especificaciones: 8 Gigas de RAM, 4 CPUs, 120 Gigas de
disco duro SSD, transferencia minima de 10000 GB y 5 direcciones IP publicas, con
Plesk para la gestion Web.

Soportar la solucién inalambrica de la CVC que cuenta con una controladora HP
MSM720, para activar las funcionalidades de acceso a invitados mediante portal
cautivo.

Proveer e instalar un Servidor Radius requerido para que la solucion funcione, dicho
servidor debe ser virtualizado e integrado con la plataforma de directorio Activo de
la entidad.

Plataforma de comunicaciones unificadas de la CVC Dialvox, con un inventario de
50 teléfonos IP con alimentaciéon PoE, que sean requeridos por la CVC como
remplazos o futuros crecimientos.

Respecto del PERSONAL TECNICO, el Contratista debe disponer:

Para garantizar la calidad de los servicios prestados y minimizar los riesgos que
puedan impactar la operacion de la Corporacion durante las etapas de
implementacion y operacion, debe disponer de:

. Un (1) Lider de proyectos

. Un (1) Coordinador de proyectos

. Un (1) Ingeniero de comunicaciones unificadas

. Un (1) Ingeniero especialista en canales de datos

. Un (1) Ingeniero de implementacion especialista en seguridad informatica
. Un (1) Ingeniero de implementacion de seguridad informética

. Un (1) Ingenieros de implementacion de Networking

. Un (1) Ingeniero de soporte especialista en seguridad informética

. Un (1) Ingeniero de soporte en seguridad informatica

. Un (1) Ingeniero de soporte en Networking

Obligaciones Técnicas para CANALES DE DATOS:
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v Cumplir con las velocidades minimas de los canales de datos e Internet.

v Contar con un centro de operaciones de red para dar soporte nivel 1, 2 y 3.

v Garantizar disponibilidad del 99,7% en las DAR y subsedes y 99,9% de
disponibilidad en la sede principal.

v Disponer de equipos en alta disponibilidad para realizar el enrutamiento de la sede
principal.

v' Garantizar la conexion a Internet en la sede principal sera activo-activo, lo cual
significa que la entidad contara con 75 Mbps para su conexion a Internet.Estara en
la obligacion de presentar a consideracion de la supervision un Cronograma de
Ejecucion que sea consecuente con el plan de ejecucién, en donde se evidencien
los diferentes frentes de trabajo, las actividades o items, las duraciones.

v' La Corporacion establece el siguiente plan de ejecuciéon segun una evaluacion de
las prioridades de los servicios requeridos, los tiempos estipulados estdn en dias
calendario contados a partir de la fecha del acta del acta de adjudicacion del
contrato, el contratista presentard un cronograma detallado de ejecucion,
cumpliendo con las actividades y los tiempos presentados en la siguiente tabla.

Fecha de acta de adjudicacion 30 dias 60dias 90 dias 120 dias

No. | DESCRIPCION DE LA ACTIVIDAD FASE1 | FASE 2 | FASE 3 | FASE 4

Instalacion y puesta en operacion de los canales de datos en la sede Principal,
Direcciones Ambientales Regionales y Subsedes de la CVC

Instalacion y puesta en operacion del servicio de Internet en la sede principal
y Subsedes de la CVC

Instalacion y puesta en operacion de la solucion de seguridad perimetral en la
sede principal, Direcciones Ambientales Regionales y subsedes

4 | Servicio de Hosting en la nube para la pagina web de la CVC

Instalacion y puesta en operacion de la plataforma de administracién y
reportes de la plataforma de seguridad perimetral

6 | Instalacion de la plataforma de seguridad para correo electronico

7 | Actualizacion de la plataforma de Comunicaciones Unificadas de laCVC

8 | Configuracion de la solucion inaldmbrica de la CVC con portal para invitados

9 | Instalaciény configuracion del servicio de directorio activo

10 | Instalacion y puesta en operacion de la plataforma de video conferencia

Instalacion de la plataforma de proteccidn ante ataques avanzados
persistentes APT

Instalacion de la solucion de Networking compuesta por switches de Core,
12 | ToR y Distribucion

11

13 Instalacion de herramienta de administracion de la solucion de Networking
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Instalacion y puesta en operacion del servicio de backup en sitio remoto para

14 - DR
aplicaciones de mision critica

1.9. Respecto ala MESA DE SERVICIOS Y SOPORTE TECNICO, el Contratistadebe:
El oferente debe garantizar una disponibilidad de los canales de datos de
99.9% en la sede principal y 99,7% en las diferentes DAR y subsedes
presentes en la tabla “Canales de datos e Internet”.

v" La mesa de servicios debe contar con linea de atencion telefonica en la
ciudad de Cali y linea de atencion 018000.

v La mesa de servicios operara en modalidad 6x8 para atencion de
requerimientos, sin embargo, se debe contar con personal de disponibilidad
7x24 para solucionar incidentes que se presenten por fuera del horario de
atencion de la mesa de servicios, con cambio de equipos al siguiente dia
hébil.

v' La mesa de servicios estard ubicada en las instalaciones del proponente y
debe contar con las caracteristicas del anexo9.

v El oferente debe contar con personal técnico para desplazamiento a las
diferentes sedes de tal forma que se garantice los niveles de disponibilidad
pactados.

v El objeto de este proceso es adquirir todas las soluciones como un servicio
gestionado, es responsabilidad del proveedor que sus equipos cuente con
garantia de fabrica y realizar el cambio de partes o equipos necesarias para
el funcionamiento de las soluciones ofertadas.

v' Para efectos de sanciones a las que hubiera lugar, se medira la
disponibilidad de los servicios con periodicidad semestral.

ANEXO TECNICO QUE DEBE PRESENTARSE ADJUNTO AL ANEXO No. 10

Requerimientos Minimos

El proponente debera incluir en su propuesta el ANEXO TECNICO, indicando los
parametros de su solucion, con la respectiva referencia que lo respalde; precisandose que
solo seran tenidas en cuenta como referencias:

e Hojas de especificaciones del fabricante
e Manuales de los equipos

Para validar el cumplimiento de las caracteristicas técnicas de los equipos y herramientas
solicitadas, el proponente debe presentar en su oferta los documentos de referencia (hojas de
especificaciones o manuales), se debera indicar especificamente en que parte de la pagina
se encuentra la caracteristica y el namero de folio, por ejemplo: Columna izquierda, linea 32/
No. Folio 8 y marcando dentro de la pagina la(s) lineas donde se evidencia el parametro
solicitado, el oferente debe incluir dentro de su oferta solamente las paginas de las hojas de
especificaciones o manual que se requieren para demostrar el pardmetro solicitado y
proporcionar en medio magnético (CD/DVD) los documentos completos.

Solo para el componente de servicios relacionado en el anexo técnico, el oferente podra

validar el cumplimento de lo solicitado mediante un documento de alcance, donde se detalle

el cémo cumplira con lo requerido en el presente anexo, este documento debe ir firmado por
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el representante legal.

CANALES DE DATOS E INTERNET

Cali Se.d € Carrera 56 #11 -36 Principal Internet 50 Fibra
Principal
Cali Se.d € Carrera 56 # 11 -36 Principal Internet 25 Fibra
Principal (backup)
Sumatoria de
Sede Todos los
Cali e Carrera 56 # 11 -36 Principal Datos Canales de Fibra
Principal
Datos de las
DAR
La mitad de la
Sede sumatoria de
Cali L Carrera 56 # 11 -36 Principal Datos Todos los Fibra
Principal
Canales de
Datos
Instalaciones Conexién
Cali - Carrera 53 #13-50 Bodega Datos directa en fibra Fibra
Auxiliares
oscura
Dagua Pacifico Este Calle 10 #12-60 Dar Datos 20 Fibra o radio
Buenaventur | Pacifico Cra 2A #2-09. Edf.
Raul Becerra Pisos 2y | Dar Datos 20 Fibra
a Oeste 3
Palmira Sur Oriente Calle 32 #25-16 Dar Datos 20 Fibra

Inst.de Piscicultura
Buga Centro Sur carreteraa la. Dar Datos 20 Fibra
Habana-contiguo al

Batallén Palacé

Tulug Centro Norte Cra.27A #42-432 Dar Datos 20 Fibra
L Calle 16 #3-278 )
La Unién Brut ENTRADA A La Unién Dar Datos 20 Fibra
Cra 4 #9-73 piso 4
Cartago Norte Edif.Torre San Dar Datos 20 Fibra
Francisco
uee Carrera 48 No. 54 — Datos o 4 si son datos /
Sevilla Municipio de e Subsede . Fibra o radio
sevilla 10 Barrio Siracusa Internet 8 si es Internet
UGC 4 si son datos / Fibra o radio
Cahp"ua Mupmpm Calle 6 No 10 -01 Subsede Datos o 8 si es Internet
Darién Calima Internet
Darién
UGC Calle 9 No. 7SN - 120 Datos o 4 si son datos / Fibra o radio
Ginebra Municipio —Centro Minero Subsede 8 si es Internet
. - Internet
Ginebra Aurifero
. . Calle 10 No. 12 - 25 Datos o 4 si son datos / Fibra o radio
Jamundi Jamundi ) Subsede .
Piso 1 Internet 8 si es Internet
Aeropuerto Antigua Oficina ICA 4 sison datos / Fibra o radio
. Alfonso Ny Datos o 8 si es Internet
Palmira ) por la Secretaria de Subsede
Bonilla Internet
. Salud
Aragon
Vereda la Zapata 4 si son datos / Fibra o radio
. - Corregimiento Datos o 8 si es Internet
Paimira San Emigdio Potrerillo Vereda San Subsede Internet
Emigdio

1.1 BACKUP DE APLICACIONES DE MISION CRITICA EN SITIO ALTERNO

Sitio alterno e Debe tener un sistema de UPS.
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e Debe tener un sistema de control
acceso al centro de datos, con doble
verificaciéon

e Debe contar con un sistema de
refrigeracion

e  Debe tener vigilancia por CCTV

e Debe tener un sistema de monitoreo
basado en SNMP

e  Debe tener una plataforma de
gestion unificada de amenazas UTM

Servidor de
backup

Indicar modelo y marca del equipo

Debe tener discos y capacidad licenciada
como minimo de 4,5 TB

Debe contar con minimo 2 interfaces
10Gb SFP+

Debe ser un appliance fisico disefiado
especificamente para backup y
deduplicacién

Debe ser un equipo nuevo, dedicado
Unicamente al backup de laCVC

Debe estar disefiado para soportar las
altas cargas de trabajo inherentes a la
compresion y deduplicacion de datos

Debe soportar cargas de backup mayores
a 15TB por hora

Debe permitir realizar backups a librerias
de cintas virtuales (LTO4) mediante los
protocolos iSCSI y NDMP

Debe poder expandir su capacidad de
almacenamiento al doble sin requerir
hardware adicional

Debe permitir el cifrado de la
informacién con AES-256

Sotfware de
backup

Debe permitir la administracion del
backup desde una interfaz web

Debe ser un software de proteccion de
datos de tipo empresarial

Debe soportar los siguientes sistemas
operativos: Windows, Linux, Mac OS X,
HP-UX Itanium, AlX, Solaris

Debe soportar las siguientes aplicaciones:
Oracle, SQL Server, Exchange Server,
SharePoint, DB2, Informix,

Lotus, MySQL™, PostgreSQL,

Sybase, Teradata, SAP

Debe permitir cifrado mediante AES 256

Debe permitir realizar backups
simultaneos de mltiples discos de red y
locales
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Debe permitir realizar backups hacia
dispositivos basados en discos y cintas

1.2.  SOLUCIO

N DE NETWORKING

Cantidad 2

Modelo Indlf:ar modelo y marca de los
equipos

Numero de Puertos o4

1G/10G SFP+

Puertos 40GbE Minimo 2 de 40G QSFP+ incluidos.
Se deben proveer por cada switch

Puertos 10G SEP+ 18 puertos con sus respectivos

conectores 10G Base-SR con sus
respectivos patch cords de fibra

Puertos 1000Base-T

Se deben proveer por cada switch 7
transceivers 1000Base-T

Dimensiones Méximo 1U Rack
Tamario Buffer Minimo 9 MB
Memoria Flash Minimo 256 MB
Memoria CPU Minimo 2GB

Fuentes de Poder

Debe tener fuente de poder
redundante interna

Stack

Se debe realizar un stack entre los
dos switches con enlaces fisicos de
40Gb (sin agregacion de enlaces)

Soporte de apilamie

Minimo 9 Unidades de la misma
familia de switches ofrecidos. Se
deben ver como una Unica unidad
de administracion.

nto

Procesamiento

Minimo 476 Mpps

Capacidad de Switching | Minimo 640 Gbps

Direcciones MAC

130000

VLANSs

Debe soportar IEEE 802.1Q con
minimo 4094 VLANs

Protocolos Nivel 2

IEEE 802-1D Spanning Tree Protocol

IEEE 802.1w Rapid Spanning Tree
Protocol

IEEE 802.1s Multiple Spanning tree

IEEE 802.3ac Extensiones de Frame
para VLAN Tagging
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IEEE 802.3ad Link Aggregation
Protocol. Se debe soportar minimo
128 Grupos de 8 miembros por Link
aggregation

Link Aggregation

Debe soportar IEEE 802.3ad Link
Aggregation Protocol.

Extensiones de Frame

Debe soportar e incluir el estandar

para Vlan Tagging 802.3ac
Administracion
SNMP Debe soportar SNMPv1/v2/v3
Debe soportar e incluir el protocolo
Sflow g -
sFlow para el anélisis de tréfico
Puerto Espejo Debe soportar e incluir puertos

espejo en el mismo switch

Puerto Espejo remoto

Debe soportar e incluir puertos
espejo que puedan operar a través
de mltiples switches

Se debe poder configurar
automaticamente a través de un

Auto Configuracion : - .
archivo ubicado en una memoria
usB

Caracteristicas Capa 3
Debe soportar e incluir Routing

RIP . .
information Protocol

OSPEV2 Debe soportar e incluir el protocolo

de enrutamiento dindmico OSPFv2

Rutas estaticas IPv4

Debe soportar minimo 256 rutas
estéticas IPv4

Rutas estaticas IPv6

Debe soportar minimo 128 rutas
estéticas IPv6

DHCP Server Debe incluir un DHCP Server

DHCP Relay y UDP Debe soportar e incluir DHCP Relay
Helper y UDP Helper

Convergencia

Servicios Diferenciados
(DiffServ)

Debe soportar e incluir Servicios
diferenciados (DiffServ) para
manejo de trafico. Debe cumplir
con el RFC 2474, RFC 2475 y RFC
2597.

Soporte

Se debe ofrecer minimo 4 afios de
soporte de fabrica con atencion
telefénica en modalidad 24x7 con
atencion en sitio en (4) horas,

Cantidad

1

Modelo

Indicar modelo y marca de los
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equipos
Namero de Puertos 48
1G/10G Base T
PUErtos 40GbE Mlnlmo 4 de 40G QSFP+
incluidos.
Dimensiones Maximo 1U Rack
Tamafio Buffer Minimo 12 MB
Memoria CPU Minimo 2GB

Fuentes de Poder

Debe tener fuente de poder
redundante interna

Soporte de apilamiento

Minimo 5 Unidades de la misma
familia de switches ofrecidos.
Se deben ver como una Unica
unidad de administracion.

Procesamiento

Minimo 960 Mpps

Capacidad de Switching

Minimo 1,28 Thps

Direcciones MAC

Minimo 120000

VLANSs

Debe soportar IEEE 802.1Q con
minimo 3500 vlans

Virtualizacién

Soporte VRFy VXLAN

Protocolos Nivel 2

IEEE 802-1D Spanning Tree
Protocol

IEEE 802.3ad Link Aggregation
Protocol. Se debe soportar
minimo 128 Grupos de 8
miembros por Link aggregation

Extensiones de Frame para

Debe soportar e incluir el

Vlan Tagging estandar 802.3ac

Administracion

SNMP Debe soportar SNMPv1/v2/v3
Debe soportar e incluir el

Sflow protocolo sFlow para el anélisis
de trafico

Puerto Espejo Debe soportar e incluir puertos

espejo en el mismo switch

Puerto Espejo remoto

Debe soportar e incluir puertos
espejo que puedan operar a
través de multiples switches

Caracteristicas Capa 3

Debe soportar e incluir Routing

RIP information Protocol
Debe soportar e incluir el
OSPFv2 protocolo de enrutamiento
dindmico OSPFv2
BGP Debe soportar e incluir el

protocolo BGP

Rutas estaticas IPv4

Debe soportar minimo 256 rutas
estéticas IPv4

Rutas estaticas IPv6

Debe soportar minimo 128 rutas
estéticas IPv6
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Soporte

Se debe ofrecer minimo 4 afios
de soporte de fabrica con
atencién telefénica en
modalidad 24x7 con atencién en
sitio en (4) horas

Cantidad

8

Modelo

Indicar modelo y marca de los
equipos

Ndmero de Puertos
10/100/1000Mbps base T

48

Puertos 10Gb SFP+

2

Transceivers

Se debe entregar con cada
switch un transceiver 10G Base-
SR con su respectivo patch cord
de fibra.

PoE+

Se debe soportar el protocolo
IEEE 802.3at

Fuentes de Poder

El equipo debe contar con dos
(2) fuentes de poder con
capacidad minima de 900 watts
cada una, para poder
suministrar POE+ sobre todos
sus puertos

Debe tener puerto USB con el
fin de realizar carga de

Puerto USB configuraciones de manera
rapida
Debe tener puerto de consola
Puerto Consola ehe toney puerto de

RJ-45; RS-232.

Administracion via consola

Debe ser Totalmente
administrable via consola CLI.
No se aceptaran switches de
tipo Smart Web o Web
administrados como funcién
principal de administracion

Apilamiento

Soporte de apilamiento

Minimo 9 Unidades

Velocidad Apilamiento

Minimo de minimo 20Gb por
cada puerto (40 Gbps Full
Duplex).

Cable de apilamiento

Se debe suministrar un cable de
apilamiento de minimo 1 metro
de longitud.

Rendimiento

Switch Forwarding

Minimo 220 Gbps

Procesamiento

Minimo 162 Mpps
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Mac Address

Minimo 32000

Tamario buffer

Debe tener minimo 4MB

Caracteristicas Capa 2

Debe soportar IEEE 802.1Q con

Vians minimo 4094 vlans simultaneas

Vlans de Voz Debe; sopo.r’tar e incluir la
configuracion de vlans de voz
Debe soportar IEEE 802.3ad

. . Link Aggregation Protocol

Link Aggregation desde unidades distintas del
apilamiento

Extensiones de Frame para | Debe soportar e incluir el

Vlan Tagging estandar 802.3ac

Administracion

SNMP Debe soportar SNMPv1/v2/v3
Debe soportar e incluir el

Sflow protocolo sFlow para el anélisis
de trafico

Puerto Espejo Debe soportar e incluir puertos

espejo en el mismo switch

Puerto Espejo remoto

Debe soportar e incluir puertos
espejo que puedan operar a
través de multiples switches

Auto Configuracion

Se debe poder configurar
automaticamente a través de
un archivo ubicado en una
memoria USB

Caracteristicas Capa 3

Debe soportar e incluir Routing

RIP Information Protocol
Debe soportar e incluir el
OSPFv2 protocolo de enrutamiento

dinamico OSPFv2

Rutas estaticas IPv4

Debe soportar minimo 256
rutas estaticas IPv4

Rutas estaticas IPv6

Debe soportar minimo 128
rutas estaticas IPv6

DHCP Server

Debe incluir un DHCP Server

Convergencia

Servicios Diferenciados
(DiffServ)

Debe soportar e incluir
Servicios diferenciados
(DiffServ) para manejo de
trafico. Debe cumplir con el
RFC 2474, RFC 2475y RFC
25097.

Instalacion

Se debe conectar mediante
interfaces de 10G hacia el core
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Soporte

Se debe ofrecer minimo 4 afios
de soporte con atencién
telefénica en modalidad 24x7
con reparacion en sitio en un
plazo menor a cuatro (4) horas.

Modelo

Incluir marca y nombre

Caracteristicas

Debe soportar maltiples
fabricantes como: Cisco,
HP, Juniper, Dell, Brocade

Debe permitir el
descubrimiento
automatico de equipos de
red y proveer informacion
detallada de los mismos

Debe permitir generar
reporte de andlisis de
trafico y exportarlos en
formato .CSV o a Excel
directamente

Debe realizar auditorias de
configuracion de los
equipos

Permitir creacion de
dashboards para
monitoreo de eventos

Debe permitir agendar
operaciones sobre los
equipos

Debe permitir la
instalacion de Google
gadgets

Debe tener un portal web
con vista configurable por
usuarios

Debe permitir la creacién
de alarmas configurables
para que envien correos
electrénicos y ejecuten
scripts

Dispositivos soportados

>49

Sistemas operativos soportados

Windows server 2008,
CentOS

Navegadores WEB soportados

Chrome, Safari, Mozilla,
Internet Explorer
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Debe permitir ejecutarse como
virtual appliance sobre Vmware
0 HyperV

Sl

SERVICIOS

El proveedor debe incluir
en su propuesta el
hardware y sotfware
necesarios para la
instalacion de la
herramienta

El proveedor debe incluir
servicios de instalacion y
configuracion de la
herramienta para
administrar desde esta los
equipos de networking de
la CVC

1.3.  SOLUCION DE SEGURIDAD PERIMETRAL

Cantidad

2

Modelo

Indicar modelo y marca
de los equipos

Alta Disponibilidad

Activo - Activo

FUNCIONALIDADES

Firewall

IPS — Sistema de
prevencion de
intrusiones

Antivirus

Antispyware

Filtrado de contenido
(por Categorias, por
horario, por usuarios o

grupos)

Control de Aplicaciones
(por Categorias, por
aplicacién, por
caracteristica de la
aplicacion) por horario,
por usuarios o0 grupos)

Enrutamiento Dinamico

BGP, OSPF, RIPv1, Ripv2,
Rutas Estaticas, PBR

(enrutamiento basado
en politicas)
Throughput minimo en 9 Gbps
Firewall
Throughput minimo en IPS 3 Ghps
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Throughput minimo de Anti-
malware / Gateway antivirus
(modo proxy)

1,6 Gbps

Conexiones por segundo

58000 / seg

Conexiones minimas en
firewall

561000

Conexiones minimas con
todos los moédulos de
seguridad habilitados
(Firewall, IPS/IDS,
Antispyware, Gateway
Antivirus, Filtrado de
contenido)

374000

Throughput minimo para
inspeccion de trafico SSL

800Mbps

Throughput en VPN

4,3 Gbps

Arquitectura de maltiples
nudcleos, numero de nicleos

8

Soporte a Youtube for
Schools para hacer filtrado
selectivo de contenido de
videos

Si

El sistema debera acreditar
un rendimiento de Gateway
Antivirus en el modo de
operacion que brinde mayor
seguridad.

Si

El sistema debera realizar
analisis antivirus sin
limitacion del tamario del
archivo transferido

Si

Certificaciones

ICSA Firewall, ICSA Anti-
Virus, FIPS 140-2,
Common Criteria NDPP,
UC APL

Tanel VPN sitio a sitio IPSEC

Si

VPN sitio a cliente IPSEC y SSL

Si

Cifrado / autenticacion

DES, 3DES, AES (128,
192, 256-bit) / MD5,
SHA-1

Intercambio de claves

Diffie Hellman Groups 1,
2,514

Alta disponibilidad

Caracteristicas de Alta
Disponibilidad en modos
Activo/Activo,
Activo/Pasivo y
Clustering.

Calidad de Servicio

Prioridad de ancho de
banda, ancho de banda
méaximo, ancho de banda
garantizado, DSCP
making, 802.1p

Monitoreo

Permitir monitoreo en
tiempo real del ancho de
banda del top de
aplicaciones, usuarios,
virus, URLs
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Permitir el monitoreo de
las conexiones activas.

Permitir la captura de
paquetes y monitoreo a
través de la interfaz de
administracion grafica.

Acceso

Autenticacion por LDAP,
MS Active Directory,
XAUTH/RADIUS, SSO
(Single Sign On) y base
de datos interna.

Inspeccidn de trafico SSL (IPS,

Antivirus, antispyware, Si
filtrado de contenido)
Permitir balanceo de carga Si
sobre las interfaces WAN
Proteccion contra ataques .
Si
DoS
Filtro Geo-IP y Botnet Si
Interfaces 1GbE (cobre) 12x1GbE
Interfaces 1GbE (Cobre) 4 x 1GbE SFP
Interfaces 10 GbE (Fibra) 2 x 10GbE SFP+

Interfaces de administracién

1 GbE, 1 Consola

Slot de expansion para
tarjeta SD 6 Disco Duro

Expansion de 120Gb SSD 6 Puerto
UsB

El dispositivo debe ser una

appliance de proposito

especifico, esto significa que Si

el hardware y el software

deben ser orientados a

procesar trafico de red.

Dimensiones 1RU

Ventiladores

Dual, redundantes

Administracién

Permitir administracién
gréafica WEB: local o
remota

Permitir administracion
por linea de comandos
CLI (Command Line
Interface) local y remota

Cantidad

7

Modelo

Indicar modelo y marca
de los equipos

Funcionalidad activa

Firewall

Funcionalidades soportadas

IPS - Sistema de
prevencion de intrusiones

Antivirus
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Antispyware
Filtrado de contenido
(por Categorias, por
horario, por usuarios o
grupos)
Control de Aplicaciones
(por Categorias, por
aplicacion, por
caracteristica de la
aplicacion) por horario,
por usuarios o grupos)
BGP, OSPF, RIPv1, Ripv2,
. L, Rutas Estaticas, PBR
Enrutamiento Dinamico .
(enrutamiento basado en
politicas)
Throughput minimo en 1.2 Gbps
Firewall
Throughput minimo en IPS | 850 Mbps
Throughput minimo de
Anti-malware / Gateway 300 Mbps
antivirus (proxy)
Conexiones por segundo 5500 / seg
Cpnexmnes minimas en 95000
firewall
Conexiones minimas con
todos los médulos de
seguridad habilitados
(Firewall, IPS/IDS, 85000
Antispyware, Gateway
Antivirus, Filtrado de
contenido)
Throughput minimo para
inspeccion de trafico SSL 95 Mbps
Throughput en VPN 850 Mbps
Arquitectura de maltiples
nucleos, numero de 2
nucleos
Inspeccion de trafico .
ST Si
bidireccional
Soporte a Youtube for
Schools para hacer filtrado Si
selectivo de contenido de
videos
El sistema debera acreditar
un rendimiento de Gateway
Antivirus en el modo de Si
operacion que brinde
mayor seguridad.
El sistema debera realizar
analisis antivirus sin Si
limitacion del tamafio del
archivo transferido
Certificaciones IQSA Firewall, ICSA Anti-
Virus, FIPS 140-2, UC APL
Prioridad de ancho de
Calidad de Servicio banda, ancho de banda
méaximo, ancho de banda
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garantizado, DSCP
making.

Permitir monitoreo en
tiempo real del ancho de
banda del top de
aplicaciones, usuarios,
virus, URLS

administracion

Monitoreo Permitir el monitoreo de
las conexiones activas.
Permitir la captura de
paquetes y monitoreo a
través de la interfaz de
administracion grafica.
Autenticacion por LDAP,
MS Active Directory,

Acceso XAUTH/RADIUS, SSO
(Single Sign On) y base de
datos interna.

Inspeccidn de tréafico SSL

(IPS, Antivirus, antispyware, | Si

filtrado de contenido)

Proteccion contra ataques .
Si

DoS

Filtro Geo-IP y Botnet Si

Interfaces 1GbE (cobre) 7

Interfaces de

1 puerto de Consola

Expansion

Slot de expansion para
tarjeta SD 6 Disco Duro

Administracién

de 120Gb SSD 6 Puerto
UsB

El dispositivo debe ser una

appliance de proposito

especifico, esto significa

que el hardware y el Si

software deben ser

orientados a procesar

tréfico de red.

Dimensiones 1RU
Permitir administracion
grafica WEB

Permitir administracion
por linea de comandos
CLI

Cantidad

6

Modelo

Indicar modelo y marca
de los equipos

Funcionalidad activa

Firewall

Funcionalidades soportadas

IPS - Sistema de
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prevencion de intrusiones

Antivirus

Antispyware

Filtrado de contenido
(por Categorias, por
horario, por usuarios o

grupos)

Control de Aplicaciones
(por Categorias, por
aplicacion, por
caracteristica de la
aplicacion) por horario,
por usuarios o0 grupos)

Enrutamiento Dinamico

BGP, OSPF, RIPv1, Ripv2,
Rutas Estaticas, PBR
(enrutamiento basado en
politicas)

Throughput minimo en

Firewall 300 Mbps
Throughput minimo en IPS | 100 Mbps
Throughput minimo de
Anti-malware / Gateway 50 Mbps
antivirus (proxy)
Conexiones por segundo 1800/ seg
Cpnexmnes minimas en 9000
firewall
Conexiones minimas con
todos los médulos de
seguridad habilitados
(Firewall, IPS/IDS, 9000
Antispyware, Gateway
Antivirus, Filtrado de
contenido)
Throughput minimo para
inspeccion de trafico SSL 14 Mbps
Throughput en VPN 90 Mbps
Arquitectura de maltiples
nucleos, numero de 2
nucleos
Inspeccion de trafico .

ST Si
bidireccional
VPN sitio a cliente IPSEC y Si

SSL

Cifrado / autenticacion

DES, 3DES, AES (128, 192,
256-bit) / MD5, SHA-1

Intercambio de claves

Diffie Hellman Groups 1,
2,514

Calidad de Servicio

Prioridad de ancho de
banda, ancho de banda
méaximo, ancho de banda
garantizado, DSCP making

Monitoreo

Permitir monitoreo en
tiempo real del ancho de
banda del top de
aplicaciones, usuarios,
virus, URLs
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Permitir el monitoreo de
las conexiones activas.

Permitir la captura de
paquetes y monitoreo a
través de la interfaz de
administracion grafica.

Autenticacion por LDAP,
MS Active Directory,

Acceso XAUTH/RADIUS, SSO
(Single Sign On) y base de
datos interna.

Inspeccidn de tréafico SSL

(IPS, Antivirus, antispyware, | Si

filtrado de contenido)

Permitir balanceo de carga Si

sobre las interfaces WAN

Proteccion contra ataques .
Si

DoS

Filtro Geo-IP y Botnet Si

Interfaces 1GbE (cobre) 5

El dispositivo debe ser una

appliance de proposito

especifico, esto significa

que el hardware y el Si

software deben ser
orientados a procesar
trafico de red.

Administracién

Permitir administracién
grafica WEB

Permitir administracion
por linea de comandos
CLI (Command Line
Interface)

Indicar nombre y marca de la

Modelo herramienta
Que permita obtener reportes
de aplicaciones y sitios web con
alto consumo de ancho de
banday amenazas

Reportes

Que permita unificar y obtener
reportes de los syslog generados
por los diferentes UTM
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Monitoreo

Debe contener tableros de
visualizacion configurables
donde se pueda ver la
informacion sobre mapas
geograficos

Que genere alertas en tiempo
real, permitiendo a los
administradores tomar acciones
correctivas

Caracteristicas

Debe permitir la creacion de
politicas de firewall, anti-spam
para los UTM gestionados

Debe permitir la creacion de
politicas de backup y
recuperacion de los equipos
gestionados

Debe permitir la creacion de
VPNS sobre los equipos
gestionados

Debe permitir agendar
configuraciones y
actualizaciones de firmware
para evitar interrupciones del
Servicio

Debe soportar SNMP

Debe soportar las siguientes
bases de datos externas:
Microsoft SQL 2005, Microsoft
SQL 2008 o superior

Debe permitir exportar reportes
a Excel, PDF

Debe poder ser instalado como
virtual appliance sobre vmware
0 HyperV

1.4, SOLUCION DE SEGURIDAD ANTE ATAQUES AVANZADOS PERSISTENTES

Modelo Indicar fabricante y modelo
Identificacién y bloqueo de
exploits web de dia cero,

CARACTERISTICAS mediante ejecucion en diversas

maquinas virtuales
correspondientes a maltiples
sistemas operativos
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Herramienta de control anti
malware que permita detectar
ataques avanzados mediante el
analisis de trafico web en
ambientes virtuales aislados.

IPS incluido

Deteccion basada en ejecucion
virtual multi-vector

Deteccion de ataques mediante
sistema basados en firmas y
sistema sin firmas

Deteccion de Malware ejecutable
y call back multiprotocolo
Prevencion de ataques futuros
con aprendizaje de maquinas

Reporte tipos de Malware

Que genere Resumen de eventos
del Malware

La solucion debe registrar vy
almacenar evidencia de la
ejecucion de malware en el
entorno virtual de inspeccion
como son direcciones IP,
protocolos empleados, puertos
utilizados por el malware, todo el
proceso de ejecucion, PCAP de
comunicacion del malware a
través de la trazabilidad de la APT
6 un video de ejecucion de la
muestra maliciosa dentro del
sistema de virtualizacion.

debe tener la capacidad de
bloguear las comunicaciones de
comando y control “Callbacks”
salientes del Malware
previniendo la perdida de
informacién y dejando inerte la
comunicacion externa

Debe entregar detalles forenses
de las infecciones y el contexto en
el cual tiene lugar. La solucién
debe entregar informacion y
proveer la cronologia del ataque.

La solucién no debe hacer uso de
sistemas de virtualizacion
comerciales, debe ser un equipo
de proposito dedicado y
especifico, debe hacer uso de un
sistema de virtualizacién
propietario lo cual evitara que
amenazas avanzadas puedan
llegar a vulnerar el sistema

El Sistema de Proteccion de
Amenazas Avanzadas debe ser
tipo appliance no se aceptaran
soluciones que involucren la
instalacion de agentes en los
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dispositivos a monitorear.

Que comparta informacion de
ataques en la nube
Anélisis de los siguientes tipos de

Ejecucion e archivos: asf, com, doc, docx, dll,

inspeccion de exe, gif, ico, jpeg, jpg, mov, mp3,

archivos mp4, pdf, png, ppsx, ppt, pptx,
rtf, swrf, tiff, xls, xIsx

Appliance de Si

proposito especifico

Performance >90 Mbps

Usuarios >900

Sistemas operativos Windows

soportados

Discos Duros 2x600 GB RAID 1

Tamafio 1RU

Operacion puertos | Fail Open, Fail close, Tap/Span

Puertos base T 4

(10/100/1000)

Fuentes de poder 5

AC

GUI Sl
1.5.  SERVICIOS

Para la prestacion de servicios que se describen a continuacion se requiere que el oferente cuente
una mesa de servicios 6x8 para atencion de requerimientos y disponibilidad 7x24 para atencion de
incidentes.
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Hosting en la nube

Servicio de hosting en la nube para
alojar la pagina web de la CVC, se
requiere un servidor con minimo las
siguientes especificaciones: 8 Gigas
de RAM, 4 CPUs, 120 Gigas de disco
duro SSD, transferencia minima de
10000 GB y 5 direcciones IP publicas,
con Plesk para la gestion Web.

Servicio de directorio
activo

Servicio de directorio activo de
Windows para los seiscientos
cincuenta (650) usuarios de la CVC
incluyendo la instalacién,
configuracion, servidor y licencias de
directorio activo necesarias.

Incluidos servicios de instalacion y
configuracion

Servicio de configuracion
de solucion inalambrica

El oferente configurara la solucién
inalambrica de la CVC que cuenta con
una controladora HP MSM720, para
activar las funcionalidades de acceso
a invitados mediante portal cautivo.
El oferente incluird en su propuesta
un servidor Radius requerido para
que la solucion funcione, dicho
servidor debe ser virtualizado e
integrado con la plataforma de
directorio Activo de la entidad

Servicio gestionado de la plataforma
de comunicaciones unificadas Dialvox

Servicio gestionado de

plataforma de Actualizacion a la Gltima version en

comunicaciones los nueve (9) servidores durante la

unificadas con stock de ejecucion del contrato

teléfonos Stock de 50 teléfonos IP para
remplazo o cubrir futuros
crecimientos

Modelo Indicar fabricante y modelo

Caracteristicas a través de
interfaz web

150 Cuentas de 10 GB

700 Cuentas de 4 GB

Etiquetar mensajes

Vista previa de documentos

Lista de contactos global y
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personalizable

Calendario

Deber permitir creacion de
carpetas

Debe permitir creacion de tareas

caracteristicas generales

Soporte clientes POP e IMAP

Clientes CardDAV, iCal and CalDAV

Soporte Clientes moviles

POP e IMAP para smartphones (ioS,
Android y Windows)

Soportar integracion con LDAP y
Active Directory

Soporte para multiples dominios

Administracién

Via WEB y CLI

Por tratarse de un servicio se debe
incluir el servidor y licencias
necesarias para la prestacion del
mismo.

Modelo

Indicar fabricante y modelo

Caracteristicas

Debe ser una plataforma
independiente del servidor de correo,
dedicada solamente a la proteccion
del correo

Compatible con todos los servidores
de correo SMTP

Anti spam

Anti phisihing

Anti zombie y virus

Proteccion contra ataques DoS y DHA

Que permita integrarse con servidores
LDAP

Que permita analizar la reputacion de:
emisor, contenido, imagenes y
adjuntos

Que tenga un motor de bisqueda
para localizacién de emails

Que entregue reportes en formato
PDF

Que permita delegar el control de
Spam a los usuarios finales mediante
outlook

Anti Spoofing

Que permita cluster local y remoto
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Appliance o virtual appliance

Que los usuarios tengan acceso ala
consola para modificar sus
preferencias: anti spam y su lista de
permitidos y/o bloqueados

Debe contar al menos con 4 motores
de antivirus

Debe permitir la administracion de
multiples dominios y la asignacion de
subadministradores para estos
dominios

Configuracion de politicas

Por usuarios y por grupos

Efectividad anti spam

98%

numero de cuentas de correo

900

Modelo

Indicar fabricante y modelo

Caracteristicas

Debe permitir crear conferencias desde un
portal web

No debe requerir una MCU para su
funcionamiento

Si se requiere de algun software en los PCs
este debe descargarse automaticamente
cuando se ingrese a una videoconferencia

Debe ser compatible con S.0 Windows y
MAC

Debe permitir compartir aplicaciones

Debe soportar codec H.264 SVC

Debe ser un Appliance fisico

Debe permitir la asignacion de permisos por
grupos

Resolucién minima de 1080 Pixeles x 30 fps

Debe permitir exportar records de las
llamadas

Debe permitir invitar participantes a través
de un clic

Debe realizar monitoreo dinamico de la red

Debe tener cancelacion de eco

Debe permitir minimo 10 participantes

Modelo

Indicar fabricante y modelo

Cantidad

50

Caracteristicas

Soporta PoE
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Altavoz incluido

Soporte los siguientes CODECS: G.711,
G.723, G.729AB, G.726

DTMF: In-band, Out-of-band

Directorio 1000 entradas

soporte conferencia local

MwWI

Pantalla 132x64 Pixeles

SIPv1y SIPv2

HTTP y HTTPS Web server

Auto aprovisionamiento via
FTP/TFTP/HTTP/HTTPS

2 interfaces 10/100 Mbps

Soporte TLS

Soporte MD5 para autenticacion

QoS: 802.1p/Q tagging (VLAN), Layer 3 TaS,
DSCP

Soporte AES

CONDICIONES GENERALES DE LOS SERVICIOS REQUERIDOS

Todos los equipos relacionados en el anexo técnico deben ser nuevos, y de
fabricantes reconocidos que cuenten con una participacion en el mercado
colombiano superior a cinco (5) afos.

Los teléfonos IP seran entregados a la CVC en modalidad de venta, una vez
terminado el contrato la CVC conservara estos dispositivos.

Todos los equipos que componen las soluciones de: backup, networking, seguridad
perimetral, plataforma ante ataques avanzados persistentes y seguridad de correo
electrénico deben contar con soporte directo de fabrica 7x24 durante la ejecucion
del contrato.

Las soluciones descritas anteriormente se entregaran como un servicio gestionado,
se requiere que el proponente cuenta con una mesa de servicios en modalidad 6x8
para atencion de incidentes y disponibilidad 7x24 para atencion de incidentes, con
cambio de equipo al siguiente dia habil.

Las herramientas ofertadas que sean tipo software o virtual appliance deben ser
instaladas en servidor (es) con doble procesador, fuentes de poder redundantes
Hot-Plug, arreglo de discos RAID 5, discos SAS de 10K, dos interfaces de red SFP+
con sus respectivos modulos y patch cords, y debe contar con soporte directo de
fabrica 7x24 durante la ejecucion del contrato.
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FIRMA DEL PROPONENTE
Representante Legal
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CAPITULO VII
ESTIMACION DE RIESGOS

Frente a la contratacion que pretende satisfacer la Corporacion, se procede a evaluar los
riesgos y la forma de mitigarlo, siguiendo el “Manual para la Identificacion y Cobertura del
Riesgo en los Procesos de Contratacion M-ICR-01" expedido por Colombia Compra
Eficiente.
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MATRIZ DE RIESGOS DE LA CONTRATACION
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prestacion de
los demas
servicios
contemplados
en el contrato.
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ANEXO 1
LICITACION PUBLICA No. 04 de 2016
CARTA DE PRESENTACION DE LA PROPUESTA

Ciudad y Fecha

Sefiores:

Corporacion Autonoma Regional del Valle del Cauca
Oficina de Tocologias de la Informacion

Ciudad

Cordial Saludo,

De conformidad con la convocatoria publica para participar en la Licitacion Publica CVC No.

04 de 20186, el suscrito en representacion de (denominacion de la persona
juridica, consorcio o unién temporal) por medio de la presente somete a su consideracion, la
propuesta para la prestacion del servicio de , de conformidad con

los requisitos establecidos en el Pliego de Condiciones de la Licitacion y en caso de que me
sea adjudicado el contrato, me comprometo a cumplir estrictamente los requisitos exigidos
en el mismo.

El suscrito declara expresamente:

A.- Que ninguna persona o entidad distinta a las aqui nombradas tiene interés en esta
propuesta ni en el contrato, que como consecuencia de ella llegue a celebrarse que, por
consiguiente, solo compromete a los firmantes.

B.- Que he estudiado los documentos de la Licitacion, en especial el Pliego de Condiciones,
sus adendas e informacién sobre preguntas y respuestas (de ser del caso) y acepta todos
los requisitos, condiciones y obligaciones en ellos estipulados.

C.- Que he tomado en cuenta todas las circunstancias que inciden en la determinacion de
precios de la propuesta.

D.- Que en caso de que se me adjudique el contrato, me comprometo a formalizarlo, pagar
los impuestos, derechos de publicacion y otorgar las garantias que se establecen en el Pliego
de Condiciones y en la minuta del contrato.

E.- Que he recibido la siguiente informacion (Formularios de preguntas o respuestas o
adendas, de ser el caso) a los documentos de la Licitacion:

INFORMACION SOBRE PREGUNTAS Y RESPUESTAS FECHA DE RECIBO
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ADENDAS N° FECHA DE RECIBO

F.- El suscrito representante legal de la sociedad proponente declara bajo juramento que ni
él ni los demés representantes legales de la misma, ni sus socios, se encuentran incurso
dentro de las causales de inhabilidad e incompatibilidad a que se refiere el articulo 8° de la
Ley 80 de 1993 y demas normas concordantes.

G.- El suscrito establece como oficina a la cual se le puede dirigir toda la correspondencia,
la siguiente:

H.- Informacion sobre la persona o personas que firmara(n) el contrato en caso de
adjudicacion del mismo:

Nombre(s) completo(s), identificacion (numero y lugar de expedicion del documento)
y cargo(s)

I.- Nombre completo y NIT, de la persona juridica que licita:

J.- La presente oferta tiene vigencia por espacio de sesenta (60) dias calendario contados
a partir del cierre de la Licitacion Publica CVC No. 04 de 2016.

FIRMA

NOMBRE REPRESENTANTE LEGAL
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ANEXO 2
LICITACION PUBLICA No. 04 de 2016
CARTA DE PRESENTACION DE LA OFERTA
CONSORCIO O UNION TEMPORAL

Ciudad y Fecha

Sefiores

CORPORACIO,N AUTONOMA REGIONAL DEL VALLE DEL CAUCA - CVC
DIRECCION TECNICA AMBIENTAL

Ciudad

Cordial saludo:

De conformidad con la convocatoria publica para participar en el proceso de Licitacion

Publica No. 04 de 2016, el suscrito identificado con la cédula de
ciudadania numero expedida en , actuando en
representacion de (nombre del consorcio o unién temporal e

indicacion precisa de la modalidad), el cual se encuentra integrado  por
(nombre completo y numero de identificacion o
NIT de cada uno de los miembros del consorcio o uniéon temporal) por medio de la presente
somete a su consideracion y estudio, la propuesta para la presente oferta para (Objeto
Contractual), conforme a las caracteristicas consignadas en el Anexo __De la oferta, la cual
esta de acuerdo con los requisitos establecidos en el Pliego de Condiciones.

El suscrito en representacion del (Consorcio o union temporal) declara
expresamente:

Que ninguna persona o entidad distinta a las aqui nombradas tiene interés en esta propuesta
ni en el contrato, por consecuencia de ella compromete a los firmantes.

Que conoce el Pliego de Condiciones y acepta todos los requisitos y condiciones exigidos
en él.

Que acepta la(s) condiciones de que trata(n) el formato (s) y Pliego de Condiciones.
Que ha tomado en cuenta todas las circunstancias que inciden en la determinacion del costo
de la Propuesta

(Si las hubiere) Que acusa el recibo de las siguientes aclaraciones, modificaciones o
complementaciones a los documentos que conforman el Pliego de condiciones:

El suscrito como  Representante del Consorcio o Union  Temporal
declara que ni él, ni los demas Representantes Legales o Directivos
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de la misma, ni sus Socios se encuentran incursos en ninguna de las inhabilidades o
incompatibilidades de que trata el Articulo 8° de la ley 80 de 1993 y demas normas
concordantes. Declara ademéas que habra lugar a lo dispuesto en el Articulo 9° de la
precitada ley sobre inhabilidades o incompatibilidades sobrevinientes si fuera el caso.

Que me comprometo a suscribir el contrato y proceder a su legalizacion y perfeccionamiento
dentro de los términos establecidos por la CVC, en caso de que se me adjudique. Igualmente
a presentar oportunamente la factura de venta.

El suscrito declara bajo gravedad de juramento, que toda la informacion suministrada en la
propuesta es veridica y que autorizo a la CVC para que compruebe por cualquier medio esa
veracidad.

El suscrito informa que las comunicaciones relativas a esta contratacion deben enviarse a
la siguiente direccion:

Nombre o razén social del proponente:
Direccion:

Ciudad:

Apartado Aéreo:

Teléfonos:

Fax:

Correo electronico:

Informacion sobre la persona o personas que firmaran el contrato en caso de adjudicacion
del mismo:

Nombre(s) completo(s):

Identificacion:
Cargo:

Atentamente,

FIRMA

NOMBRE REPRESENTANTE LEGAL
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ANEXO 3
LICITACION PUBLICA No. 04 de
CERTIFICADO DE PAGO APORTES SISTEMA DE SEGURIDAD SOCIAL INTEGRAL Y
DE PARAFISCALES

Ciudad y Fecha

Sefiores

CORPORACION AUTONOMA REGIONAL DEL VALLE DEL CAUCA - CVC
OFICINA DE TECNOLOGIAS DE LA INFORMACION

Ciudad

Nombre o razén social del proponente:

CERTIFICACION

Certifico bajo gravedad de juramento que con
C.C. o NIT No. , ha cumplido con el pago de los
aportes de sus empleados al Sistema de Seguridad Integral y de Parafiscales, durante los
ultimos seis (6) meses anteriores a la fecha de cierre de la presente licitacion.

Expedida a los dias del mes de de

Nombre:

Firma:

(Del proponente, o del representante legal, o del revisor fiscal (cuando el proponente
esté obligado a tener revisor fiscal)

Firma del Proponente:
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ANEXO 4
LICITACION PUBLICA No. 04 de
PACTO DE PROBIDAD PARA GARANTIZAR LA TRANSPARENCIA

El Suscrito a saber , domiciliado en
identificado con la cédula de ciudadania No. de , quien obra
en calidad de que en adelante se denominara el

proponente, manifiesta su voluntad de asumir de manera unilateral, el presente PACTO DE
INTEGRIDAD teniendo en cuenta las siguientes consideraciones:

PRIMERO: Que la CVC adelanta el proceso de Licitacion Publica CVC No. 04-2016 cuyo
objeto es: “SERVICIOS ESPECIALIZADOS EN EL AREA DE TELECOMUNICACIONES PARA
INTERCONECTAR LA SEDE PRINCIPAL, LAS DIRECCIONES AMBIENTALES REGIONALES
(DAR) Y LAS SUBSEDES, SERVICIO DE INTERNET, SERVICIO GESTIONADO DE: PLATAFORMA
DE NETWORKING, SEGURIDAD PERIMETRAL EN SEDE PRINCIPAL, LAS DAR Y LAS
SUBSEDES, PLATAFORMA DE PROTECCION ANTE ATAQUES AVANZADOS PERSISTENTES,
BACKUP EN UN SITIO REMOTO DE LAS APLICACIONES DE MISION CRITICA, SISTEMA DE
VIDEO CONFERENCIA, HOSTING EN LA NUBE, SERVICIO DE DIRECTORIO ACTIVO, SERVICIO
DE CORREO ELECTRONICO, SERVICIO DE SEGURIDAD DE CORREO ELECTRONICO,
CONFIGURACION DE LA SOLUCION INALAMBRICA DE LA CVC Y GESTION DE LA
PLATAFORMA DE TELEFONIA IP DE LA CVC". EN CUMPLIMIENTO DE LA

RESOLUCION DG 0550 DE 2006", segun especificaciones técnicas descritas en el Pliego de
Condiciones.

SEGUNDO: Que es de interés del proponente apoyar la accion del estado colombianoy de
la CVC para promover la cultura de la probidad y fortalecer la transparencia en los procesos
de contratacion.

TERCERO: Que siendo el interés del Proponente participar en el presente proceso de
Contratacion, esté dispuesto a suministrar la informacion y suscribir el presente documento,
para lo cual:

Pacta y asume los siguientes compromisos:

- EI PROPONENTE no ofrecera ni dara sobornos ni ninguna otra forma de halago a
ningun funcionario publico en relaciébn con su propuesta, con el proceso de
contratacion, ni con la ejecucion del contrato que pueda celebrarse como resultado
de su propuesta.

- EI PROPONENTE no permitira que nadie, bien sea empleado suyo o un agente
comisionista independiente, o un asesor o Proveedor o Contratista lo haga en su
nombre.

- ElI PROPONENTE impartira instrucciones a todos sus empleados, agentes y
asesores y a cualquier otro representante suyo exigiéndole el cumplimiento en todo
momento de las leyes de la Republica de Colombia en el presente proceso de
contratacion y la relacion contractual que podria derivarse de ella, y les impondra
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las obligaciones de: No ofrecer o pagar sobornos y cualquier halago a los funcionarios
de la CVC ni a cualquier otro servidor publico o privado que pueda influir en la
adjudicacion de la propuesta, bien sea directa o indirectamente, ni a terceras
personas que por su influencia sobre funcionarios publicos, puedan influir sobre la
adjudicacion de la propuesta, ni a ofrecer pagos ni halagos a los funcionarios de la
CVC, durante el desarrollo del contrato que se suscriba si llegase a ser elegida su
propuesta.

El PROPONENTE no efectuaréd acuerdos o realizard actos o conductas que tengan
por objeto la colusion o el perjuicio a un tercero en el presente proceso contractual.

El PROPONENTE se compromete a verificar toda la informacion, que a través de
terceros deba presentar a esta entidad parea efectos del proceso contractual.

El PROPONENTE asumira la responsabilidad por el suministro de informacion
inconsistente, imprecisa o que no corresponda a la realidad para efectos de esta
contratacion.

El PROPONENTE actuard bajo los principios de la ética, la moral, las buenas
costumbres, la probidad, y en general bajo los principios de transparencia que rigen
la contratacion administrativa.

El PROPONENTE asume a través de la suscripcion del presente compromiso, las
consecuencias previstas en el pliego de condiciones si se verificare el incumplimiento
de los compromisos de integridad.

En constancia de lo anterior, y como manifestacion de la aceptacion de los compromisos
unilaterales incorporados en este pliego de condiciones, se firma el mismo, en la ciudad de
Santiago de Calialos _  _ dias del mes de de 2016.

FIRMA DEL PROPONENTE
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_ANEXO 5
LICITACION PUBLICA No. 04 de
DOCUMENTO DE CONFORMACION DE CONSORCIO

Nombre del CoNSOIrCIO: ..o

Los suscritos,

Actuando en representacion de: %
Nombre CcC Nombre o Razén Social CCo NIT PARTICIPAC
ION

Debidamente autorizados segun consta en las actas que adjuntamos (si de acuerdo con los
estatutos de cada miembro se requiere), atentamente les manifestamos que de conformidad
con el numeral 1, articulo 7, Ley 80 de 1993, conjuntamente formulamos propuesta y
suscribiremos el eventual contrato dentro del desarrollo del proceso Licitacion Publica No.
02 de 2016, cuyo objeto es (Objeto Contractual), de acuerdo con las condiciones y
especificaciones administrativas, financieras y técnicas contenidas en el Pliego de
Condiciones.

En caso que nos sea adjudicado el contrato, responderemos MANCOMUNADA Y
SOLIDARIAMENTE por la celebracion y ejecucion del mismo y declaramos que las
actuaciones, hechos y omisiones que se presenten en desarrollo de la propuesta y del
contrato, afectaran a todos los miembros que conforman el presente Consorcio.

Manifestamos que designamos como representante del Consorcio para todos los efectos
legalesa........cccccovvnnnnns , identificado con la cédula de ciudadania No. ...................... expedida
en la ciudad de...............cc.. y que a pesar de lo anterior, aceptamos que el contrato sea
formulado de tal manera que comprometa a todos los miembros del Consorcio.

Declaramos que la duracion del Consorcio sera de.........cccooeveveeiiiiieeennns dias calendario.
(Minimo el plazo de ejecucién propuesto méas un (1) afo).

Atentamente,

(Cada representante legal firmara el presente documento)
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_ANEXO 6
LICITACION PUBLICA No. 04 de_
DOCUMENTO PARA LA CONFORMACION DE UNION TEMPORAL

Nombre de la Unién Temporal:

Los suscritos,

Nombre Actuando en representacién de:
CC

Nombre o Razén

Social CCo NIT

debidamente autorizadas segun consta en las actas que adjuntamos (si de acuerdo con los
estatutos se requiere), atentamente les manifestamos que de conformidad con el numeral 2,
articulo 7, Ley 80 de 1993, conjuntamente formulamos PROPUESTA, en la modalidad de
UNION TEMPORAL para la Licitacién Pablica CVC No. 04 de 2016, cuyo objeto es

En caso que nos sea adjudicado el Contrato, respondemos solidariamente por el
cumplimiento de la propuesta y la celebracion y ejecucion del contrato. Igualmente,
manifestamos que designamos como representante de la Union Temporal para todos los

efectos legales a , identificado con la cédula de ciudadania No.
de
Cada uno de los participantes, esdecir _  _y _, aportan los términos y extension de

la participacion en la propuesta y en su ejecucian (Los cuales no podran ser modificados
sin el consentimiento de la CORPORACION AUTONOMA REGIONAL DEL VALLE DEL
CAUCA- CVC), como se describe a continuacion:

Descripcion de la Participacion
Nombre o Razdn (Todas las actividades de la obra deben ser %
Social del Miembro contempladas, so pena de ser desestimada la
propuesta)
Declaramos que la duracion de la Union Temporal sera de................ dias calendario.

(Minimo el plazo de ejecucién propuesto méas un (1) afio).

Atentamente,
FIRMAS (PERSONAS NATURALES O REPRESENTANTES DE LAS PERSQNAS
JURIDICAS), CON SUS CORRESPONDIENTES CEDULAS DE CIUDADANIA
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ANEXO 7

LICITACION PUBLICA No. 04 de

Proponentes Nacionales o Extranjeros con Domicilio o Sucursal en Colombia

NOMBRE OFERENTE:

N°

N | CONSE

CUTIVO
RUP

o

MIEMB
RO
QUE
REPOR
TA LA
EXPERI
ENCIA

CONT
RATO

OBJ
ETO

ENTIDA
D
CONTRA
TANTE

COD
IGO

UNS
PSC

FE
CH

INI
ClOo

FE

FIN

%
PARTICI
PACION

VALOR
EJECU
TADO
(SMML

VALOR
AFECTA
DO POR
%
PARTICI
PACION
(SMMLV)

OO |W|IN|F-

Se debera relacionar cada contrato que se quiera aportar a la presente Licitacion Pablica.
En caso de reportar mas de seis contratos, solo se tendran en cuenta los relacionados en
ordenl1, 2,3,4,5y6.

Nombre y firma del representante legal del proponente

1) La CVC se reserva el derecho de confrontar esta informacion.
2) Cualquier falsedad en la informacién suministrada, sera motivo de rechazo de la propuesta.
3) Toda esta informacion se verificard con cada una de las certificaciones aportadas y cumpliendo
Con los requisitos sefialados en el Pliego de Condiciones.

10
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~ANEXO 8
LICITACION PUBLICA No. 04 de
Proponentes Extranjeros sin Domicilio o Sucursal en Colombia

NOMBRE OFERENTE:

MIEMBR VALOR

N O QUE ENTIDAD Fgls_ | Fec FEC % \éﬁlégﬁ gliet

N | CONSEC | REPORT | CONTR | OBJ | contra | pe. | PA | ya | PARTICIP | 2,00 | OPOR %

° | UuTIVO ALA | ATON® | ETO | {xnre has | INIC | o ACION (smmL | PARTICIP
RUP EXPERI TA |10 v) ACION

ENCIA (SMMLV)

OO IWIN|F-

Se debera relacionar cada contrato que se quiera aportar a la presente Licitacion Pablica.
En caso de reportar mas de seis contratos, solo se tendran en cuenta los relacionados en
ordenl1, 2,3,4,5y6.

En constancia de lo anterior firmo este documento a los dias del mes de del afio

Firma representante legal del Oferente:
Nombre:

Cargo:

Documento de Identidad:

Firma Contador Pub. y/o Revisor Fiscal
Nombre:

Cargo:

Documento de Identidad:

Los representantes de los integrantes del Oferente plural deben presentar y
suscribir cada uno el presente documento.

11
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ANEXO 9

LICITACION PUBLICA No. 04 de

“MESA DE SERVICIOS”

Ciudad y Fecha

Yo , identificado con la cédula de ciudadania No.

, en representacion legal de la

firma

, con NIT

, manifiesto que de acuerdo con lo establecido en el punto C numeral 3 del

Capitulo Il del Pliego de Condiciones, que cuento con una mesa de servicios en la Ciudad

de Cali ubicada en , asi:
CUMPLE NO VALIDACION
CARACTERISTICAS DE LA MESA DE SERVICIO CUMPLE | EN VISITA DE
FUNCIONARIO

Un sistema de gestion de tickets

linea de atencion telefdnica en la ciudad de Cali y linea de
atencién 018000

Una plataforma de monitoreo de plataformas basada en
SNMP y Netflow

Un sistema de CCTV

Contar con una plataforma de control de acceso

Un sistema de Call Center,

Contar con personal suficiente que le permita realizar
despliegue de personal a sitio, en menos de cuatro (4)
horas para la sede principal y al siguiente dia habil, para
las demés sedes.

Firma de proponente

12
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ANEXO 10 - FORMULARIO DE PRECIOS DE LA PROPUESTA

ITEM DESCRIPCION CANTIDAD Umﬂ*o VALOR TOTAL
1 CANALES
11 Solucién de canal de datos e Internet 1
12 Solucién de backup de aplicacion de mision critica en sitio 1
remoto
2 SOLUCION DE NETWORKING
2.1 Solucién switches de Core 2
2.2 Solucién switches de servidores administrados 1
23 Solucién switches de distribucion 8
24 Herramienta de administracion y monitoreo 1
3 SOLUCION DE SEGURIDAD PERIMETRAL
31 Solucién de seguridad perimetral sede principal 2
3.2 Solucién de seguridad perimetral DAR 7
33 Solucién de seguridad perimetral SUBSEDES 6
34 Her_ramienta de administracion y monitoreo seguridad 1
perimetral
35 Solucién de seguridad antimalware avanzado 1
4 SERVICIOS
4.1 Servicio de directorio activo 1
4.2 Servicio de correo electrénico 1
43 Servicio de seguridad de correo electrénico 1
4.4 Hosting en la nube 1
45 Servicio de configuracion de la red inalambrica 1
46 Servicio gestione}do de plataforma comunicaciones unificadas, 1
con stock de teléfonos IP
4.7 Servicio de video conferencia 1
SUBTOTAL
IVA
TOTAL

ADJUNTO ANEXO TECNICO

Nombre proponente:
Valor de la propuesta en letras:

FIRMA DEL PROPONENTE

13
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ANEXO 11
LICITACION PUBLICA No. 04 DE 2016
INCENTIVO A LA INDUSTRIA NACIONAL
PROPONENTES CON PARTICIPACION EXTRANJERA

[Fecha]

Sefiores

CcvC

Carrera 57 # 11-29, piso 1 CAC
Cali

Ref.: Proceso No.
Objeto:

Por medio de este documento (nombre o razén social
del proponente) en adelante el “Proponente”, manifiesto que en virtud de lo dispuesto en el
articulo 2 de la Ley 816 de 2003, el componente colombiano de servicios profesionales,
técnicos y operativos que sera destinado para la ejecucion del contrato, en caso de que se
me adjudique, sera de origen xx % colombiano.

Nombre del proponente
Nombre del Representante Legal
C. C. No. de

Firma Representante Legal

Proponente Extranjero

14
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ANEXO 12
LICITACION PUBLICA No. 04 de 2016
ACREDITACION DE VINCULACION LABORAL DE PERSONAS EN CONDICION DE
DISCAPACIDAD

Nombre del miembro la Estructura Plural:

Yo, , identificado bajo la cédula de ciudadania numero
expedida en , en mi calidad de representante legal
de (indicar nombre de la Empresa) , certifico bajo la

gravedad de juramento que el personal con limitaciones vinculado a la misma se mantendra
por el término de duracion del Contrato, en caso de resultar favorecidos en la Licitacion
Puablica N°04-2016.

De acuerdo con lo previsto en el Pliego de Condiciones esta certificacion debe suscribirla el
Representante Legal del proponente y del Representante Legal del (los) Miembro(s) que
reporte(n) la informacion.

Firma Representante Legal del Proponente:
Nombre:
Cédula de ciudadania N°:

Firma Representante Legal del Miembro que reporta la informacion:
Nombre:
Cédula de ciudadania N°:

(Se debera presentar esta certificacion por cada miembro que pretenda reportar esta
informacion)

15
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ANEXO 13
MINUTA CONTRATO SUJETA A CAMBIO
LICITACION PUBLICA CVC No. 04 de 2016

1.1. Entre los suscritos a saber, XXXXXXXXXX, mayor de edad, vecino de Cali (V),

identificado con la Cédula de Ciudadania No............. expedida en ............ , quien
obra en nombre y representacion de LA CORPORACION AUTONOMA REGIONAL
DEL VALLE DEL CAUCA — CVC, ensu condicién de de la

misma, de conformidad con la Delegacion contenida en la Resolucion
...................... , hace constar que la CVC es un ente Corporativo descentralizado de
caracter publico, creado mediante el Decreto 3110 de 1954, transformado por la Ley
99 de 1993 y reestructurado mediante el Decreto Legislativo 1275 de 1994, dotado
de autonomia administrativa y financiera, patrimonio propio y personeria juridica,
quien para efectos del presente contrato se denominara LA CVC vy

............... , mayor de edad, vecino de Santiago de Cali, identificado con la Cédula

de Ciudadania No. ................. expedidaen ..................... , quien obra en nombre
y representacién de lafirma .....................o...i. , en su calidad de Gerente, haciendo
constar que .........ocoeiiiiinnnn. , €S una Sociedad ................ , con domicilio en
......................... , constituida a través de Escritura Publica No.
.................... del ............de ............de ................., otorgada en la Notaria
.................. , inscrita en la Camara de Comercio el .............de ............... de
............. , bajo el No. ............ del Libro..........., todo lo cual se acredita con el
Certificado de Existencia y Representacion Legal, de fecha...................... ,
expedido por la Camara de Comercio de.................... , documento éste que se

agrega al presente contrato y hace parte integrante del mismo; y quien para los
efectos de este documento se denominara EL CONTRATISTA, hemos convenido
celebrar el presente contrato, previas las siguientes CONSIDERACIONES: 1)... (LAS
QUE SE PRESENTEN DENTRO DEL PROCESO)............... El
CONTRATISTA después de tener ilustracion sobre las especificaciones técnicas y
demas detalles del contrato, declara que estd en después de tener ilustracion sobre
las especificaciones técnicas y deméas detalles del contrato, declara que esta en
condiciones de cumplir los compromisos que adquiere con el mismo, teniendo en
cuenta los Pliegos de Condiciones Definitivos de la Licitacion Publica CVC No. 04-
2016, la propuesta presentada a la CVC con sus respectivos anexos y las
estipulaciones consignadas en las siguientes clausulas: PRIMERA- OBJETO DEL
CONTRATO: “SERVICIOS ESPECIALIZADOS EN EL AREA DE TELECOMUNICACIONES
PARA INTERCONECTAR LA SEDE PRINCIPAL, LAS DIRECCIONES AMBIENTALES
REGIONALES (DAR) Y LAS SUBSEDES, SERVICIO DE INTERNET, SERVICIO
GESTIONADO DE: PLATAFORMA DE NETWORKING, SEGURIDAD PERIMETRAL EN
SEDE PRINCIPAL, LAS DAR Y LAS SUBSEDES, PLATAFORMA DE PROTECCION ANTE
ATAQUES AVANZADOS PERSISTENTES, BACKUP EN UN SITIO REMOTO DE LAS
APLICACIONES DE MISION CRITICA, SISTEMA DE VIDEO CONFERENCIA, HOSTING EN
LA NUBE, SERVICIO DE DIRECTORIO ACTIVO, SERVICIO DE CORREO ELECTRONICO,
SERVICIO DE SEGURIDAD DE CORREO ELECTRONICO, CONFIGURACION DE LA
SOLUCION INALAMBRICA DE LA CVC Y GESTION DE LA PLATAFORMA DE TELEFONIA
IP DE LA CVC. EN CUMPLIMIENTO DE LA RESOLUCION DG 0550 DE 2006.".
SEGUNDA-

16
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OBLIGACIONES DEL CONTRATISTA: Las obligaciones del contratista se
discriminan a continuacion: 2.1 DESCRIPCION DE LAS ACTIVIDADES A REALIZAR:
En desarrollo del objeto contractual y de acuerdo con lo consignado en el cuadro que
dispone los sitios, el contratista se obliga a: Respecto al CANAL DE DATOS E
INTERNET el Contratista debe: Conectar mediante una red MPLS la sede principal
y las DAR de la CVC, Prestar el servicio de Internet a través de la Sede Principal a
las DAR y las Subsedes de la entidad, Conectar las Subsedes a la Sede Principal
mediante VPNSs site to site IPSec o mediante canales de datos. Respecto al BACKUP
DE APLICACIONES DE MISION CRITICA EN SITIO

REMOTO, el Contratista debe:Implementar la solucion de Backup basado en de
duplicacién de las aplicaciones de mision critica de la entidad en un sitio
remoto.Contar con un centro de datos con NOC y personal especializado en la
implementacion y operacion de infraestructura de TlI.Respecto al NETWORKING, el
Contratista debe: Suministrar como servicio gestionado, incluyendo instalacion y
configuracion los siguientes elementos:Solucion de Core redundante que permita
realizar la conexion de los ocho (8) centros de cableado de la sede principal con
enlaces de Fibra Optica a 10Gb, este se conectara al switch de servidores (ToR) por
enlaces redundantes a una velocidad de 40Gb, e interconectara la sede principal con
la red corporativa e Internet, Soporte directo de fabrica 7x24 con reparacion en sitio
en un plazo menor a cuatro (4) horas, durante la vigencia del contrato.Solucion de
switch para servidores ToR, que permita conectar con velocidades de 10Gb/1Gb los
servidores de la CVC y se conecte con un enlace redundante de 40 Gb a la solucion
de Core, Soporte directo de fabrica 7x24 con reparacion en sitio en un plazo menor a
cuatro (4) horas, durante la vigencia del contrato.Solucion de ocho (8) switch de
distribucion que conectaran los centros de cableado de la sede principal a la solucién
de core con enlaces de fibra Optica de 10Gb. Soporte directo de fébrica 7x24 con
reparacion en sitio en un plazo menor a cuatro (4) horas, durante la vigencia del
contrato.Herramienta de administracion centralizada que permita gestionar la
infraestructura de networking de la CVC.Todos los equipos de networking y la
herramienta de administracion deben ser del mismo fabricante.Respecto de la
SEGURIDAD PERIMETRAL, el Contratista debe:Suministrar como servicio
gestionado, incluyendo instalacion y configuracion los siguientes elementos:Solucién
de gestion unificada de amenazas (UTM) en alta disponibilidad, para la seguridad
perimetral de la CVC en la sede principal con funcionalidades activas de: Firewall,
IPS, Gateway Antivirus, antispyware, control de aplicaciones y control de contenidos,
inspeccion de paquetes SSL y soporte de fabricante 7x24, durante la vigencia del
contrato.Solucion de gestion unificada de amenazas (UTM), para la seguridad
perimetral de la CVC en las DAR con funcionalidad activa de: Firewall. Aunque no
estén activas los equipos deben soportar funciones de IPS, Antivirus, antispyware,
control de aplicaciones y control de contenidos, inspeccion de paquetes SSL, para
cubrir necesidades futuras y deben contar con soporte de fabricante 7x24, durante la
vigencia del contrato.Solucion de gestion unificada de amenazas (UTM), para la
seguridad perimetral de la CVC en las subsedes con funcionalidades activas de:
Firewall, IPS, Antivirus, antispyware, control de aplicaciones y control de contenidos,
inspeccidn de paquetes SSL y soporte de fabricante 7x24.La plataforma de seguridad
perimetral de la sede principal debe inspeccionar el tréfico de las DARy Subsedes
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antes de permitir la conexion de estas sedes hacia los servidores o su salida hacia
Internet, en esta inspeccion se aplicaran los distintos médulos de UTM (inspeccion
SSL, IPS, Antivirus, antispyware, control de aplicaciones y control de contenidos)
sobre el tréfico de las DAR.Herramienta que permita administrar, monitorear y
generar reportes de los equipos UTM que hacen parte de la red corporativa).Todos
los equipos de gestion unificada de amenazas (UTM) deben ser del mismo fabricante
al igual que la herramienta de administracion.Respecto de la SOLUCION DE
SEGURIDAD ANTE ATAQUES AVANZADOS PERSISTENTES, el Contratista
debe:Suministrar como servicio gestionado, incluyendo instalacion y configuracion la
siguiente:Herramienta de control anti malware que permita detectar ataques
avanzados mediante el andlisis de trafico web en ambientes virtuales aislados, que
sea capaz de:Detectar ataques de dia cero con un sistema que no esté basado en
firmas.Genere una base de conocimiento sobre ataques detectados para prevenir
futuras amenazas.ldentificar ataques avanzados persistentes debe realizar un
andlisis del trafico de las DAR y Subsedes antes de permitir la conexion de estas
sedes hacia los servidores. Respecto de los SERVICIOS, el Contratista debe
Implementar los servicios y realizar la gestion de los servicios de: Directorio Activo de
Windows para los seiscientos cincuenta (650) usuarios de la CVC incluyendo la
instalacion, configuracion, servidor y licencias de directorio activo necesarias. Correo
Electronico, incluyendo servidor y licencias necesarias para ochocientos cincuenta
(850) cuentas de usuarios de la CVC, ciento cincuenta (150) cuentas deberan contar
con un espacio minimo de diez (10) GB y setecientas (700) cuentas deberan contar
con un espacio minimo de 4 GB. Solucion de Seguridad, dedicado a la proteccion del
correo electronico. Hosting en la Nube para alojar la pagina web de la CVC, se
requiere un servidor con minimo las siguientes especificaciones: 8 Gigas de RAM, 4
CPUs, 120 Gigas de disco duro SSD, transferencia minima de 10000 GB y 5
direcciones IP publicas, con Plesk para la gestion Web.Soportar la solucién
inalambrica de la CVC que cuenta con una controladora HP MSM720, para activar
las funcionalidades de acceso a invitados mediante portal cautivo. Proveer e instalar
un Servidor Radius requerido para que la solucién funcione, dicho servidor debe ser
virtualizado e integrado con la plataforma de directorio Activo de la entidad.
Plataforma de comunicaciones unificadas de la CVC Dialvox, con un inventario de
50 teléfonos IP con alimentacion PoE, que sean requeridos por la CVC como
remplazos o futuros crecimientos. Respecto del PERSONAL TECNICO, el Contratista
debe disponer: Para garantizar la calidad de los servicios prestados y minimizar los
riesgos que puedan impactar la operacion de la Corporacion durante las etapas de
implementacion y operacion, debe disponer de:Un (1) Lider de proyectos ,Un (1)
Coordinador de proyectos,Un (1) Ingeniero de implementacion especialista en
seguridad informética,Uun (1) Ingeniero de implementacion de seguridad
informética,Un (1) Ingenieros de implementacion de Networking, Un (1) Ingeniero de
soporte especialista en seguridad informatiUn (1) Ingeniero de soporte en seguridad
informética, Un (1) Ingeniero de soporte en Networking,Un (1) Ingeniero de soporte
en Comunicaciones UnificadasRequerimientos Técnicos Minimos para CANALES DE
DATOS: Cumplir con las velocidades minimas de los canales de datos e
Internet.Contar con un centro de operaciones de red para dar soporte nivel 1, 2 y
3.Garantizar disponibilidad del 99,7 % en las DAR y subsedes y 99,9% de
disponibilidad en la sede principal. Disponer de equipos en alta
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disponibilidad para realizar el enrutamiento de la sede principal. Garantizar la
conexion a Internet en la sede principal sera activo-activo, lo cual significa que la
entidad contara con 75 Mbps para su conexion a Internet. E| CONTRATISTA estara
en la obligacion de presentar a consideracion de la INTERVENTORIA un Cronograma
de Ejecucidn que sea consecuente con el plan de ejecucion, en donde se evidencien
los diferentes frentes de trabajo, las actividades o items, las duraciones. La
Corporacion establece el siguiente plan de ejecucion segun una evaluacion de las
prioridades de los servicios requeridos, los tiempos estipulados estan en dias
calendario contados a partir del acta del acta de adjudicacion del contrato, el
contratista presentara un cronograma detallado de ejecucion, cumpliendo con las
actividades y los tiempos acordados asi: Instalacion y puesta en operacion de los
canales de datos en la sede Principal, Direcciones Ambientales Regionales y
Subsedes (si aplica) de la CVC, Instalacion y puesta en operacion del servicio de
Internet en la sede principal y Subsedes (si aplica) de la CVC, Instalacion y puesta
en operacion de la solucion de seguridad perimetral en la sede principal, Direcciones
Ambientales Regionales y subsedes, Servicio de Hosting en la nube para la pagina
web de la CVC en un tiempo limite de 30 dias calendario a partir de la fecha de
adjudicacion. Instalacién y puesta en operacion de la plataforma de administracién y
reportes de la plataforma de seguridad perimetral, Instalacion de la plataforma de
seguridad para correo electrénico, Actualizacion de la plataforma de Comunicaciones
Unificadas de la CVC, Configuracion de la solucion inalambrica de la CVC con portal
para invitados , Instalacién y configuracion del servicio de directorio activo, Instalacion
y puesta en operacion de la plataforma de video conferencia, en un tiempo limite de
60 dias calendario a partir de la fecha de adjudicacion, Instalacion de la plataforma
de proteccién ante ataques avanzados persistentes APT, Instalacion de la solucion
de Networking compuesta por switches de Core, ToR y Distribucién, en un tiempo
limite de 90 dias calendario a partir de la fecha de adjudicacién, Instalacién de
herramienta de administracion de la solucion de Networking, Instalacion y puesta en
operacion del servicio de backup en sitio remoto para aplicaciones de mision critica
en un tiempo limite de 90 dias calendario a partir de la fecha de adjudicacion
TERCERA. DOCUMENTOS DEL CONTRATO: _Forman parte del presente contrato
los siguientes documentos: a) La presente minuta; b) La propuesta presentada, por
EL CONTRATISTA a la CVC con sus correspondientes anexos; c) Certificado de
Disponibilidad Presupuestal; d) El Pliego de Condiciones de la Licitacion Publica CVC
No. 04-2016. e). Todos los documentos del contrato obligan juridicamente y forman
parte integrante y esencial del mismo. CUARTA. VALOR DEL CONTRATO:_Se
estima en la suma de Cuatro mil Cuatrocientos Noventa y Nueve Millones Treinta y
Seis mil Trescientos Cincuenta y Seis Pesos M/Cte, IVA incluido ($4.499.036.356.00).
QUINTA. FORMA DE PAGO: _Los pagos se realizardn de manera parcial, bimestral,
vencido o proporcional por fraccion de mes, previa presentacion y tramitacion por
parte del CONTRATISTA, de la factura correspondiente, que debera ser presentada
en original y tres (3) copias, donde se debera detallar el niamero del Contrato
acompanada de la constancia del Supervisor del contrato donde conste el recibo del
servicio a entera satisfaccion. SEXTA. PLAZO DE EJECUCION DEL CONTRATO:
La ejecucion del objeto contractual tendrd un plazo de Cuarenta y un (40) meses,
contados a partir de la fecha de la
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firma del acta de iniciacion. SEPTIMA. CESION DEL CONTRATO: El
CONTRATISTA solamente podra ceder total o parcialmente los derechos, y ser
sustituido en las obligaciones originales de este contrato, con autorizacion expresa y
previa del Representante Legal de la CVC para efectos de este contrato. La cesion
tendré efectos siempre y cuando sea debidamente comunicada a dicho funcionario y
se haya realizado a satisfaccion de la CVC la cesion de la garantia, o la aprobacion
de la modificacion correspondiente, o se otorgue y apruebe una nueva. OCTAVA.
GARANTIA UNICA: EIl Contratista debera constituir a favor de LA CVC, una
Garantia Unica que avale el cumplimiento de todas las obligaciones surgidas en el
contrato y la ejecucion idonea y oportuna del objeto contratado consistente en una
poliza expedida por una Compafiia de Seguros legalmente autorizada para funcionar
en Colombia, o por una garantia bancaria la cual se mantendra vigente durante la
vida del contrato hasta su liquidacion y la prolongacion de sus efectos se ajustara a
los limites, existencia y extension del riesgo amparado. Los riesgos a ampararse son:
Cumplimiento, por un valor equivalente al veinte por ciento (20%) del valor de la
propuesta y con vigencia igual a la duracion del contrato mas SEIS (6) MESES,
contados a partir de la fecha de expedicion de la poliza. Calidad del Servicio, por un
valor equivalente al veinte por ciento (20%) del valor de la propuesta y con vigencia
igual a la duracion del contrato y sus prorrogas. El anterior amparo se solicita, toda
vez que este cubre a la entidad contra los perjuicios derivados de la mala calidad del
servicio prestado, en cuanto a las obligaciones emanadas del contrato
garantizado.Pago de salarios, prestaciones sociales legales e indemnizaciones
laborales, que se ocasionen como consecuencia del incumplimiento de las
obligaciones laborales a que esté obligado el contratista, derivadas de la contratacion
del personal utilizado para la ejecucion del contrato cuya cuantia asegurada sera
equivalente al CINCO POR CIENTO (5%) del valor total del contrato y su vigencia se
extendera por un término igual al plazo pactado y TRES (3) ANOS mas contados a
partir de la fecha de inicio de la vigencia del amparo de la pdliza..NOVENA,
INHABILIDADES E INCOMPATIBILIDADES: a) El CONTRATISTA declara bajo la
gravedad del juramento que se entiende prestado con la firma del presente contrato,
gue no se encuentra incurso dentro de las causales de inhabilidad e incompatibilidad
de que trata el articulo 8° de la Ley 80 de 1993. b) Si alguna de las causales de
inhabilidad e incompatibilidad a que se refiere el precitado articulo 8° de la Ley 80 de
1993, sobreviene durante la ejecucién del contrato, habra lugar a lo dispuesto en el
articulo 90 de la premencionada Ley, sobre inhabilidades sobrevinientes. DECIMA.
SUPERVISION: La Supervision del presente contrato estara a cargo de LA CVC, a
través de la persona que designe la Direccion General CVC, quién verificard el
cumplimiento del contrato conforme al inc. 2° del art. 83 de la Ley 1474 de 2011. El
nombre del Supervisor serd comunicado por escrito al CONTRATISTA.
PARAGRAFO I: El supervisor no tendra autorizaciéon para exonerar al
CONTRATISTA de ninguna de sus obligaciones, o deberes que emanen del presente
Contrato, ni para imponerle obligaciones distintas a las estipuladas en este Contrato
ni para exonerarlo de ninguno de los deberes y responsabilidades que conforme al
mismo son de su cargo. Por lo tanto, dicho Supervisor tampoco podra impartir
instrucciones al CONTRATISTA que impliguen modificaciones a los términos de éste
Contrato. Toda orden, recomendacion o sugerencia del Supervisor
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se entregard al CONTRATISTA por escrito y debe ajustarse a lo pactado en el
presente contrato. PARAGRAFO IlI: Ser& responsabilidad del Supervisor, verificar,
antes de autorizar el pago, el cumplimiento por parte del CONTRATISTA de las
obligaciones con los sistemas de salud, riesgos profesionales, pensiones y aportes
parafiscales y efectuar las correspondientes retenciones cuando sea del caso,
dejando constancia de tal actuacibn en la respectiva acta de liquidacion.
PARAGRAFO Ill : El Supervisor ejerceréa todas las actividades que le son propias, de
conformidad con lo sefialado en el contrato respectivo y en la reglamentacion
expedida para tal efecto por la Direccion General de la CVC. DECIMA PRIMERA
SUJECION A LAS APROPIACIONES PRESUPUESTALES: a) Elpresente
contrato posee Disponibilidad Presupuestal Segun certificado de disponibilidad
presupuestal N° 1243 del 5 de mayo de 2016, certificado de disponibilidad
presupuestal N° 3 del 5 de mayo de 2016 b) Los pagos que se realicen en este
contrato, se efectuardn con cargo a las vigencias de los afioa 2016, 2017, 2018 y
2019 segun acuerdo del Consejo Directivo No. 005 del 19 de febrero de 2016.
DECIMA SEGUNDA. INTERPRETACION, MODIFICACION Y TERMINACION
UNILATERAL: Este contrato se rige por las disposiciones, de, interpretacion,
modificacion y terminacion unilateral, en consecuencia se entienden incorporadas al
mismo, los Articulos 15, 16 y 17 de la Ley 80 de 1993. DECIMA TERCERA.
CADUCIDAD: La CVC podra declarar la caducidad del presente contrato, si se
presenta alguno o algunos de los hechos constitutivos de incumplimiento de las
obligaciones a cargo del CONTRATISTA, que afecte de manera grave y directa la
ejecucion del contrato. La CVC por medio de acto administrativo lo dara por terminado
y ordenard la liquidacién en el estado en que se encuentre. Decretada la caducidad
no habrd lugar a indemnizacion alguna para el CONTRATISTA, quien se hara
acreedor a las sanciones e inhabilidades previstas en el articulo 18 de la Ley 80 de
1993y demas disposiciones aplicables. La declaratoria de caducidad seré constitutiva
del siniestro de incumplimiento. DECIMA CUARTA. MULTAS: La CVC podra imponer
al CONTRATISTA multas por un valor equivalente al cero punto cinco por ciento (0.5%)
del valor total que corresponda al contrato, por cada dia de retardo en el cumplimiento
de alguna o de algunas de sus obligaciones sin exceder el valor pactado en la pdliza de
incumplimiento, con sujecion al procedimiento previsto en el articulo 17 de la Ley 1150
de 2007. PARAGRAFO: La constitucion del CONTRATISTA en mora del cumplimiento
de cualquiera de sus obligaciones y en general el incumplimiento del contrato, sera
comunicada oficialmente al CONTRATISTA por la CVC, fijandole un término para
presentar los descargos que tuviere a su favor, vencido el cual ésta procedera a hacer
efectivas las estipulaciones de la Clausula penal, o las multas y el resultado se les
comunicara oportunamente al CONTRATISTA por parte de la CVC.__DECIMA
QUINTA. OBLIGACIONES

PARAFISCALES Y PRESTACIONALES: De conformidad con lo sefialado en el
paragrafo 2° del articulo 50 de la Ley 789 de 2002, Modificado por el articulo 1 de la
Ley 828 de 2003, serd obligacion del CONTRATISTA el cumplimiento de sus
obligaciones frente al Sistema de Seguridad Social Integral, Parafiscales (Cajas de
Compensacion Familiar, Sena e ICBF) por lo cual, el incumplimiento de esta
obligacion sera causal para la imposicion de multas sucesivas hasta tanto se dé el
cumplimiento, previa verificacion de la mora mediante liquidacion efectuada por la
entidad administradora. PARAGRAFO I: Cuando durante la ejecucion del contrato o
a la fecha de su liquidacion se observe la persistencia de este incumplimiento, por
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cuatro (4) meses la CVC daré aplicacion a la clausula excepcional de caducidad
administrativa. PARAGRAFO 1I: Al momento de liquidar el presente contrato, el
Supervisor deberéa verificar y dejar constancia en el acta, del cumplimiento de las
obligaciones del CONTRATISTA frente a los aportes mencionados, durante toda la
vigencia del contrato, estableciendo una correcta relacion entre el monto cancelado
y las sumas que debieron haber sido cotizadas. En el evento en que no se hubieran
realizado totalmente los aportes correspondientes, la CVC debera poner en
conocimiento de dichos hechos a la Superintendencia Nacional de Salud y al
Ministerio de Proteccion Social, a fin de que dichas entidades en cumplimiento de lo
dispuesto en el articulo 5° de la Ley 828 del 2003, efectien las investigaciones e
impongan las sanciones a que hubiere lugar sobre el contratista que ha evadido o
eludido el deber de cotizar a los Sistemas Generales de Pension y Salud.
PARAGRAFO Ill: EL CONTRATISTA debera presentar a la CVC antes del ultimo
pago que ésta le haga, la constancia de estar a paz y salvo por concepto de salarios
y prestaciones sociales de los trabajadores que tiene a su cargo. DECIMA SEXTA.
INDEMNIDAD: EI CONTRATISTA se compromete amparar y dejar indemne y libre a
LA CVC de toda accion legal de cualquier especie o naturaleza que se entable o
pueda entablarse contra la misma entidad por causa de acciones, omisiones en que
incurra el CONTRATISTA en relacion con el presente contrato o por el uso que haga
de patentes, equipos o desarrollos entregados por EL CONTRATISTA, asi como
también de cualquier pérdida o reclamo originado por la ejecucion del presente
contrato no imputable a LA CVC. En caso que se entable un reclamo, demanda o
accion legal contra LA CVC por estos conceptos, EL CONTRATISTA sera notificado
por LA CVC lo mas pronto posible de ello, para que por su cuenta adopte las medidas
previstas por la Ley. Se entiende que en caso que LA CVC sea condenada
judicialmente por este concepto, serd EL CONTRATISTA quien debera responder por
la satisfaccion de la condena. DECIMA SEPTIMA. LUGAR DE EJECUCION DEL
CONTRATO. Todas las Sedes y

Dependencias de la Corporacion Autonoma Regional del Valle del Cauca-CVC.
DECIMA OCTAVA. DESCUENTOS DE ORDEN LEGAL: _Las partes acuerdan que
el pago que por concepto de este contrato deba ser cancelado al CONTRATISTA
sera afectado por las deducciones y retenciones que establecen las leyes. DECIMA
NOVENA. NORMATIVA APLICABLE: Se entienden incorporadas al presente
contrato las normas contenidas en la Ley 80 de 1993, Ley 1150 de 2007, Decreto
1082 de 2015y las demas disposiciones del Codigo Civil y/o de Comercio que le sean
concordantes a este tipo de contrato, a las cuales se somete integramente el
CONTRATISTA.  VIGESIMA. NOTIFICACIONES: __lLas notificaciones o
comunicaciones entre las partes contratantes deberan dirigirse a las siguientes
direcciones: A la Corporacion Autonoma Regional del Valle del Cauca -CVC en la
Carrera 56 No. 11 — 36, Oficina de Tecnologias de la Informacion piso 2 de la ciudad
de Santiago de Caliy al CONTRATISTA .........coevenies de Cali (Valle). El cambio de
direccion sera notificado por escrito a la otra parte con la debida anticipacion.
Cualquier natificacién, orden, instruccion o comunicacion de la CVC, se dirigira al
Contratista, y serd entregada personalmente a éste en sus oficinas o a través de
correo certificado, caso en el cual la respectiva comunicacion se considerara recibida
dentro de los tres (3) dias habiles siguientes a la fecha de su despacho, salvo el
caso en que dicha notificacién, orden, instruccibn o
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comunicacion sea enviada a través de fax, confirmado telefénicamente, evento en el cual
se considerard recibido el mismo dia de su envio._VIGESIMA PRIMERA.
PERFECCIONAMIENTO Y EJECUCION DEL CONTRATO. El Contrato se entiende
perfeccionado con la firma de las partes. Para su ejecucion se requiere de la expedicion
del Registro Presupuestal y de la aprobacion de la Garantia constituida por el
CONTRATISTA. PARAGRAFO: Si el contratista no cumple con sus obligaciones, se dara
por terminado el contrato en forma inmediata. Para constancia se firma en Santiago de Cali
alos

LACVC

EL CONTRATISTA



